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Tisztelt Képviselo-testiilet!

Az énkorményzati ASP rendszerr8l szol6 257/2016. (VIIL 31.) Korm. rendelet hatarozza meg
az ASP rendszerrel (a tovabbiakban: ASP) kapcsolatos Onkormanyzati feladatokat,
hatariddket.

A kotelezd csatlakozds kapesdn lehet6ségiink volt arra, hogy a KOFOP-1.2.1-VEKOP-16
szami Csatlakoztatasi konstrukcid az dnkormanyzati ASP rendszer orszagos kiterjesztéséhez
cimii palyazat keretében a Mikodésfejlesztés és szabalyozisi keretek kialakitdsa alcimil
forrasbol az Informatikai Biztonsagi Szabdlyzat, valamint az Iratkezelési Szabalyzat
feliilvizsgalatat és elkészitését finanszirozzuk.

Tajékoztatom azon Tisztelt Képviseld-testiileti és Bizottsdgi tagokat, akik részére papir
alapon kiildjiik meg az elSterjesztéseket, hogy a jelen elbterjesztés mellékletét képezd
szabalyzatok e-mailben kerililnek megkiildésre, azok nagy terjedelme miatt.

Kérem a Tisztelt KépviselO-testilletet, hogy a mellékelt Iratkezelési Szabalyzatot, valamint a
2017. december 14-én a jegyz{ altal kihirdetett Informatikai Biztonsagi Szabdlyzatot
megtargyalni és elfogadni sziveskedjen.

Wurczinger Lorant s, k.
polgarmester
Hatdarozati javaslat
szabélyzatok jovahagyasarol
A képviselo-testilet a KOFOP-1.2.1-VEKOP-16 szémt Csatlakoztatasi konstrukcié az
Snkormanyzati ASP rendszer orszagos kiterjesztéséhez cimi palyazat kereteében elkesziilt:
- Informatikai Biztonsagi Szabalyzatot a melléklet szerinti tartalommal jovéhagyja,

- Iratkezelési Szabélyzatot a melléklet szerinti tartalommal elfogadja.

A képviseld-testiilet felkéri a polgdrmestert, hogy a szabalyzatokban foglaltak betartisa
érdekében szitkséges intézkedéseket tegye meg.

Felels: Wurczinger Lorant polgédrmester
Hataridd: folyamatos
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1. ALTALANOS RENDELKEZESEK

1.1. A Szabélyozas célja

Bodajki Polgdrmesteri Hivatal (a tovabbiakban: hivatal) Informatikai Biztonsagi Szabdlyzatédnak (a
tovabbiakban: IBSZ) céija, hogy a vonatkozé jogszabalyokkal {2013. évi L. torvény, 41/2015. (VIl. 15.)
BM rendelet, 257/2016. (VIil. 31.) Korm. rendelet, 679/2016. EU rendelet) és a hivatal bels§
rendelkezéseivel Osszhangban meghatdrozza a hivatal informatikai rendszerei 4ltal kezelt
informdciévagyon bizalmassaga, hitelessége, sértetlensége, valamint rendelkezésre dlldsanak
biztositdsa, funkcionalitisa és Uzembiztonsdga megdrzése érdekében betartandé elveket. Az IBSZ
meghatdrozza az informatikai vezet§ és az informdacidbiztonsagért feleids személy feladatait,
valamint az informacids rendszer miikddtetsi és felhasznaldi szémara kitelez§ szabdlyokat. Az IBSZ
kiemelt célja, hogy a hivatal informatikai rendszereinek zavartalan miikddése biztositva legyen.

Jelen szabdlyzat a fentiek keretében védelmi eljdrasokat hatdroz meg, intézkedési jogosultségot dliapit
meg, valamint ellendrzési mechanizmusokat allit fel a szabdlytalansagok felderitésére és a felel@sség
megallapitdsara.

1.2. A Szabalyozis hatilya

1.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatdlya a hivatal valamennyi teljes- vagy részmunkaidés, valamint szerzfidéses
dolgozdjdra kiterjed. Az IBSZ hatélya kiterjed a hivatal informatikai rendszerének tizemeltetésében és
karbantartdsdban résztvevé cégekre, vallalkozékra, illetve maganszemélyekre (a tovabbiakban:
SzerzGdéses partnerek) (BO1 Szerz6déses partnerek fistdja) Az érintettekkel az IBSZ megfeleid pontjait
ismertetni kell (B03 IT felhaszndidi szabdlyzat), tovébba nyilatkozniuk kell az IBSZ rajuk vonatkozé
elSirasainak elfogaddsardl és betartasard! az el6irasok szerinti munkavegzésitkhdz (B02 Nyilatkozat az
IT biztonsdgi szabdlyok elfogaddsdrsi).

Az IBSZ hatdlya kiterjed minden olyan magdnszemélyre, illetve gazdasdgi szervezetre, akifami
munkavégzése kapcsan barmilyen informatikai eszkézzel a hivatal informatikai infrastruktirdjhoz
csatlakozik, iletve azt igénybe veszi, A csatlakozés kizarélag hivatali érdekb6| térténhet.

1.2.2. Az IBSZ targyi hatalya

Az IBSZ targyi hatdlya kiterjed:
* a védelmet élvez§ adatok telies korére, felmeriilési &s feldolgozdsi helyiikt6l, idejiikts! és az
adatok fizikai megjelenési formajatol figgetleniil;
* a hivatal tulajdonaban lévé, illetve az &ltala bérelt, vagy hasznélt valamennyi informatikai
berendezésre (szémitégépekre, azok tartozékaira és periféridira);
* akildnboz6 adathordozékra;
¢ a hivatal szémitégépes haldzatéra és annak elemeire;
* a szamitégépes hdlézathoz valé kapcsolddast biztositd eszkdzokhsz tartozé modemekre
{szolgditatéi modem, mobil stickek), héldzati Utvalasztékra (routerek), aktiv elemekre és egyéb

LY DA R

7/52 VS, s 2017.K7



Bodajki Polgdrmesteri Hivatal BO7 informatikai Biztonsagi Szabélyzat

olyan specidlis eszkzékre, melyek az informatikai eszkdz0khdz, illetve a halézathoz illeszthet8k
{pl. switch, hub, pendrive, mobil adattarold, mobiltelefon, digitélis fényképez&gép stb.);

+ azinformatikai folyamatban szerepié 6sszes dokumentéciora {fejlesztési, szervezési, izemeltetdsi
sth.);

e arendszer- és feihaszniléi programokra;

» azadatok felhasznaldsara vonatkozé utasitisokra;

¢ az adathordozdk téroldsdra és felhaszndldséra;

» tulajdonviszonytd! flggetleniil {tulajdonolt, béreit sth.) a hivatal teriiletén (dllandéan vagy
ideiglenes jelleggel) telepitett informatikai eszkdzokre, az azokkal kapcsolatos tevékenységre.

Az I1BSZ a targyi hatdlya ald tartozé elemek teljes életciklusara kiterjed, amely az alébbi szakaszokbd!

ali:

e tervezési szakasz: a rendszer iranti igény, a rendszer célia és a vele szemben tamasztott
kivetelményeknek a leirdsa;

o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozésa, létrehozasa, beszerzése;

»  megvalositdsi szakasz: a rendszer tesztelése, telepitése, testre szabdsa;

e Uzemeltetés/karbantartds: a rendszer uzemelése, Uzemeltetése, hardver- és szoftver-
modositasok, karbantartds, események kezelése;

* visszavonds/selejtezés/megsemmisités szakasz: informécidk, hardver és szoftver visszavonisa az
Uzemelésbdl, tériése, megsemmisitése és hosszabb tavi meg6rzésre vald felkészitése.

1.2.3. Az IBSZ idébeli hatilya

Az IBSz-t évente vagy jelent&sebb infrastrukturélis valtozas, illetve jogszabélyvaltozas esetén feliil kell
vizsgdni és szikség esetén modosftani sziikséges, mind hivatali, mind informatikai szakmai
szempontok szerint.

1.3. Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkézdk és
modszerek kombindcidjaval az érzékeny adatok adatbiztonsagdt és az ilyen adatokat térolo,
feldolgozo, tovabbité rendszerek tizembiztonsagdt. Az egyes rendszerek tervezése és megvalGsitdsa
soran — o rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfeleifen ~ kell a konkrét IT
biztonsagi ellenintézkedéseket meghatarozni.

A bizalmasség biztositdsa lehetSvé teszi, hogy az informécié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamétok sth.) szdmdra ne legyen elérhetd, ne keriiljon
nyilvanossagra. Ervényesiilnie kell a hivatal és szervezetei 4ltal kezelt, felhaszndlt adatokhoz valg
hozzaférés tekintetében, elsésorban a szervereken és a felhasznaldi munkadiloméasokon térténd
adathozzéférések és az adatkezelésekné! fethasznalt adathordozék tekintetében, valamint a
kommunikacié soran.

Az egyedi elszémoltathatésagot a hivatali rendszerekben a fethasznaldkat egyértelmiien azonosité és
hitelesité mechanizmusok megvalésitasgval és az egyes rendszerekben naplézandé esemenyek,
a naplorekordok tartalmédnak meghatérozaséval és rogzitésével kell biztositani, amennyiben az adott

alrendszer technikailag ezt lehet6vé teszi. A naplékat védeni kell a jogosulatian hozzaférés, médositds
és tériés ellen.
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Az informacid és a rendszerek rendelkezésre alldsa érdekében a hivatali rendszerekben biztositani kell
a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljdrasok és mechanizmusok akadélyozzdk meg a kartékony kédok rendszerbe jutdsat és az ottani
kdrokozdst. Mentési eljdrdsokat kell kidolgozni az adatokra, dokumentumtérakra, szoftverekre.
Az eljdrdsokat tesztelni, dokumentslini kell. A mentésekné! a rendelkezésre ligs biztositasan kivil a
bizalmassdg és sértetlenség kévetelményeit is biztositani kell. Oiyan alapszoftvereket és
alkalmazdsokat kell haszndlni a hivatali rendszerekben, amelyek biztositjdk, hogy a rendszer
m(kodésének megszakaddsa utan minimélis veszteséggel alljon vissza biztonsagos dllapotba.

A dokumentdltsdg elve érvényre juttatisa érdekében a rendszerek adminisztratorai szamdra a
biztonsdgos konfigurdlashoz, hasznélathoz szilkséges ismereteket (telepitési, lizemeltetési leirdsok)
tartalmazd telepitési- és hasznalati lefrast kell rendelkezésre bocsétani. Felhaszndléi leirdst kell
biztositani az édtlagos/éltaldnos felhaszndlé szdmdra. A leirdsokat hivatali fejlesztési eréiforrdsok
alkalmazédsa esetén az adott rendszer fejlesztését, kialakitasat végzd hivatali egységnek kell elkésziteni.
Kils fejleszt6 kbzremiikidése esetén a fejlesztést végzs killsé munkatars késziti el, egylittm{ikédve a
fejlesztésért felel8s hivatali egységgel.

A hitelesség biztositdsa érdekében — ahol a hitelesség egy entitas {iT rendszeren beliil elkiilénithetd
tulajdonsaggal biré személy, program, folyamat, adat stb.) olyan tulajdonsdga, amely egy vagy tébb
hozzd kapcsolédd tulajdonsdgot mas egyed szdméra bizonyithatévd tesz - a hivatal belss
kapcsoiataiban a kommunikdlé felek, hivatali egységek kélcsonosen és kétségteleniil ismerjék fel
egymast és ez az dilapot a kapcsolat egész idejére valtozatlanul fenntarthaté legyen.

A sziikséges és elégséges ismeret elve alapjén a rendszer minden fethasznaiénak biztositja azokat - de
csak azokat — az informaciokat és funkcidkat, amelyek az adott felhasznalé feladatainak elldtdshoz
sziikségesek. A hivatali rendszerekben a fethasznald csak azonosités és hitelesités utén férhet hozzs a
rendszerszoigaltatisokhoz.

Az informaciotartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattdrolds, kezelés és
tovabbitds folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszkdzoket,
és ezek konfigurdcidit csak az arra jogosultak kezelhetik. Ezen elemek észrevétieniil nem
mddosulhatnak, tdriddhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informéciékat
dolgozzék fel tevékenységiik soran.

Folyamatos ellenérzés birtositdsa

Az érintett hivatal folyamatba épitett ellendrzést vagy ellendrzési tervet hajt végre, amely tartalmazza:
« az ellenGrizend( teriileteket;
e azellendrzések, valamint az ellenGrzéseket tdmogaté értékelések gyakorisagat;
* azérintett hivatal ellendrzési stratégidjahoz illeszkedd folyamatos biztonségi értékeléseket;
+ amérészamok megfeleléségét;
» az értékelések és az ellendrzések altal generdlt biztonsaggal kapcsolatos adatok dsszehasonlité
clemzését;
* azerintett hivatal reagdldsat a biztonsdggal kapcsolatos adatok elemzésének eredményére;
* az érintett hivatal dontését arrél, hogy milyen gyakorisdggal kell az elemzési adatokat az dltala
meghatdrozott személyi- és szerepkdrtkkel megismertetni (ideértve azok véltozasait is).

A rendszer életciklus szakaszaiba épitett biztonsag elvének teljesitése céljdbol a rendszer teljes
életcikiusaban érvényesiiinie kell az informécidbiztonsagi szempontoknak.
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A feladatok elkiiionitése elvének teljesitése érdekében a szerepkorok kialakitdsa sordn a feladatokat
Ugy kell szétosztani az érintettek kéztt, hogy ne egyetlen személy kezében Osszpontosulion a hivatal
informatikai rendszereinek adminisztréldsa és biztonsagi ellenérzése.

A hivatal elektronikus informécids rendszerének kapcsolddasa szempontjabd szabalyozza és belst
engedélyhez koti az elektronikus informéciés rendszerének kapcsoldddsdt mds elektronikus
informdcids rendszerekhez, dokumentédlja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kévetelményeket és a kapcsolaton keresztiit tvitt elektronikus informaciok tipusat.

A hivatal elektronikus informdciés rendszerének kapcsolédasa szempontjabél belss engedélyhez kiti
az elektronikus informéciés rendszereinek tsszekapcsolasat.

A hivatal killsé elektronikus informdaciés rendszerekhez vald kapcsolédasokhoz az IBSZ-ben
szabdlyrendszert dllit fel és alkalmaz, amelynek eredménye lehet az dsszes kapcsolat engedélyezése
vagy tiltdsa, meghatérozott kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

A hivatal cselekvési tervet készit, ebben mérfsldkéveket és feleldstket hatdroz meg.
A kockazatkezelési stratégia és a kockdzatokra adott valasztevékenységek prioritésa alapjan
meghatdrozott id6nként feliilvizsgélja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informacids rendszerére vonatkozd biztonsagi osztaly meghatdrozdsdnal hidnyossagot dliapit meg, a
vizsgalatot kévetd 90 napon beliil kell a felillvizsgalatot elkésziteni a hidnyossag megsziintetése
érdekében. Ha a meghatdrozott biztonsagi szint alacsonyabb, mint az érintett hivataira érvényes szint,
a vizsgalatot kdvetd 90 napon beliil keH a felilvizsgalatot elkésziteni az elirt biztonsagi szint elérése
érdekében.

ElGzetes tesztelés és megerGsités

A hivatal kifejleszti, feliigyeli az elektronikus informacids rendszerei biztonsagi mérésének rendszerét.
A konfiguracié megvaditoztatdsa el6tt az G verzidt tesztelni kell, ezutdn dénteni kell annak
megfelelfségérs, tovabbs dokumentdlni kell az elektronikus informéciés rendszer véltoztatdsait az
éles rendszerben térténd megvalGsitisa elétt.

A hivatal megvizsgélja az elektronikus informaciés rendszerben tervezett védltoztatdsoknak az
informaciébiztonsagra valé hatasit még a véltoztatdsok megvalositasa elftt,

1.4.  Szerepkérok, tevékenységek, feleldsségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkdrokhoz rendeltek. A szerepkérok szerinti
feleldstk kijeldlése els6sorban a munkakéri lefrasokban torténik. Az informatikai infrastruktdra
biztonsagos miikddtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kdvetkezs szerepkdrok kertiinek meghatérozasra:

1.4.1. A hivatal vezetdje

A hivatal vezetGje a Jegyz6 (tovdbbiakban: a hivatal vezetfje). Felelds az informatikai rendszerben
térolt adatok védelméért és az adatok biztonsdgaért. Hatdskérében jogosult a szamitégépes
adatvédelem és az adatbiztonsag megszervezésére és ellendrzésére.
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Feladatai:

Az irdnyadé biztonsdgi osztily tekintetében biztositia a jogszabalyban meghatdrozott
kivetelmények teljesiilését a hivatalra és informaciss rendszerre vonatkozdan is.

Biztonsageért felel6s személyt nevez ki (B04 IT Biztonsdgi Felel6s megbizdsa), errél a hatdsagok
felé tdjékoztatdst nyGjt (VEIH_REG_1465381745324. frm.enyk)

Meghatdrozza a hivatal elektronikus informéciés rendszereinek felhasznéléira vonatkozé
szabalyokat {BO7 IBSZ).

Meghatarozza a hivatal elektronikus informaciés rendszerei védelmének felelfseire, feladataira,
és az ehhez szitkséges hataskorre vonatkozd szabalyokat, Hletve kiadja az informatikai biztonsagi
szabélyzatot (BO7 1BSZ).

Gondoskodik az oktatdsrél, az informécidbiztonsdgi  ismeretek  szinten tartasardl
(BO8 IT biztonsGgi oktatdsi terv és napld).

Kockazatelemzések, ellenSrzések, auditok iefolytatdsa révén meggy6z6dik a megfelelésrd
{BO9 IT kockdzatértékelés).

Gondoskodik az események nyomon kovethet8ségérdl (B10 IT biztonsdgi események napléjaj.
Biztonsagi esemény bekdvetkezésekor gondoskodik a gyors és hatékony reagéldsro), ezt kivetSen
a biztonsagi esemény kezelésérél, az érintettek haladéktalan tdjékoztatasard! (B10 1T biztonsdgi
események napldja).

Ha kiilsGs eréiforrdst vesz igénybe, akkor szerzédéses kitelemként gondoskodik a térvényben
foglaltak teljeslilésérél. A hivatal vezetdje ebben az esetben is felelfs a meghatarozott
feladatokért, kivéve, ha jogszabaly altal kijeldlt kdzpontositott szolgaltatét kel igénybe venni.
Ebben az esetben a szolgéltato felett feliigyeletet gyakorlé miniszter a felelés.

Megteszi az elektronikus informdcids rendszer védelme érdekében felmeril egyéb szilkséges
intézkedéseket.

A hatdsagok felé az ellendrzés lefolytatdsahoz sziikséges feltételeket biztositja.

1.4.2. Az elektronikus informiciés rendszerek biztonsigiért felelss személy

Az elektronikus informadcids rendszerek biztonsdgdért felelfs személyt {tovébbiakban: IBF) a hivatal
vezetSje nevezi ki (BO4 IT Biztonsdgi Felelds megbizdsa). Az IBF felel a hivataind! el6fordulé vala mennyi,
az elektronikus informéciés rendszerek védelméhez kapcsolédd feladat elldtasdért, Ennek kérében:

*
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A hivatal vezetgjének kizvetien adhat tdjékoztatést, jelentést.

Gondoskodik a hivatal elektronikus informaciés rendszereinek biztonsagaval 6sszefiiggd
tevékenységek jogszabdlyokkal vald Osszhangjanak megteremiésérdl és fenntartasarsl,

Elvégzi vagy irdnyitja a fenti tevékenységek te rvezését, szervezését, koordindldsat és ellendrzését.
EiGkésziti a hivatal elektronikus informécids rendszereire vonatkozd IBSZ-1,

Meghatarozza a rendszerek biztonsagi beéllitasaival kapcsolatos elvardsokat, jogokat,
feladatokat.

Vélemeényezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a hivatal ezen
targykort érintd szabélyzatait és szerz8déseit.

Biztositja a 2013. évi L. térvény és a 41/2015. (vil. 15.) BM rendelet szerinti kbvetelmények
teljeslilését.
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Az elektronikus informaciés rendszer biztonsagdért felel6s személy a 2013. évi L. térvény hatdlya ala
tartoz6 barmely elektronikus informacios rendszerét érinté biztonségi eseményré! kbteles tajékoztatni
a hivatal vezetdjét és a jogszabalyban meghatérozott szervet.

Az elektronikus informdcids rendszer biztonsagdért felelGs személy a hivatal vezetSjének
tamogatdsaval biztositja az e szabélyzatban meghatérozott kbveteimények teljesiilését, A hivatal
valamennyi elektronikus informécios rendszerének a tervezésében, auditaldsdban, vizsgélatdban,
kockazatelemzésében és kockézatkezelésében kdzremiiksdik.

Ha a hivatal az adatkezelési vagy az adatfeldolgozasi tevékenységhez kbzrem{kodét vesz igénybe,
akkor az elektronikus informaciés rendszer biztonsagaért felelfs személy jogosult a kézrem{iksdgkts
a biztonsdgi kovetelmények teljesiilésével kapcsolatban téjékoztatdst kérni. Ennek keretében a
kivetelményeknek valé megfelelfség aldtdmasztisshoz sziikséges bekérni a kézrem(kodGi
tevékenységgel kapcsolatos adatokat, illetve az elektronikus informscios rendszerek biztonsaga
térgydban keletkezett valamennyi dokumentumot.

Az elektronikus informacids rendszer biztonsagaért felelds személy e szabalyzat szerinti feladatai és
feleldssége mas személyre 4t nem ruhdzhaté.

1.4.3. Uzemeltet§, informatikus/rendszergazda

Feladata az informatikai infrastruktira {zemeltetése, fejlesztése &s biztonsdgos mikodésének
elfsegitése.

Felelds

* a szerverek €s a rajtuk futé alapszoftverek, opericids rendszerek, szolgdltatdsok,
adatbaziskezel6k, fajl- és nyomtatoszerverek mikadtetéséért;

» a hivatal mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett adatok
biztonsdgos tdroldsaért, a sziikséges visszadllitdsokert;

* a standard felhaszndl6i alkalmazaskérnyezet és az &ltala nydjtott szolgaltatasok és
segédalkalmazdsok, tovdbbd a rdépilé dltalanos irodai alkalmazésok komponensei, tovdbbs a
hivatal felhaszndldi kérnyezetében mdr megszokott dltaldnos alkalmazasok és fethasznaldi
segédprogramok, valamint a hélézati nyomtatok mikédtetéséért;

e azaktiv és passziv hdlézati eszkdzok miikodtetéséért, rendelkezésre dllasdért;

» az adatbdzisban tdrolt adatok és szoftverek rendelkezésre alldsaért, a hozzaférsk
adminisztralasért,

1.4.4. Honlaptartalom kezeld

A hivatal honlapjanak tartalomkezelését a hivatal Ggyintéz6i végzik.

A jogszabaly altal elfirt kdtelezGen nyilvanos kdzadatokat az gyintéz6 kizvetlenil médositja a
honlapon a valtozdsnak megfelelen.

1.4.5. Fethasznalé

A hivatali rendszerek nem Uzemeltetd feihasznaldja.
» Ismernie kell az IBSZ-ben szerepld elSirdsokat, illetve azokat maradéktalanul be kell tartania.

r Vi
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1.5.

Rendelkeznie kell az aitala haszndlt berendezésekre és szoftverekre vonatkozé elbirdsokkal,
valamit ismernie kel azok tartaimat.

Tevékenysége megkezdésekor ellenériznie kell, hogy az altala hasznélt eszkdzok lzemképesek-e
és azok bedilitasa az elGirdsoknak megfelel§-e.

Koteles figyelemmel kisérni az dltala hasznalt berendezések és szoftverek dllapotat és az esetleges
meghibasodést vagy helytelen miikddést azonnal jeleznie kell a kbzvetlen vezetének.

Munkdja sordn figyelnie kell arra, hogy illetéktelen személyek lehetSleg ne tartézkodjanak az
adat/informécié feldolgozésa sorén a helyiségben.

Tevékenysége befejezésekor a hasznalt programokbdl szabalyszeriien ki kell lépjen.

Haldzati informdcid igénybevételét kbvetden a hilézaths! szabalyosan ki kell lépjen.

A berendezéseket szitkség esetén az elSirdsoknak megfeleléen le kell Ailitania, illetve az
aramellatdsukat meg kell sziintetnie.

A helyiségb8l utolséként valé tavozaskor meg kell gy6z8dnie a helyiség biztonsagos lezdrasérol.

A vezetség elkitelezettsége, a pénziigyi eréforrasok biztositisa

A hivatal vezetGsége elkdtelezett az informécidbiztonsig menedzselése irdnt. Ennek megfeleléen:

Az informéciGbiztonsag ligyének szilkséges mértékd publicitdst biztosit a hivatal keretein beliil,
valamint gondoskodik a munkatarsak megfeleld felviligositasarol, tdjékoztatasardl, okiatasardl:
A sziikséges anyagi-, humdan- és technikai eréforrdsokat biztositja;

A beruhdzasok, beszerzések sordn tervezi az informéciébiztonsagi stratégia megvaldsitasdhoz
sziikséges forrdsokat, dokumentéija e kévetelmény ald esé kivételeket.

Az informacidbiztonsag irdnyitaséra felel§st delegél és ruhdz fel a szitkséges jogokkal;
Gondoskodik a biztonségi dokumentacickban taldlhaté elSirasok betartdsarol, auditot folytathat
le (B11IT Biztonsdgi auditielentés) és be nem tartds esetére szankcidkat hatdroz meg,
illetve foganatosit a koztisztviselSkre vonatkozd torvények (2011, évi CXCIX. torvény,
31/2012 (. 7.) Korm, rendelet) szerint;

Tamogatja a rendszer hasznaidinak az informacibbiztonsagot fejleszid torekvéseit.

Mivel a hivatali informaciévagyon biztonsaga nem kizardlag az annak kezelésével megbizott személyek
feladata és felel§ssége, ezért a vezetfség elvarja, hogy a hivatal minden dolgozdja és szerzédéses
partnere sajatjdnak tekintse az informdcié biztonsagdnak ligyét, és azt killon utasitas nélkiil tdmogassa
feladatdn és hatdskorén beliil,

1.6. Az IBSZ jogi hittere

az dHami és dnkormanyzati szervek elektronikus informacidbiztonsdgarsl sz616 2013, évi L
torvény

az dllami és dnkormanyzati szervek elektronikus informécidbiztonsagaré| sz6l6 2013. évi L
torvényben meghatdrozott technoldgiai biztonségi, valamint biztonsigos informécics eszkbzbkre,
termékekre vonatkozd, valamint a biztonsagi osztilyba és biztonsagi szintbe sorolasi
kdvetelményeirsi sz616 41/2015. szam( BM rendelet

az 8nkormdnyzati ASP rendszerrél sz616 257/2016. {Vill. 31.) Korm. rendelet

altaidnos adatvédelemr6l s2616 679/2016. EU rendelet {GDPR)
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e az elektronikus Ugyintézéssel Ssszefiiggd adatok biztonsagat szolgdlé Korményzati Adattrezorrél
52610 466/2017. {XIl. 28.) Korm. rendelet

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informéciébiztonsagi politika

A hivatal megfogalmazza és kihirdeti az informdcidbiztonsagi politikit (a tovabbiakban: I1BP)
(BO6 Informdcidbiztonsdgi Politika), melyben meghatdrozza a kiberbiztonségi célokat, kifejti az
alkalmazott biztonsagi alapelveket és megfelel§ségi kévetelményeket, valamint bemutatja a vezets
beosztasi tagjainak elkotelezettségét a biztonsagi feladatok iranyftasa és tdmogatasa irdnt.

Az 1BP fellilvizsgalata és esetleges frissitése évente vagy az elektronikus informacids rendszert érinté
valtozédsok, illetve jogszabélyvéitozas esetén esedékes.
Felelds: a hivatal vezetGje

2.2. Informéciébiztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informécidbiztonségi stratégiat {a tovabbiakban: iBS),
(BO5 Informdcidbiztonsdgi Stratégia) amely meghatarozza a biztonsagpolitikai célok megvalésitdsanak
modszerét, eszkdzrendszerét, itemezését. Az IBS illeszkedik a hivatal mas stratégidihoz, igy kiilldnosen
a koltségvetési és humdnerdforras tervezéshez, fejlesztéshez, jovbképhez, illetve a miikddtetett
mindségirdnyitdsi, vagy informacidbiztonsag-irdnyitasi rendszerekhez,

Az IBS feliilvizsgdlata és esetleges frissitése évente, vagy az elektronikus informaciés rendszert érinté
valtozasok eseten, illetve jogszabdly valtozds esetén esedékes.
Felelfs: a hivatal vezetdje

2.3. Az elektronikus informéciés rendszerek nyilvantartisa

A hivatal az elektronikus informdcios rendszereir§! nyilvantartast vezet (B12 IT leftdr). A nyilvéntartast
elektronikus formaban vezeti és gondoskodik annak naprakészségéré).

A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:
s annak alapfeladatait;
» arendszerek 3ltal biztositandé szolgéltatdsokat;
s @z érintett rendszerekhez tartozo licenc szémot {amennyiben azok a hivatal kezelésében vannak);
» arendszer felett feligyeletet gyakorlé személy azonosité- és elérhetdségi adatait;
s a rendszert szallit, fejlesztd és karbantartéd szervezetek azonositd- és elérhetségi adatait,
valamint ezen hivatalok rendszer tekintetében illetékes kapcsolattarté személyeinek azonosits-
eés elérhetfségi adatait.

A killonbdz8 adatokat nem szilkségszeriien egy nyilvantartisban kell tdrolni, hanem logikus médon
szétvalaszthatdk. Az adatok feltitésérsl mindig az adott rendszerrel kapcsolatos feladatot elvégzé
informatikus gondoskodik.
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Minden rendszereszkdzt a beszerzéssel egyidejlleg fel kell venni a nyilvdntartasba. A nyilvantartasbaél
rendszereszkdzt kivenni csak annak selejtezésekor lehet.

2.3.1. Elektronikus informéaciés rendszerelem leltar

A hivatal az elektronikus informéaciés rendszerének elemeir6l elektronikus formdban vezetett
nyilvantartdst vezet, mely az elektronikus informacics rendszer hatokdrébe ess valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres fellilvizsgdlatokkal gondoskodni kelt arréi, hogy a
nyilvantartds mindig naprakész legyen, pontosan tikrézze az elektronikus informdcids rendszer
aktuéfis dlfapotat. (812 IT feltdr) ‘

Felelds: rendszergazda

2.4. Biztonsdgi osztilyba sorolds

Adatbiztonsag szempontjabél a hivatal kezelésében lévé elektronikus formaban tirolt informéciokat,
eszkozoket, er6forrdsokat és szolgaltatisokat a kezelt adatok bizalmasséga, sértetlensége és
rendelkezésre dllasa szempontjdbdl 1-t61 5-ig terjedd skdldn - a kockazat novekedésével aranyosan
névekvé - biztonsdgi osztalyokba kell sorolni. A besorolds eredményét meliéklet formaban régziteni
keil a szabalyzatban is. (B12 T leltdr)

A besoroldst minimum kétévente, de minden, az elektronikus informacids rendszereket érintd véltozas
utdn, illetve jogszabalyvéltozas esetén feliil keli vizsgalni és sziikség esetén ismételten el kell végezni.

2.5. Az elektronikus informéciébiztonsiggal kapcsolatos engedélyezési eljaras

Az 4 belép6 munkatarsak a belépéskori oktatas (BO8 IT biztonsdgi oktatdsi terv és naplé} és a
titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat] aldirdsa utdn kaphatnak hozzéférést a
rendszerekhez. A belép6 munkatérs Gj hozzéférési jogkorét, illetve nem 0j belépé munkatars
hozzéférési jogkdr valtoztatasat a felettes vezetGje hatdrozza meg.

A meghatdrozas soran a csoportvezets a B15 Hozzdférések igényiése és letiltdsa formanyomtatvanyon
Osszegzi az altala sziikségesnek tartott hozzaféréseket &s azokat jovéhagyatja a hivatal vezetdjével,
Amennyiben a hivatal vezet6je nem jarul hozzd a kért jogosultsagok kiaddsdhoz, Ugy az ahhoz valg
hozzaférést megtilthatja, de ezen dontését indokolnia kell az igényiG felé, aki az IBF dontését kérheti a
jogosultsdg kiaddsanak kérdésében.

A jovéhagyott formanyomtatvanyt az igényld vezetd tovabbitja az érintett rendszer adminisztrétora
felé, akinek felelfssége, hogy csak a iovahagyott jogosultsdgokat 4llitsa be. A rendszergazdanak tilos
az engedélyben nem szerepl§ jogosultsagot bedllitani. A besilftédsok megfeleléségét az IBF
szliréprobaszeriien ellenérizheti,

Amennyiben az informdciébiztonsagi szabalyozasban, feladat- vagy felelfsségi kordket érint§
vaitozasok kdvetkeznek be, tigy a valtoztatdsokat vezetSi jovahagyds utdn &t kell vezetni a munkakéri
leirdsokba és azokat aldirdssal érvényesittetni az érintettekkel. Amennyiben a médositott munkakéri
tefrdsokkal kapcsolatban az érintett munkavéllaléknak észrevétele van, azt az IBF felé tehetik meg.
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Amennyiben a véltozésok véllalkozdi szerz8déseket érintenek, tgy a hivatal vezetése kezdeményezi az
érintett véllalkoz6i szerzGdések modositdsat, illetve kiegészitését a biztonsagi koveteiményeknek

P

megfelelGen és menedzseli a szerz8dések modositasat és azok alairdssal torténd érvényesitését,

Uj munkakérik kialakitdsa sordn a hivatal vezetdje tajékoztatja az IBF-et a munkakdr feladatairé) és
tervezett jogosultsagairdl. Az IBF javaslattal élhet a munkakér feladatainak biztonsagi vonatkozasait
iHetSen.

2.6. Biztonsagtervezési eljarasrend

A hivatal sztikség esetén.., :

» megfogalmazza, a hivatalra érvényes kivetelmények szerint dokumentdlia, és a munka- és
feladatkdritk miatt érintettek szaméra kihirdeti a biztonségtervezési eljardsrendet mely a
biztonsagtervezési szabalyzat és az ehhez kapcsolédé ellenSrzések megvaldsitasat segiti eld;

e a biztonsdgtervezési eljdrasrendben vagy mas belss szabdlyozdsaban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a biztonsagtervezési eljdrasrendet.

Biztonsagtervezési szempontbdl a hivatal az alabbi idGszakokat definidlja az informécids rendszerek
életciklusénak tekintetében:

e kivetelmény meghatdrozis;

+ fejlesztés vagy beszerzés;

e megvaldsitds vagy értékelés;

¢ {zemeltetés és fenntartds;

» kivonas {archivalds, megsemmisités).

A rendszerbiztonsdg tervezésekor a hivatal az informdciés rendszerek valamennyi életcikluséra
vonatkozoan szem eltt tartja a BO6 Informdciobiztonsdgi Politikdban megfogalmazott célokat és

s

kéveteiményeket, valamint a gyartoi és iparagi elSirasokat, ajdnlasokat.

2.7. Rendszerbiztonsagi terv

A hivatal az elektronikus informdciés rendszeréhez rendszerbiztonsdgi  tervet készit
(B17 Rendszerbiztonsdgi terv), amely...
e Osszhangban 3li hivatali felépitésével vagy hivatali szint( architektirajdval;
» meghatdrozza az elektronikus informaciés rendszer hatokérét, alapfeladatait (biztositandd
szolgdltatasait), biztonsagkritikus elemeit és alapfunkcidit;
» meghatdrozza az elektronikus informécids rendszer és az 4ltala kezelt adatok jogszabdly szerinti
biztonsagi osztdlyat;
» meghatdrozza az elektronikus informéciés rendszer mlikddési kériiiményeit és mas elektronikus
informdcios rendszerekke! valé kapcsolatait;
e a vonatkozd rendszerdokumentdcié keretébe foglalja az elektronikus informaciés rendszer
biztonsdgi kbvetelményeit;
» meghatdrozza a kévetelményeknek megfeleld aktuilis vagy tervezett védelmi intézkedéseket és
intézkedés blvitéseket, végrehaitja a jogszabaly szerinti biztonsagi feladatokat;
 gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatédrozott személyi és szere pkorikben
dolgozdk megismerjék (ideértve annak véltozasait is);

SN
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e bels6 szabdlyozdsdban, vagy a rendszerbiztonsagi tervben meghatérozott gyakorisaggal
fellitlvizsgalja az elektronikus informaciés rendszer rendszerbiztonségi tervét;

o frissiti a rendszerbiztonségi tervet az elektronikus informacids rendszerben vagy annak
Uzemeltetési kérnyezetében tortént valtozdsok, és a terv végrehajtisa vagy a védelmi
intézkedések értékelése sordn feitart probiémak esetén;

» elvégzia sziikséges bels§ egyeztetéseket;

* gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szémdara ne legyen
megismerhet§, mddosithatd,

Ha egy adott informacios rendszer jelentSsége nem indokolja, illetve a jogi-, szabdlyozdsi- és
tizemeltetési kbrilmények nem teszik lehetévé, a hivatal vezetdje az IBF egyetértésével eltekinthet az
adott rendszerre vonatkozé rendszerbiztonsagi terv készitésétel,

2.8. Személyi biztonsig

A hozzaférési jogosultségot igényl§ fethaszndldval szembeni elvdrasokat, a rd vonatkozé szabdlyokat,
felel§sségeket, az adott rendszerhez kapcsolode kdtelezf vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokument4cié ta rtalmazza. A hozzéférés engedélyezése elétt
a hozzéférési jogosultségot igényié személynek irasbeli nyilatkozatot (B02 Nyilatkozat az IT biztonsdgi
szabdlyok elfoguddsdrdl) kell tennie arrdl, hogy az érintett rendszer hasznlatéhoz kapcsolbds,
ré vonatkozd biztonségi szabdlyokat és kbtelezettségeket megismerte, sajat felel§sségére betartja.

2.9, Rendszer és szolgiltatds beszerzés

2.9.1. Beszerzési eljarasrend

Ahivatal..,

« megfogalmazza és a hivatalra érvényes kéveteImények szerint dokumentdlja, valamint a hivatalon
bellil kihirdeti a beszerzési eljsrasrendet (B18 Beszerzési eljdrdsrend), mely a hivatal elektronikus
informdcids rendszerére, az ezekhez kapcsolddo szolgditatdsok és informdcids rendszer biztonsagi
eszkdz0k beszerzésére vonatkozd szabalyait fogalmazza meg (akdr az &ltaldnos beszerzésl
szabalyzat részeként), és az ehhez kapcsoldds ellendrzések megvalositdsat segiti el6;

* a beszerzési eljdrasrendben vagy mds belss szabalyozdsaban meghatérozott gyakorisaggal
fellilvizsgalja és frissiti a beszerzési eljdrasrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszkdz6k kiilénboz6 beszerzési eljdrasmodjainak alkalmazasana! fokozottan szem elétt
kell tartani, hogy a széban forgd eszkoz megfelelien a jelen szabélyzatban rogzitett
informéciobiztonségi kbvetelményeknek.

A hivatal az elektronikus informéciés rendszereinek teljes életdtjdn, azok minden életcikiusiban
figyelemmel kiséri informdciébiztonsagi helyzetiiket. Fejlesztés esetén mdr a rendszer tervezéséndl
fokozottan figyelembe kell venni az informaciGhiztonsagi el6irasokat, ajanlasokat. A hivatala fejlesztési
életciklus egészére meghatdrozza és dokumentdlja az informéciobiztonsagi szerepkériket és
felelsségeket, valamint a hivatalra érvényes szabalyok szerint kijeldli az ezen szerepkdréket betslts,
ezekért felel8s személyeket.

o
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Az informatikai Uzemeltetés az 4ltala kiadott/telepitett informatikai eszkéz5kré! (hardver, szoftver,
fejlesztett rendszerek kiaddsa, telepitése, verzidkdvetés) naprakész nyilvintartsst vezet (B12IT leltdr).

2.10. Biztonsigelemzési eljardsrend

A hivatal sziikség szerint megfogalmazza, és az érintett hivatalra érvényes kdvetelmények szerint
dokumentalja, valamint az érintett hivatalon beldl kihirdeti a biztonsagértékelési eljarasrendet, amely
a biztonsdgértékelési szabalyzat és az ahhoz kapcsolodé ellenSrzések megvaldsitasat segiti eld,
valamint a biztonsdgértékelési eljarasrendben vagy mds bels6 szabalyozdsiban meghatdrozott
gyakorisdggal fellilvizsgalja és frissiti a biztonsagértékelési eljdrasrendet.

A hivatal biztonsdgértékelési tervet készit, melyben meghatdrozott gyakorisdggal értékeli az
elektronikus informéciés rendszer és miikodési kdrnyezete védelmi intézkedéseit, kontrolidlja a
bevezetett intézkedések mitkddGképességét, valamint a tervezettnek megfelel§ miikbdését, eikésziti
a biztonsdgértékelés eredményét sszefoglalé jelentést, valamint gondoskodik a biztonssgértékeiés
eredményét Osszefoglald jelentésnek az érintett hivatal alktal meghatdrozott szerepkordket betsltd
személyek dltal, vagy a szerepkorhoz tartozéd jogosuitsagnak megfelel§en térténd megismerésérél.

A biztonsagi értékelds tartalmazza:
* az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;
* abiztonsagi ellenbrzések eredményességét meghatarozé eljarasrendeket;
»  azértékelési kdrnyezetet, az értékeld Ccsoportot, az értékelés céljat, az értékelést végzék feladatst.

Az érintett hivatal kifejleszti, feliigyeli az elektronikus informacids rendszerel biztonsagi mérésének
rendszerét,

2.11. Tesztelés, feliigyelet

A hivatal megfogaimazza és dokumentdlja, valamint kihirdeti az elektronikus informéciés rendszer
tesztelésével, képzésével és feligyeletével kapcsolatos eljgrasokat, amelyek tdmogatjsk a tesrteiési,
képzési és fellgyeleti tevékenységek fejlesztését és fenntartdsat, valamint folyamatos id8beni
végrehajtasat. A hivatal feliilvizsgélja a tesztelési, képzési és ellendrzési terveket a kockazatkezelési
stratégia és a lehetséges, vagy bekdvetkezett biztonsagi események stilya alapjan.

Az érintett hivatal kifejleszti, felligyeli az elektronikus informacios rendszerei biztonsagi mérésének
rendszerét,

A hivatal az elektronikus informaciés rendszerei és alkalmazasai tekintetében legaldbb kétévente
sérillékenység tesztet végeztet, ha azt az elektronikus informaciés rendszerfejlesztési, izemeltetési és
haszndlati kdrilményei lehetdvé teszik, valamint olyan esetben, amikor {j, lehetséges sériilékenység
merii fel az elektronikus informacids rendszerre! vagy alkalmazasaival kapcsolatban.

A sériilékenység tesztet kiils§ hivatal bevondsaval azon elektronikus informdciés rendszerek
tekintetében végezteti el, amelyek az érintett hivatal felligyelete, irdnyitdsa alatt alnak.
Az elektronikus informdciés rendszer killonleges Jogosultsdghoz kététt - dgynevezett privilegizalt -
hozzaférést biztosit az érintett hivatal altal kijeldit rendszerelemekhez a sérilékenység teszt
végrehajtdsahoz.
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A tesztet végzé...

kimutatdst készit a feltart hibakré!, valamint a nem megfeleld konfiguraciés beallitasokrol;
végrehajtja az ellendrzési listdkat és tesztelds eljdrasokat;

felméri a sériilékenység lehetséges hatasait;

elemzi a sériilékenység teszt eredményét;

megosztja a sériilékenység teszt eredményét a jegyzével és a rendszergazdaval;

olyan sérilékenységi teszteszkozt alkalmaz, melynek sérilékenység feltare képessége
kénnyen bévithetd az ismertté valo sérilékenységekkel;

meghatdrozza, hogy egy tdmadé milyen informaciékat képes elérni az elektronikus
informécids rendszerben, és ennek elhdritdsara javitasi javaslatokat tesz.

Hivatalos sérlilékenység vizsgdlatot kizdrélag a Kormanyzati Eseménykezel6 Kdzpont (GovCERT-
Hungary) végezhet. A teszt eredményének fuggvényében az informatikai vezets utasitdsokat ad a
rendszergazddnak a feltdrt hidnyossagok megsziintetésére vonatkozéan.

2.12.

Biztonsagi eseménykezelési eljarasrend

A hivatal eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljdk az
el6késziletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyredlitast;

*
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egyerteti az eseménykezelési eljdrasokat az Uzletmenet-folytonossadgi tervéhez tartozs

tevékenységekkel;

az eseménykezeiési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési

eljdrasokba, a fejlesztési és {izemeltetés eljdrasokba, elvdrasokba, tovabbképzésekbe és

tesztelésbe;

nyomon koveti és dokumentélja az elektronikus informaciés rendszer biztonsagi eseményeit;

mindenkitdl, aki az elektronikus informdacios rendszerrel, vagy azok elhelyezésére szolgald

objektummal kapcsolatban 3l megkdveteli, hogy jelentsék a biztonsagi esemény

bekdvetkeztét, vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek;

jogszabalyban meghatérozottak szerint jelenti a biztonsdgi eseményekre vonatkozo

informacidkat az elektronikus informécids rendszerek biztonsdganak feltigyeletét elldté

szerveknek;

tandcsadast és tdmogatdst nyljt az elektronikus informacids rendszer fethasznaléinak a

biztonsagi események kezeléséhez és jelentéséhez;

biztonsdgi eseménykezeiési tervet dolgoz ki, amely...

o az érintett hivatal szémdra irdnymutatdst ad a biztonsagi esemény kezelési modjaira;

o ismerteti a biztonsagi eseménykezelési lehetdségek struktirdjat és hivatalat;

o atfogd megkozelitést nydjt arrél, hogy a biztonségi eseménykezelési lehetéségek hogyan
ileszkednek az altaldnos hivatalba;

© kielégiti az érintett hivatal feladatkorével, méretével, hivatali felépitésével és funkcidival
kapcsolatos egyedi igényeit;

o meghatérozza a bejelentéskteles biztonsagi eseményeket;

© meghatdrozza és folyamatosan pontositja a biztonsagi események kiértékelésének,
kategorizalasdnak (stlyosség stb.) kritériumrendszerét;

o tdmogatdst ad a biztonsdgi eseménykezelési lehetfségek belsé mérésére;
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o meghatdrozza azokat az eréforrdsokat és vezetsi tdmogatdst, amelyek szitkségesek a
biztonsdgi eseménykezelési lehet§ségek bévitésére, hatékonyabbd tételére és
fenntartdsdra;

o kihirdeti és tudomdsul veteti a biztonsdgi eseménykerelési tervet a biztonsagi
esemenyeket kezel§ (névvel és/vagy szerepkérrel azonositott) személyeknek és hivatali
egységeknek;

o meghatdrozott gyakorisdggal feliiivizsgdlja a biztonsagi eseménykezelési tervet;

o frissiti a biztonsdgi eseménykezelési tervet, figyelembe véve az elektronikus informéciés
rendszer és a hivatal véltozdsait vagy a terv megvalositdsa, végrehajtdsa és tesztelése
sorén felmerils problémakat;

» gondoskodik arrél, hogy a biztonsagi esemeénykezelési terv jogosulatianok szamdara ne legyen
megismerhetd, médosithats;

© biztonsdgi eseménykezelési képzést birtosit az elektronikus informdciés rendszer
fethaszndlbinak a szamukra kijeldit szerepkorokkel és felelésségekkel 8sszhangban;

* a képzést a biztonségi eseménykezelési szerepkor vagy feleldsség kijeldlését kdvets,
meghatdrozott idétartamon beliil, vagy amikor ezt az elektronikus informacids rendszer
valtozasai megkivanjak, vagy meghatdrozott gyakorisdggal tartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni @ mds Jjogszabdlyban meghatérozott tiz-,
vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd rendefkezésekre,
valamint arra, hogy e fejezet rendetkezései az adott létesitmény bdrki dital szabadon Iétogathato vagy
igénybe vehetd teriileteire nem vonatkoznak,

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijelolése, illetve kialakitdsa soran, amelyekben a hivatal kiemelt fontossagu kiszolgdid
szamitogépei (szerverei) keriiinek elhelyezésre, kilénds figyelmet kell forditani a fokozott biztonsagra.
A helyiség {szerverszoba) kizelében nem lizemelhet t{iz- és robbanasveszélyes raktar. A helyiségben
flggetlen dramellatassal m{ikdds tlizjelzé rendszert kell kiépiteni, a bejérat kdzelében az informatikai
eszkozokhoz megfelel§ oltdberendezést kell elhelyezni. A berendezések lizembiztonsdgét az
eldirdsoknak megfelel§en iddszakosan ellendrizni kell. A szerverszobaban az eréforrasok biztonsagos
mikédésehez sziikséges szinten kell tartani a hémérsékletet és paratartalmat (klimaberendezés)
valamint figyelni kell ezek szintjét.

B

3.1.1. Fizikai védelmi eljarasrend

A fizikai és kérnyezeti biztonségra vonatkozd Svintézkedések a hivatali rendszereknek helyet ad6
létesitmények, a rendszer-eréforrdsok és a makddést biztositd alapszolgédltatasok védelmével
kapcsolatban fogalmaznak meg szabdlyokat annak érdekében, hogy a szémitdstechnikai szolgalitatdsok
megszakaddsat, eszkdzék ellopasat, a fizikai karokozdst, az informdciok jogosulatlan felfedését,
a rendszer sértetlenségének elvesztését megakadalyozzdk,

g
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A hivatal sziikség esetén legaldbb éves gyakorisaggal felilvizsgélia és frissiti a fizikai védelmi
eljardsrendet.

A hivatali szémitdgépek és adathordozék fizikai védelmét biztosftani kell a hivatalban lopds, rongdlds,
megsemmisillés ellen értékardnyos modszerekke! és eljardsokkal (pl. éler6s védelem és fizikai
védelem - racsok, ajtok, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiiiésével fenyegetd tiizek megel§zése és
elhdritasa a Tdzvédelmi Szabdlyzat rendelkezései szerint térténik.

Az infrastrukturdlis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek biztonségi
osztalyba soroldsa utdn gondoskodni kell a megfeleld infrastruktdra biztositisarsl. llyenek iehetnek a
kbvetkez8k: szimetmentes dramellatss, hémérséklat és paratartalom szabdlyoz6 rendszer, beléptet§
rendszer sth.

A hivatal informatikai rendszeréhez nem a hivatali infrastruktirdjéhoz tartozé (pl. magantulajdond)
szamitdstechnikai, kommunikaciés, multimédids berendezést vagy adathordozét kapcsoini tilos!
Amennyiben hivatali érdekb6l szitkséges ilyen eszkéz hasznalata, dgy az csak a hivatal vezetdjének vagy
az IBF-nek az engedélye alapjan, az informatikus bevondsaval, dokumentalsi kitelezettség mellett
végezhet6 el (B21 Idegen eszkdz haszndlaténak engedélyezése).

A hivatal tulajdonéban 1évé vagy bérelt szamitdstechnikai berendezések behozatala, kivitele (javitas
céljabdl, mashol torténd hasznalatra stb.) csak hivatali célial lehetséges, amelyet az IBF vagy a hivatal
vezetBje engedélyezhet (B22 IT eszkz kiviteli-behozatali engedélye). Ezeket az eseteket dokumentéini
kell. Nem kell alkalmanként dokumentalni a személyes hasznélatra, név szerint, tartdsan stadott
eszkdzék mozgatését (pl. hivatali laptopok, telefonok sth.) (B28 IT eszkézik haszndlatba addsa és
visszavétele).

A javitas céljdbol a hivatalbd) kikeriil§ eszkézok esetében biztositani kell, hogy a hivatal altal kezelt
adatok ne keriljenek ki. Olyan meghibdsodott eszkézok {PC, mobil eszkdz, szerver stb.), amelyekben
az adathordozok védendd adatokat tartalmazhatnak, nem kivihetGk az adathordozé alkatrésszel.
Ebben az esetben az adathordozét (mereviemez, statikus meméria egység sth.) a javitds idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a miikodéshez,
akkor az eredeti adathordozd és cserealkatrész nélkiil kel javitdsi célbél kivinni a hivatalbdl.
Az eredetileg haszndlt adathordozét a javitds utédn vissza kell helyezni az eszkézbe, vagy arrél az
adatokat az Gj eszkozre t kell tenni. Amennyiben az eredeti adathordozé alkatrésy nem keriil vissza az
adott eszktzbe, Ugy az adathordozét a szabalyzat ,4.4 Adathordozék védelme” fejezetében
meghatarozottak szerint kelt kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyek

Ahivatal székhelyén 3 biztonsagi z6na van elkiilénitve:

1l.26na A bejutds ellendrzbtten lehetséges, latogaté feligyelet nélkiil bent tartézkodhat.
Informatikai eszkdz nem lehet a zéndban. A zéndba tartozd helyiségek: folyosd, el6tér

2.26na A bejutds kulccsal vagy beléptetd rendszerrel lehetséges, ldtogaté csak feliigyelettel
tartézkodhat a teriileten. A znaba tartozd helyiségek: iroda

3.26na A bejutds kulccsal vagy beléptets eszkozzel, csak ideiglenesen, belépési naplét vezetve
lehetséges. A kiemelt fontossagt informatikai eszkézoket itt kell elhelyezni, Kizdrélag az

s
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informatikus (rendszergazda, IBF) tartozkodhat bent kiséret nélkill, masokat az
informatikusnak kell kisérni. A zéndba tartozé helyiségek: szerverszoba

A 2. és 3. zO6naba tartozo helyiségeket ~ amennyiben nem folyik benniik munkavégzés — kulcsra zarva
kell tartani kell védeni. A helyiségek kulcsait elzérva kell tartani és csak az arra jogosultaknak szabad
kiadni.

Az (j belép8 munkatdrsak kulcsokat csak a belépést kvets oktatds (BOS IT biztonsdgi oktatdsi terv és
naplé} megtoriénte &s a titoktartdsi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldfrésa utdn kaphatnak.
Abelép6 munkatdrs Uj belépési jogosultsagait, ilietve nem i belépS munkatérs belépési
jogosultsagainak véltoztatdsat az érintett teriilet vezetdje hatdrozza meg. A meghatdrozés sordn a
teriilet vezetbje a B15 Hozzdférések igénylése és fletiltdsa formanyomtatvéanyon Osszegzi az iltala
szitkségesnek tartott belépési jogosultsigokat és azokat jévéhagyatja a hivatal vezetdjével.

A jévahagyott B15 Hozzdférések igénylése és letiltdsa formanyomtatvany tovabbitasra keril a
kulcsok/azonosité kdrtyak/kddok kiosztdsdnak felel§se felé, akinek feleléssége, hogy csak a vezetfség
altal jovahagyott jogosultsagokat #llitsa be, csak a megfeleld kulcsokat/kédokat adja ki. Amennyiben
felmeriil a jovdhagyds hiteltelenségének gyandja, gy azt kdteles a kulcskiadds elgtt igazoltatni a
vezetdség megkérdezésével. A kulcsokat vagy kédokat évente cserélni kell, a jogosuitsagok
feliilvizsgalataval egyiitt.

A helyiség (szerverszoba) kdzelében nem iizemelhet tiiz- &s robbandsveszélyes rakiir. A helyiségben
tlzjeiz8 rendszert kell kiépiteni, amelynek Uzembiztonsdgat az el6iradsoknak megfelelden idészakosan
ellendrizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezetd,
illetve az dltala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre
alldsa az § felelfsségiik. A felvétel tényét minden esetben nyitvan kell tartani a B25 Szerverszoba
belépési nyilvéntartds nyomtatvanyon. A nyomtatvanyt legaldbb egy évre visszamendleg meg kell
Grizni, Munkaid6n kiviil a kulcsokat elzartan kell tartani. A helyiségben idegen személy feligyelet nélkiil
nem tartézkodhat. A belépések rogzitése térténhet elektronikus beléptetd rendszer hasznélataval is.
Ebben az esetben csak az informatikai vezet6 és az itala fethatalmazott informatikus kdrtydja nyithatja
az ajtét, illetve 8k ismerhetik az ajtényité kédokat,

A belépésre jogosultak listdjat mindig naprakészen kell tartani (B23 Belépésre jogosuftak), akinek a
belépése mdr nem indokolt, el kell tdvolitani a listirél, a belépési jogosultségot igazold
dokumentumait/eszkizeit vissza kell vonni,

A beiépési jogosultsagokat a belépési pontokon tigyintézék ellen6rzik, sziikség esetén a ldtogatok
(vendégek, Ugyfelek) belépéseir§l nyilvantartast vezet a fatogatcktol elkért fényképes igazolvany
alapjan. A belépési nyilvintartas tartalmazza a ldtogatod nevét és személyi igazolvanydnak szamat. A
nyilvantartds adatvédelmi okokbd! egy hénap utdn megsemmisitendé. A lstogatok csak kisérette
mozoghatnak a hivatal 2. és 3. z6ndba tartozd teriiletein. A zénahatérokon biztosdgi kamerdt kell
tizemeltetni.

Az elektronikus informdciés rendszereknek helyt adé létesitményekbe belépésre jogosultakrél a
hivatal nyilvdntartast vezet a B23 Belépésre Jjogosultak listdjén, és belépési jogosultsagot igazold
eszkozoket {pl. kitliz8k, azonosit6 kdrtydk) bocsathat ki a részitkre (B24 Azonosits kdrtya).
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A hivatal altal meghatérozott ideig (de legaldbb egy évig) megérzi az elekironikus informécias
rendszereknek helyt adé létesitményekbe tértént ldtogatdi belépésekrdl sz616 informéacidkat. A hivatal
azonnal 3atvizsgdlia a l4togatdi belépésekrSl készitett informéciékat és/vagy felvételeket,
ha a rendelkezésre al6 informaciék jogosulatian belépésre utalnak.

A hivatal helyiségeiben a sziikség szerint vészvilagitast és menekilési dtvonal jelzéseket kell elhelyezni,
iHetve lizemeltetni.

3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonsdggal kapcsolatos eljdrds vagy elvdrds kiterjed a hivatal teljes személyi
dllomdnydra, valamint minden olyan természetes személyre, aki a hivatal elektronikus informaéciés
rendszereivel kapcsolatba keriil vagy keriilhet, Azokban az esetekben, amikor az elektronikus
informdciés rendszerrel tényleges vagy feltételezhetd kapcsolatba keriils személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képez6 jogviszonyt megalapozd
szerzdés, megallapodas, megkdtés soran kell, mint kotelezettséget érvényesiteni {ideértve a
szabadlyzatok, eljdrasrendek megismerésére és betartdsara iranyulé kotelezettségvallalast, titoktartasi
nyilatkozatot).

3.2.1. Felvételi eljaras sordn kivetendé szabalyok, személyes kévetelmények

A hivatal meghatdrozza a felvételi eljdrds sordn kdvetends szabalyokat {B26 Felvételi eljdrdsrend),
személyes kbvetelményeket. A kévetelményeket a Munkakéri leirasokban rogziti.

3.2.2. Képzési eljarasrend

A felhasznaldi dlloményt az informatikai biztonsdg megvaldsitdsa érdekében munkakériknek
megfelelSen képezni kell, a fejlesztdi, lizemeltetsi dllomédnynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informatikai biztonsaggal kapcsolatos ismereteit.
Afelthasznéléi személyi dllomdanyt 0j rendszerek bevezetésekor képezni kell. A hivatalban alkaimazott
{j dolgoz6t - vezetje kérése alapjan- soron kiviil kell oktatni a rendszer hasznalatarol.

A kdveteimények és a ténylegesen rendelkezésre 3116 eréforrasok Osszevetése alapjdn évente oktatasi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) készill. Ez tartalmazza a sziikséges oktatdsban résztvevdk
kirét, az okiatas/képzés témakorét és kévetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindségi, kérnyezeti, a munkahelyi egészségvédelmi és biztonsagi, iHetve az informaciébiztonsagi
célok kapcsan megfogalmazott, jovében elvart kompetencidkat.

Ezeken tdlmenden a hivatal nyitott munkatdrsainak egyéni teljesitményét javits igények tekintetében
is, €s ezért - eseti elbirdlas alapjan — figyelembe veszi a vezeték és a beosztottak sajét tovabbképzési
igényét is, ha azok 8sszhangban vannak a hivatal hosszd téva stratégiajaval.

Az oktatds mellett a teljes felhasznaloi alloménnyal ismertetni kell az 1857 rajuk vonatkozd el8irdsait
(BO3 IFSZ). A felhasznalék nyilatkozatot adnak arrél, hogy az ismertetés megtortént, a szabdlyzatban
foglaltakat megértették és azokat maradéktalanul beta rtjdk (BO2 Nyilatkozat oz IT biztonsdgi szabdlyok
elfogaddsdrdéi).
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3.2.3. Biztonsag tudatossag képzés

A hivatal annak érdekében, hogy az érintett személyek felkészilhessenek a lehetséges beisd

fenyegetések felismerésére, az alapvetd biztonsagi kévetelményekrs) tudatossagi képzést nydjt az

elektronikus informécias rendszer felhasznil6i szamdra:

» az yj felhasznalok kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és naplé);

e {j szerepkorbe vagy felelisségbe keriilésiikkor

» amikor az elektronikus informéciés rendszerben bekdvetkezett véltozds szilkségessé teszi;

* legaldbb évente informatikai és [T-biztonségi képzés, ismeret-felfrissités (BO8 IT biztonsdgi
oktatdsi terv és napls).

3.2.4. Fegyelmi intézkedések

srr

A biztonsagi elSirdsokat megsértékkel szemben fegyelmi eljaras indul. Fegyelmi eljdrast az érintett
munkavallalo kozvetlen vezet6je, az IBF, illetve a hivatal vezet6je kezdeményezhet irdsban (B27 iT
biztonsdgi fegyelmi eljéras kezdeményezése és Jegyzbkényve). A kezdeményezésnek ta rtalmaznia kell:
+  afegyelmi eljdrdst kezdeményezé nevét, beosztasat;
* avaloszindsithet6 fegyelmi vétséget elkdvets (erintett) nevét, beosztdsat;
» a2z észlelés idejét, médjat;
* afegyelmivétség elkdvetésének idejét, modjat, kériliményeit;
» akeletkezd kdrok és egyéb kovetkezmények kifejtését;
* akezdeményezés idejét,

A hivatal vezetfje a kezdeményezést efbirdlia, melyréil értesitést kild a kezdeményezének és az
IBF-nek. Kit(izi tovdbb3 a fegyelmi eljaras feltdré megbeszélésének id8pontjdt és meghatdrozza az azon
résztvevd személyek kirét.

A fegyelmi eljdrds az alabbi szakaszokra tagolodik:
o feltdré megbeszélés;

» adatgy(jtés, adatértékelés;

e zard megheszélés,

A feltaré megbeszélésen jelen van:
* a hivatal vezetfje;
» azeljdrast kezdeményez§;
e azeljdrashan érintett személy;
» az IBF, amennyiben biztonsagot érinté fegyelmi vétségrél van sz¢;
* azeseményben érintett egyéb személyek;
» azok, akiket erre a megbeszélésre a hivatal vezetSje meghiv.

A feitdrd megbeszélést a hivatal vezetGje vezeti. A megbeszélés sordn az eljardst kezdeményezs
szemely felvdzolja az dltala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés sorsn a kezdeményez§
személynek prezentainia kell az esemenyrd begy(jtstt bizonyitékait, illetve meg kell neveznie azokat
a személyeket, akik érintettek, illetve egyéb bizonyitékokat tudnak szolgaitatni,

Ezt kbvetden a fegyelmi eljardsban érintett személy reagdl a kezdeményezs személy éltal felvazoltakra.
Ennek sordn meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
amelyekkel részben ért egyet. Ezen kifejtés sordn a kezdeményez6nek nincs ilehetsége azonnali
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interakciGkra, A hivatal vezet§jének feladata és felel6ssége, hogy biztositsa az érintettnek a teljes
kifejtés lehetfségét. Fzt kéveten a jelenlévék véleményezik, megvitatjdk a helyzetet. A feltdrd
megbeszélésrl jegyz6kényvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és Jjegyzbkényve)
kell késziteni, mely tartalmazza:

» afegyelmi eljdras kezdeményezésének hivatkozasi szadmat;

+ afegyelmi eljdrdson jelenlévéket;

» afegyelmi eljdrds lefolytatdsanak idejét, helyét;

» afegyelmi eljardson ethangzottakat, meghivatkozva a személyt.

Amennyiben szitkséges, a feltdré megbeszélést kivetSen tjabb adatok begy(ijtése kezdeményezhetd
az esetleges tisztdzatlan koriilmények tisztdzdsara. A rendelkezésre allé adatok alapjan az eljrast
vezetd dontést hoz a fegyelmi eljrds targyat képez6 téméban, mely soran allasfoglaldst alakit ki azt
illetGen, hogy

» afegyelmi vétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg;

*  kik érintettek a fegyelmi vétségben, kik felelSsik annak megvaidsuldsdban és milyen mértékben;
* @ meghatarozott feleifsségek milyen szankcionéldsi eljdrdst vonnak maguk utan;

+ szilkséges-e a bintetSjogi felei§sségeket vizsgaini, s ha igen, azt mi médon kezdeményezi a

hivatal.

A zaré megbeszélésen részt vesznek:

*  a hivatal vezetSje;

¢+ az eljdrast kezdeményezd;

* azeljdrashan érintett személy;

* aziBF, amennyiben biztonsdgot érint6 fegyelmi vétségré! van szé;
» azok, akiket erre a megheszélésre a hivatal vezetdje meghiv,

A zard megbeszélésré! jegyz6kdnyv késziil, mely tartalmazza:

+ afegyelmieljdrds kezdeményezésének hivatkozasi szamat;
+ afegyelmi eljardson jeleniévéket;

» a fegyelmi eljéras lefolytatdsanak idejét, helyét;

* ahivatal vezetdje alldsfoglalését a fentickben részietezett kérdésekben.
A jegyz6kOnyvr6l masolatot kap az érintett szemely, az eredetit pedig a hivatal 6rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sordn a hivatal vezetSjének éllasfoglaldsara alapozva a szilkséges teend6k
meghatarozdsra kerlilnek, kijeldlik azok elvégzésének felelfseit és az elvégzés hatdridejét.
Ezen feladatokat a fegyelmi eljards jegyz8konyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljdras
kezdeményezése és jegyz6kionyve), de a kiadott masolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informaciébiztonsagi szabélyokat nem a hivatal személyi dllomanyéba
tartozd személy sérti meg, Ggy a hivatal érvényesiti a vonatkozé szerzédéshen meghatérozott
kovetkezményeket, megvizsgélia az egyéb jogi lépések fennilldsanak lehet@ségét, szitkség szerint
bevezeti 0 eljdrasokat.
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3.2.5. Eljdris a jogviszony megsziinésekor

A munkavalial6 jogviszonydnak megsziinése esetén a munkavalials felettes vezetSje gondoskodik a
kilépd informéciés rendszerrel vagy annak biztonsdgéval kapcsolatos feladatainak elatisars| a
jogviszony megsz(inését megel&zGen. A jogviszony megsz(inésekor a jogviszonyt megsziintetd személy
gondoskodik arrél, hogy a kiléps esetleges elektronikus informacids rendszert, illetve abban tdrolt
adatokat érint6, elektronikus informécidbiztonsagi szabélyokat sérts magatartdsat megel6zze

{hozzéférések megsziintetése, jogosultsdgok visszavondasa).

s

A hivatal ellendrzi, hogy a kilép6 felhasznaté személyes hasznalataban taidlhaté-e informatikai eszkiz,
ilietve gondoskodik ezek visszavételérst (B28 IT eszkizik haszndlatba oddsa és visszavétele). A hivatai
a kitép6 szdmara igazolja, hogy a hozzéférési jogokat térolte, illetve a felhaszndlo a hivatal feld
elszamolt. A kilépGt tajékoztatni kell az esetleg ra vonatkozé, jogi Gton is kikényszerithets, a jogviszony
megsz(inése utdn is fenndlié kitelezettségekrél.

A hivatal meghatérozott ideig megtartja maganak a hozzaférés lehet8ségét a kilépd személy ltal
kordbban haszndlt, kezelt elektronikus informacids rendszerekhez és hivatali informéciékhoz,
Adatvédelmi okokbdl a hivatali felhasznéléneveket/azonosftékat Ugy sziikséges létrehozni, hogy azok
szemeélyes adatot ne tartalmazzanak {pl. ugyintezol @hivatal.hu).

3.3. Azonositas és hitelesités

Az elektronikus informdciés rendszer egyedileg azonositja és hitelesiti a hivatai feihasznaléit,
a felhaszndlok #ltal végzett tevékenységet.

Az elektronikus informacids rendszer tSbbtényezs hitelesitést alkalmaz a kiflénleges jogosultsaghoz
kotott - Ugynevezett privilegizalt - felhasznaléi fidkokhoz valé halézaton keresztiili hozzéféréshez,

3.3.1. Azonositisi és hitelesitési eljarasrend

A hivatalban alkalmazott informatikai rendszerekben felhasznaldi azonositast és hitelesitést kell
alkalmazni a jogosulatian személyek tevékenységének megakadalyozdsa és az elszdmoltathatdsag
megvalositdsa érdekében,

Az aldbbi kdvetelmények szerint az azonositasi folyamatban a felhasznilé megadja azonossigat a
rendszer felé, melyre a felthasznaléi azonosité szolgal.

A hitelesités a felhaszndld allitélagos azonossdganak a bizonyitdsira szolgdl. A hivatal informatikai
rendszereiben legaldbb tudds alap( (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz valé
hozzaférés korldtozdsa érdekében az ilyen adatokat védeni kell a jogosulatian megismerés, modositas,
tHrlés ellen.

Az azonositasi és hitelesitési adatok és eszkdzok kezelésére, az azonositds és hitelesitési folyamatra az

alabbi ditaldnos szabslyokat minden rendszerben/alrendszerben be kell tartani;

» A hivatal kijeidlt informatikusai gondoskodnak arrdl, hogy a rendszerben szereplé minden
felhaszndléi azonosité valds, engedélyezett felhasznaléhoz tartozzon.

* A rendszergazdai feladatokat ellétd szeméiyek részére az adminisztrativ és a felhasznalgi
feladatok eHdtdsdra kiilon azonositét kell Iétrehozni, az adminisztritori azonositot csak
rendszergazdai feladatok elldtasdra szabad hasznéinil
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»

A fel

A hivatal kijeldlt informatikusainak az azonositasi adatokat naprakészen kell tartani: az 0j
felhasznaidkat be kell vezetni a rendszerbe, a hivatalbdl, hivatali egységh), munkakérbs! sth.
eltdvozott munkatdrsak jogait vissza kell vonni.

A hitelesitd eszkdzok személyre szél6an keriilnek kiaddsra és nyilvdntartésra, igy kezelésiikért,
hasznalatukért és taroldsukért a felhasznaldk felelnek.

A hivatal informatikai rendszereihez hozzaférs felhasznéloknak egyedi médon azonositaniuk kell
magukat. Mds felhasznalk azonositéinak hasznélata TILOS!

Az azonosité/hitelesitd eszkéziket TILOS misnak odaadni, a jelszavakat masnak dtadni,
elmondani ésfvagy lefrni, A tiltas telies mértékben vonatkozik arra is, hogy az egyedi
eszkdzt/jelsz6t vezet6nek, rendszergazddnak, kiilsé informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérik!

Jelsz6 haszndlata esetén a felhaszndld Altal vélasztott jelszonak megfeleld biztonsdginak kell
lennie. A megfelel§ jeiszavakra {legaldabb) az aldbbi kritériumok igazak (ezt technoldgiai
eszkozokkel bizonyos rendszerek kényszerfthetik is):

o legaldbb 8 karakter hossz(;

© nem szotdri szo, illetve annak egyszerd kiegészitése, pl. anna78;

o nem egyszer(i sorozat (pl. 123456, abcdef, asdfgh);

o tartalmaz szdmokat, kis- és nagybetiiket.

Amennyiben egy hivatali munkadlloméson tébb felhaszndlé is jogosult dolgozni, gy a feladat
elvégzése utdn (miel6tt mdsik felhasznald a géphez hozzaférne) a rendrendszerbdl ki kell
jelentkezni!

Megosztott, vagy csoport felhasznaldi fibkokhoz tartozs hitelesité eszkéztket vagy adatokat a
csoport tagjainak véltozdsa esetén vissza kell vonni, majd djra kell generédlni az aktuslis allapotnak
megfelelen,

A sajat egyéni munkadllomds idSleges ethagydsakor nem lehet a szamitdgépet barki altal
hozzéférhetSen hagyni, védelmérsl gondoskodni kell (kikapcsolds, kijelentkezés, jelszavas
képernyévédelem stb,)!

A felhaszndléi jelszavakat legaldbb hdromhavonta meg kell viltoztatni.

haszndld tévollétében térténs elkeriithetetlen hozzaférést az illetékes vezet§ kezdeményezhet az

IBF-nél. Amennyiben a hozzaférést az IBE engedélyezi, Ggy azt a hivatal kijelslt munkatsrsa lehetévé

teszi
L ]
L
[ ]

*

3.3.

a kovetkezd modon:

rendszergazdai hozzéféréssel megvaltoztatja a felhasznald jelszavat;

a felhaszndld hozzéférésével végrehajtja az engedélyezett feladatot;

a megvaltoztatott jelsz6t az illetékes kbzvetien vezetfje kapja meg;

ezt a felhasznalé visszatérésekor az els§ rendszerbe lépéskor a felhasznélénak meg kell
véltoztatnia.

2. Azonositdsra, hitelesitésre szolgalé eszkozok kezelése

Az azonositasra, hitelesitésre szolgdlé eszkizok kiadasa elétt az azt végz8 munkatérs vagy hivatal:
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meghatdrozza a hitelesitésre szolgalo eszkéz kezdeti tartalmat {pi. kezdeti jelsz6), melyet az adott
rendszer telepitése sordn a végfelhasznalénak meg kell véltoztatni:

kiosztdskor ellenérzi az eszkdzt dtvevd egyén, csoport, szerepkdr vagy eszkéz jogosuitsagat,
illetve biztosftja a8 hitelesitésre szolgdlé  eszkiz tervezett felhaszndlasdnak megfelels
jogosultsdgokat;
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+ meghatdrozza a hitelesitésre sz0lgdlo eszkozok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznlhatésaganak feltételeit;

* a hitelesitésre szolgdld eszkoztipusra meghatdrozott idénként megviltoztatja vagy frissiti a
hitelesitésre szolgéld eszkdziket;

e dokumentdlja a hitelesitésre szolgdlé eszkszék kiosztdsat, visszavondsat, cseréjét, az elvesztett,
kompromittalddott vagy a sérilt eszkbzoket;

* megvedi a hitelesitésre szolgald eszkdzok tartalmat a jogosulatlan felfedéstdi és mddositastél;

* megkbveteli a hitelesitésre szolgald eszkézok felhaszndlditél, hogy védjék eszkozeik
bizalmassagat, sértetienségét;

* lecseréli a hitelesftésre szolgalo eszkozt az érintett fibkok megvaltoztatdsakor.

.

Az elektronikus informéciés rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat sorén,
hogy megvédje a hitelesitési  informaciét Jogosulatlan személyek esetleges felfedésétél,
fethasznalasatol.

Sikertelen belépés esetén a hivatal 4ltal meghatdrozott esetszamkorldtot alkalmaz a felhaszndlé
meghatdrozott id§tartamon belil egymast kovets sikertelen bejelentkezési kisérieteire. Amennyiben
a sikertelen bejelentkezési kisérletekre felllitott esetszamkorldtot a felhasznals tdilépi,
automatikusan zérolja a felhaszndléi fidkot vagy csomdpontot meghatirozott id6tartamig,
vagy meghatéarozott médon késlelteti a kdvetkezs bejelentkezési kisérletet.

A felhaszndléi azonositék/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittalodasat
azonnal jelezni kell a hivatal vezetdje vagy az IBF felé. Elfelejtett jelsz6 esetében a rendszergazda (j
kezdeti jelszét dilit be, amelyet az els§ bejelentkezéskor meg kell véltoztatni. Azonositd
kompromittdloddsa esetén a kompromittdlt azonositéhoz tartozé Jogokat azonnal le kell tiltani és ki
kell vizsgéIni, hogy t6rtént-e jogosulatian hozzéférés az informatikai rendszerhez. Az IBF engedélyéve|
a rendszergazda a kompromittalédott azonosité helyett az érintett felhasznalénak a munkajéhoz
sziikséges mdsik azonositét biztosit,

A szerepkoroknek megfelel6, leginkdbb az iizemeitetéshez kithets rendszergazdai és bizonyos
rendszereknél a rendszer-visszadllitasi jelszavakat szitkség esetén tarolni kell a kbvetkezé médon:

» Minden ilyen jogosuitsdgi adatot {rendszer neve, hozzéférés mddja, felhaszndlénéy, jelszo)
redundansan, két darab kiilon adathordozéra mentve, megfelel§ titkositdsd jeisz6tarols
programban rogzitetten, szerepkéronként kiilén adatbdzisban, melynek mesterkulcsat (jelszavét)
az adathordozd mellett, szerepkorénként lezart, lepecsételt és legaiabb két jogosuit személy aital
alairt boritékban kell taroini,

* A boritékba az adatokat tgy kell elheiyezni, hogy azok ne legyenek , atvilagithatok”, felbontss
nétkiil ne legyenek olvashatok. A baritékokra kiviil ré kell Irni az utolsé médositas datumat és a
megbontds okat (pl. audit vagy jogosult tévolléte miatti vezet6i bontds), ilyen eseteket kévetSen
a szerepkori jogosultaknak célszer( a jelszavakat lecseréini. '

* A jelsz6téroléban a korabbi jelszavak a History alatt, idémegjeldléssel megtaldlhatdk,
A valtoztatast végz6 jogosult kételes a hasonié szerepkérlieknek jelezni a vahoztatss tényét,
adattartalmdt. Ha a szerepkérhdz rendeit jogosult végez szabalyzatban eléfrt kételezd
jelszévaltést a tarolt adatokban, akkor nincs szlikség boritékbontasra.

* A boritékot zdrt biztonségi szekrényben kell tirolni az illetéktelen hozzéférés elkeriilése
érdekében.
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3.3.3. hivatalon kiviili felhasznalék azonositisa és hitelesitése

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti a hivatalon kiviili fethasznélokat
és tevékenységiiket,

Az elektronikus informdcids rendszer csak a Nemzeti Média- és Hirkbzlési Hatdsag (NMHH)
elektronikus aldirdssal kapcsolatos nyilvantartasaban szerepld hitelesitésszolgaltatok altal kibocsstott
tanusitvdnyokat fogadhatja el a hivatalon kiviili fethasznalék hitelesitéséhez.

3.4. Hozziférés védelem, jogosultsig kezelés

3.4.1. Hozziférés ellendrzési eljardsrend

A hivatal minden informatikai rendszerében, erforrésaival, szolgaltatasaival kapcsolatban, az adott
eszkdz, erGforrés, adat, dokumentumtar stb., biztonsdgi osztalyatél fuggben, a szlikséges és eiégséges
ismeret eivének betartdsdval kell alkalmazni a hozzéférés-védelmi és a jogosultsdgkezelési
intézkedéseket. Minden, az IBSZ hatélya alé es6 adatot a kézponti informatikai rendszerben, a kdzponti
logikai, fizikai rendszerek védelme alatt, kézponti hozzaférés-védelmi és jogosultsdgkezelési rendszer
ellendrzése mellett kell menedzselni az egyedi elszémoltathatésig elvének érvényre juttatisdval.
A hozzaférés-védelmi kovetelmények a hivatal informatikai rendszereiben alkalmazandé rendszerté

figgenek,

Az informacidkhoz valo hozzéférési lehetSséget (Jogosultségot) a felhaszndlé altal betdltstt munkakdr
{szerepkdr) alapjan kel meghatarozni (szerepkdr alapu hozzaférés). A szerepkordk definidldsa a hivatal
munkafolyamatain, hivatali strukt(réjan, a hierarchikus és funkcionalis kapcsolatokon alapul.

A hivatalba Gjonnan belépd felhasznalék informatikai rendszerhez torténd hozzéférését az erre
szolgaid igényl8lapon (B15 Hozzdférések igényiése és letiftdsa) az érintett hivatali egység vezetdje
kezdeményezi. A felhasznaléi hozzaférést és az indokoltan kért jogosultségokat a hivatal vezetfjének
engedélye utdn a rendszergazda adja meg.

A hivatal informatikai rendszereiben mtikodg szolgaltatasok (pi. megosztott kOnyvtdrak) esetén a
szolgaltatds inditdsdt engedélyez§ dokumentumban meg kell jeldlni a szolgéltatdsért {logikailag)
felels vezet6t, és a szolgaltatas tulajdonosat. Amennyiben a feldolgozott adatok, illetve a szolgdltatas
jellege alapjan a szolgditatds jellemzGen valamelyik szakteriiletekhez kapcsolhaté (pl. gazdaikodasi
adatokrd! sz6l6 kimutatdsok, pénzigy, személyligy stb.), dgy annak a teriiletnek a vezetdjét kel
szolgéltatds tulajdonosnak kijeléini.

A szolgaltatds tulajdonos altal definidlt hozzéférés-védelem elve szerint a szolgdltatas tulajdonosa ltal
meghatdrozott szabdlyok (engedélyezés) alapjén kell az adott szolgdltatdshoz t6rténd hozzaférési
jogosultsagi kort kialakitani. A szolgaltatss tulajdonosa dltal megfogalmazott szabdlyok alapjan kell
bedliitani a megfeleld (pl. kdnyvtirak esetén: olvasis, irds, t6rlés) hozzaférési médot. A jogosultsagok
beallitdsat az informatikal rendszerben az informatikus végziel,

A munkadllomdsokon és a szervergépeken technikailag is korldtozni kell az dgynevezett alternativ
bootolasi lehetdségeket (pl. DVD, USB, Ethernet stb.). Ezekre az eszkbzoket csak karbantartdsi és
javitasi célbdl lehet olyan rendszerrel mikédtetni, amely nem az iizemszerden ratelepitett operacids
rendszer.

fahier
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A munkadliomdsokon és szervereken telepftett szoftverek, alkalmazdsok és szakalkalmazésok
esetében kiemelt figyelmet kell forditani az automatikusan létrejéve felhaszndidkra, hozzéférésekre,
jogosultsdgokra (administrator, guest, root sth.), ezek kezdeti jelszavat meg kell valtoztatni és/vagy
zérolni kell a hasznalatat. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott
felhasznéldkra, hozzéférésekre. Ezeket a felhasznéldkat, hozzéféréseket, amikor hasznélatuk mar nem
szitkséges és indokoit, meg kell sziintetni. Amennyiben a hozzaférések sziikségesek (pl. valamilyen
rendszerszolgéltatds miatt), dgy legalabb a magasabb szint( biztonsagukrél gondoskodni kell, igy vagy
at kell Sket nevezni, vagy a nem sziikséges jogosultsdgokat el kell venni ezekidl a felhasznilékts).
Azilyen felhaszndlék alapértelmezett jelszavait meg kell véltoztatni megfeleld ersségii jelszavakra.
Szakatkalmazdsok esetében a fejlesztéknek keriiniiik kell az automatikus felhaszndloi, alapértelmezett
jelszoval mk6d8 hozzaférések hasznalatat.

A felhasznalo szerepkidrének megvaltozdsa esetén (pl. més osztalyra keriil, munkakére megviltozik) az
informatikus a hivatai vezetGjétsl kapott irdsos informéciék alapjan a régi szerepkérhéz tartozo
jogosultsagot a felhasznalété! eiveszi, majd a szitkséges (j szerepkéirnek megfelel6 jogosultségokat
megadja. (B15 Hozzdférések igénylése és fetiltdsa)

A felhasznalé jogviszonydnak megszlinése esetén az informatikus vezetdje a személyzeti munkatarsté!
kapott nyomtatvanyon (B28 IT eszkizdk haszn Glatba addsa és visszavétele) igazolja, hogy a hozzaférési
jogokat tordlte, illetve a felhasznal6 az informatikai vezets felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez térténd hozzéférési engedelyeket évente feliil kell
vizsgdlni (pl. tavoli hozzaférések, internet elérés, kiilsé levelezés stb.). Az esetlegesen mér nem
indokolt jogosultsdgokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznaléi fibkok kezelése

A felhaszndldk kizdrélag felhasznalsi jogosultsdggal dolgozhatnak a munkaallomdasokon,
rendszergazdai jogosultsdgokat nem kaphatnak. Kivételt képeznek e szabaly alél azon
szakalkalmazdsok munkaallomdsai, ahol a szoftver miikbdéséhez sziikségesek az emelt szint(] jogok,
itt a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre 4li6 jogokat a felhaszn4id
nem haszndlhatja semmilyen Uzemeltetsi feladatra {pl. programok telepitése, lesllitisa stb.}, csak és
kizarélag a szakalkaimazas hasznalata miatt birtokolhatja ezeket!

A munkadllomésokon a felhasznaidknak tilos halézati szolgdltatdsként mappakat/féjlokat megosztani.
Amennyiben a megosztés szakmailag indokolt, Ggy a kézvetlen vezetd kezdeményezésére, az IRF
jovdhagydsdval a megosztast a munkadllomas adminisztrétora hozza létre. Valamennyi megosztés
esetén szigordian kell meghatarozni a hozzéféréseket, térekedni kell arra, hogy ne legyenek &ltaldnos
megosztdsok. Csak azok a felhasznéldk és munkadllomdsok kaphatnak jogot az eréforrdsok elérésére,
amelyeknek ez a munkdjukhoz valéban sziikséges.

A hivatal minden irodajéban biztosftani kell a halézati csatlakozds lehetGségét. A hélszati
eréforrasokhoz valé hozzaférést killsnbéz6 szintii hal6zati jogosuitsdgok biztosftjak. Ezek a jogok az
alabbi tevékenységek elvégzését tehetik iehetbveé:

halozat kezeléséhez szitkséges programok kdz6s hasznélata;

kbz6s nyomtatd hasznélata;

internet béngészés;

elektronikus levelezés;

L

L
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e adatbazisok elérésének biztositdsa;
e alkalmazasok és adatok elérésének biztositasa.

A halézaton taldlhaté féjlokra, kényvtarakra (mappédkra) kioszthaté jogosultsdgok:
* olvasdsi jog;

» irdsi (modositsi, [étrehozasi) jog;

e toriési jog.

A hivatali informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készitdi altal
gyarilag a felhasznalék részére biztositott védelmi eljdrdsokat (pl. a Microsoft Word jelszavas védelme)
a felhaszndlok — a hivatali adatok rendelkezésre alldsanak biztositésa érdekében — nem hasznélhatjsk!

A felhaszndlék szdmdra tilos nem engedélyezett erbforrdsok, szolgditatdsok, jogosultsagok
megszerzése vagy ennek kisériete. Tilos mas fethasznald munkajanak zavardsa, dlloményaikhoz térténg
barmilyen illetéktelen hozzaférés vagy annak kisérlete.

A hozzéférésvédelmi és jogosultsdgkezelési elemek, alrendszerek megbizhaté adminisztralasa
érdekében a fethasznéldi hozzéféréseket megvalésitd rendszerek miikodtetését (ahol a technolégia
lehet6vé teszi) megbizhaté modon naplzni, és a naplétartalmat az engedélyezett jogosultsig-
igénylések alapjén ellendrizni kell.

A munkadllomas adminisztratoréat értesiteni kell, ha...

+  afelhasznal6i fiokokra mar nincsen szitkség;

* afelhasznalok kiléptek vagy 4thelyezésre keriiltek;

+ azelektronikus informacids rendszer hasznélata vagy az ehhez szlikséges ismeretek megvaltoztak.

A felhasznaldi fickok a fiokkezelési szabdlyokkal Osszhangban rendszeres id6k&zonként, legalabh
évente fellivizsgdland6k (B30 Felhasznéldi fibkok kiosztdsa és feliitvizsgdlata).

A hivatal tovabbi feladatai:
» meghatdrozza és azonositja az elektronikus informaciés rendszer felhaszndléi fidkjait és ezek
tipusait;
*  kijeldli a felhaszndléi fidkok fikkezelGit;
» kialakitja a csoport- és szerepkér tagsagi feltételeket;
* meghatdrozza az elektronikus informacios rendszer jogosult felhasznalsit, a csoport- és szerepkor
tagsagot és a hozzaférési jogosultsigokat, valamint (szlikség esetén) az egyes felhasznaléi fidkok
tovabbi jellemzéit (B30 Felhaszndldi fidkok kiosztdsa és feliilvizsgélata).

3.4.3. Kiils6 rendszerekbél torténé hozzaférés szabalyozisa

A hivatal
* meghatdrozza és dokumentalja felhasznaléinak feladatait és kételezettségeit a kidlss elektronikus
informacios rendszerek szolgaltatasaval kapcsolatban;
»  Kkiilsg és belsé ellenGrzési eszkdzokkel ellendrzi, hogy a kills§ elektronikus informaciés rendszer
szolgdltatja biztositja-e az elvdrt védelmi intézkedéseket.

Kils6 cégek folyamatos iizemeltetési feladatainak ellitasa érdekében {pl. szerverek és
szakalkalmazdsok karbantartdsa) a cégek megbizott munkatarsai sllandé tavoli hozzaférést kaphatnak
az altaluk felligyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartaséaval, bizalmasan
€s a szakmai normaknak megfelelGen kell kezelniiik.
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Tavoli hozzaférést kaphatnak a hivatal azon munkatdrsai, akik a hivatal 4ltal biztositott, tavoli
munkavégzésre atkalmas eszkozzel rendelkeznek.

A tdvoli hozzéféréshez hasznélt azonositékat, jogosultsdgokat a hivatai informatikusa dokumentéltan
(B15 Hozzdférések igénylése és letiftdsa) adja ki, az azonositdért felelds személy pontos
meghatdrozésdval. Az azonositéért felelds személy ezt aldirdsdval igazolja.

A tdvoli hozzdférésli munkadliomasok biztonsagdért minden esetben a tavoli gép felhasznal6ja és/vagy
UzemeltetSje a felelfs, igy felelés a tavoli géprél a hivatal infrastruktirdjdban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastrukturajat tévoli elérése csak titkositott kapcsolaton keresztiil torténhet.
A rendszerhez torténd csatlakozds csak a szlkséges idére korldtozédhat, a munka végeztével a
kapcsolatot bontani kell.

3.4.4. Azonositds és hitelesités nélkiil engedélyezett tevékenységek

A szamitégépes munkahely kialakitasit kévetGen a szamitogépen dolgoz6k azonositdséra, valamint a
jogosultsagok meghatérozdsira van sziikség. A szamitégép hasznalatakor egyedi azonositékat kell
atkalmazni, melyek hidnydban a munkadllomasra a belépés nem lehetséges, igy az elektronikus
informacios rendszeren belili semmilyen tevékenységre nincs lehetgség.

3.4.5. Nyilvinosan elérhet tartalom

Nyilvdnosan hozzéférhets rendszerként definidlja a hivatal a publikus weboldalst. Az oidal
lizemeltetéséért felelds hivatali egység vezet6jének gondoskodni kell az azon publikalt informacisk
torvényi megfeleléségérdl és valddisagarél, sértetlenségérdl. Tilos torvénybe, jogszabdlyba utkoz6,
vagy a jo izlést és kozerkolesSt sérté tartalmat kdzzétenni, A felkeriils tartalmakat minden esetben
ellendrizni kell a hivatali egység vezetGjének és csak a jovéhagyasa utdn publikalhaték az informaciok.
A publikus weboldalnak gondosan szegmentaitnak kell lennie a hivatal bels§ halézatétol arra alkalmas
eszkdzzel. Gondoskodni kell a weboldal jogosult haszndlata kézben kieszkbzolhet8 jogosulatlan
elérések megakadélyozasardl.

3.4.6. Rendszerhasznalat jelzése

A rendszerhez val6 hozzéférés elStt a felhasznals figyelmeztets lizenetet vagy jelzést kap arrdl, hogy...

* afelhaszndld az érintett hivatal elektronikus informacios rendszerét hasznélja;

+ arendszer haszndlatot figyelhetik, rdgzithetik, naplozhatjak;

» arendszer jogosulatlan hasznélata tilos és biintetéjogi vagy polgarjogi felel6sségre vondassal jar;

» arendszer haszndlata egyben a felhasznald elébbiekbe térténd beleegyezését is jelenti;

» Az elektronikus informdcits rendszer a figyelmeztet§ izenetet vagy jelzést mindaddig a
képernyln tartja, amig a felhasznalé kdzvetien miiveietet nem végez az elektronikus informdcids
rendszerbe vald bejelentkezéshez vagy tovabbi rendszer hozzaféréshes.

Nyilvénosan elérhetd rendszerek esetén...

+ kijelzi a rendszer hasznélat feltételeit, miel6tt tovabbi hozzaférést biztosit;

» amennyiben feliigyelet, adatrégzités vagy naplézas torténik, kijelzi, hogy ezek megfelelnek az
adatvédelmi szabdlyoknak;
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» leirast biztosit a rendszer engedélyezett fethasznalasaro!.

Vezeték nélkilli hozzéférés esetén...

» belsé szabdlyozésaban felhasznélési korldtozdsokat, konfiguraldsra és kapcsolddasra vonatkozd
kévetelményeket, valamint technikai itmutatét ad ki a vezeték nélkali technologiak kapcsén;

» engedélyezési eljérdst folytat le a vezeték nélkili hozzaférés feltételeként.

Az elektronikus informacios rendszer a figyelmeztet§ izenetet vagy jelzést mindaddig a képernydn
tartja, amig a felhaszndld kbzvetlen miveletet nem végez az elektronikus informécios rendszerbe valé
bejelentkezéshez vagy tovabbi rendszerhozzéféréshez,

Mobil eszkbzbk hozzdférés ellendrzése

A hivatal belsd szabalyozdsdban felhaszndldsi korldtozasokat, konfigurdlasra és kapcsolédasra
vonatkozo kiveteiményeket, valamint technikai (itmutatét ad ki az 4ltala ellendrzétt mobil eszkdzokre
és engedélyhez koti az elektronikus informéciés rendszereihez mobil eszkézékkel megvaldsitott
kapcsolGdast,

3.5. Viselkedési szabalyok az interneten

A hivatal e-mail és Internet hasznélati jogokka! rendelkez6 dolgozdi a munkdjukkal kapcsolatban
hasznalhatjak a hivatal dltal biztositott Internet szolgéltatast.

A bels§ halézaton Internet-kapcsolatot létesiteni kizarglag tiizfalon keresztiil lehet. Nem megengedett
a hivatal informatikai halézatdba kapcsolt hordozhaté és asztali munkadllomasokrél modemes,
mobiltelefonos vagy egyéb, nem hivatali kapcsolat létrehozésa Internet-szolgaltatokkal.

Az internetszolgaltatds magancél( haszndlata nem megengedett. Az internetforgalom automatikusan,

szoftveres alapon sz(irésre kerlil, igy bizonyos tartalmak nem latogathatok, technolégiai eszkdzzel is

tiltasra keriilnek. A technikai sz(irést6l fuggetienil a felhasznaldknak az internetszolgaltatds
hasznalatanak folyamdn a kbvetkez6 szabdlyokat kell betartaniuk:

* Azinterneten csak a hivatali munkaval kapcsolatos oldalakat lehet litogatni. Tilos a pornograf,
online jaték, fogadasi, csevegs, letoitd és torvénybe iitkdizé tartalmakat szolgdltatd oldalak
latogatasa, ezekrdl letélteni, ilyen tartalmakat és helyeken publikaini, adatokat cserélni, adatot
térolnil

* Az Internetrdl programok letdltése, telepitése és futtatisa nem megengedett. Igény esetén az
informatikus el6zetes bevizsgalds utdn engedélyezheti programok letdltését és futtatdsat.
A bevizsgdlas soran eliendrizni kell...

o a letélteni kivant program virusmentességét;

o hogy a letlteni kivant program képes-e m(kédni abban a kérnyezetben, amelybe a letoltést
tervezik;

o hogy a letdltés nem sért-e szerzéi jogot.

¢ Informéciobiztonsdgi megfontoldsokbdl tilos a hivatalban a csevegl programok hasznilata
{pl. Skype, MSN, Gtalk, IRC, ICQ stb.). Ezen programok futtatdsa is tilos! A programok hivatali
érdekbd! torténd hasznalatéra (pl. Skype a kommunikécids kéltségek csokkentésére) a hivatal
vezetdje adhat dokumentalt médon engedélyt (B31 Telepithetd nem szakalkalmazdsok listdja).

* Amennyiben az Interneten keresztili kommunikicid (féként levelezés} nem titkosftott és
egyérteimiien azonosithaté forméban (digitdlis aldiras, fokozott biztonsagt elektronikus aldiras)
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keriil lebonyolitasra, nem megengedett a bizaimas vagy annal magasabb mindsités(, védett
informdciét tartalmazd Uzenet kiildése kizérélag az Interneten keresztiil azonositott feleknek
mindaddig, amig a masik fé| megbizhatd, az Internetts! fliggetlen azonositisa meg nem térténik,
Az informacidk minSsitését a 2009. évi CLV. torvény és a 243/2016. (V#1.17.) Korm. rendelet
szabdlyozza.

 Tilos a hivatallal kapcsolatos belsé informaciék nyilvdnos oldalakon vald barminem kbzzététele.

e Tilos a munkavégzéssel kapcsolatos adatok tovabbitdsara, tirolisdra nem magyarorszagi
Hlet8ségli email- és felh§szolgsltatas (pl. Gmail, Dropbox) igénybevétele.

informdcidbiztonségi vizsgalat, illetve hibakeresés céljghé! a hivatal informatikai rendszereinek teljes
hélézati forgalma megfigyelhets és rogzithet. A felhasznélé az 1BS7 ismeretérdl és elfogaddsard! sz616
nyilatkozatdval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrol) elfogadja, hogy a rendszer
haszndlata egyben a felhasznalé beleegyezését is jelentia figyeléshe és rogzitéshe. Elektronikus levelek
esetén a megfigyelés nem terjed ki a levelek tartalmara. A levelek az aldbbi technikai tulajdonsdgok
alapjén kerilinek vizsgélatra: kéretlen levelek, virusokat tartalmazé levelek, informatikai témadésokat
megvaldsité izenetek, adathaldszatot megkisérld lizenetek.

Ha a doigozé internethaszndlata a munka elvégzésének rovisdra megy (pl. hivatali munkahoz nem
kapcsolodé vagy nagy hélozati terhelést okozd tevékenységet folytat vagy biztonségi fenyegetést
jelenté oldalakat ldtogat), az informatikus jelzi a dolgozd kézvetlen vezetGjének, aki megteszi a
szilkséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatérs
vezetGje utasitdsara a felhaszndlé internethozzaférését az informatikus részlegesen vagy teljesen
letiltja.

Az internetkapcsolatok lizemeltetéséért felelds vezetdnek joga van az internethozzaférés tartalmi,
idgbeli, sdvszélességbeli és szolgdltatdsbeli korldtordsahoz, amennyiben ez az Internet dnkormanyzati
celi haszndlatdnak biztositdsahoz szilkségessé valik. A korldtozdsrdi a felhaszndldkat eifzetesen
tajékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgaltatas a hivatal dital a felhasznaisk részére a hivatali elektronikus levelezés céljaira

biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben eiféllitott, elkiidtt és megkapott levél
is a hivatal felligyelete al4 tartozik.

A hivatal elektronikus levelezési rendszere korldtozott mértékben, és 3 szabalyzatban rogzitett
feltételek betartasa mellett hasznalhats nem hivatali (személyes) levelezés céljara. Az elektronikus
levelezé rendszer felhasznaldja a rendszer hasznélataval automatikusan aldveti magat ezeknek a
korlatozésoknak.

A hivatal e-mail rendszerén mindennemi Jogszabdiyeltenes tartalom tovabbitasa és taroldsa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizérélag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelezs {kliens) program, illetve az informatikus &ltal engedélyezett
levelezési szolgdltatas hasznalhats. A bealiitdsok (m(kodési paraméterek) meghatdrozaséén és
bedllitdsdért az informatikus feleids.

Az elektronikus levelezd rendszerben taroit és tovébbitott dokumentumok elektronikus kezeléséng) js
be kell tartani az érvényben lévé Ugyviteli, iratkezelési és adatkezelési szabdlyokat.

34/52 vs. T apykr



Bodajki Polgdrmesteri Hivatal BO7 Informatikai Biztonsagi Szabalyzat

Minden elektronikus postaldddval rendelkezé felhasznalé kételes elektronikus postalddédjanak
tartalmat figyelemmel kisérni oly médon, hogy legaldbb a munkakezdéskor és a munkavégzés

befejezését megelGz8en meggy6z6djon réia, hogy érkezett-e (j Uzenete, és amennyiben igen,
akkor azokat érkeztesse, kezelje (tekintse meg, tegye meg a szilkséges egyéb intézkedéseket),

Az elektronikus levelez& rendszer hasznalata soran nem megengedett;

* nagy mennyiségii és méretd, személyes jellegli izenetek kitldése;

+ kéretlen rekldmok és hirdetések kizzététele;

» lanclevelek terjesztése, tovabbitdsa;

» a felhaszndléknak a hivatali e-mail cimiiket nem hivatalos mindségben haszndlni
{pl. maganlevelezés, regisztracio letdltési oldalakon, online jéték oldalakon sth.)

+ alevelek fejlécének megvéltoztatasa, hamis levelek kiildése;

* olyaniizenetek, illetve csatolt fajlok kilidése, tovibbitisa, amelyek térvénytelenségeket vagy arra
vald felhivast tartalmaznak, fenyegetsk, Osszességében sértik a hivatal j6 hirét, dltalanosan
elfogadott erkélicsi szabélyba vagy jogszabélyba Utkdznek;

e atévesen cimzett, masnak szdl6 levelek felhasznéidsa;

* a hivatal dltal biztositott e-mail cimre érkez6 iizenetek atirdnyitasa kils6 (nem a hivatal
elektronikus levelez6 rendszerében létrehozott) e-mail cimre.

r

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozd szabalyok betartisaval
és csak akkor hasznéthatd, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése sordn minden felhasznalénak kariiltekintSen kell eljarnia az aldbbiak

figyelembevételével:

* Csoportos levelezd, elosztasi lista {pl. ,mindenki”, ,x osztaly”, ,hivatali dolgozdék”) alkalmazasa
soran meg kell gy6zdni arrél, hogy valéban szilkséges-e minden, a csoportba tartozd cimzett
részére elkiideni az tizenetet.

» Titokvedelmi vagy egyéb biztonsagi, bizalmassagi okokbél, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymdsrdl vagy egymas e-mail cimérél, akkor a levél ,Titkos masolat”

(BCC) kategdridjat kell alkalmazni a cimzés soran.

Csoportos levelez§, elosztdsi lista létrehozdsa irdnti igényt a hivatali egység vezetSjének
jovahagydséval az lizemeltetdi csoporthoz kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések
elvégzését kbvetben az IBF kdzremliikddésével dont az igény kielégitésér6l és intézkedik annak
beallitasa érdekében,

A kdzpontilag létrehozott csoportos levelezd, elosztasi listak karbantartésa az informatikus feladata.
Ennek elvégzéséhez a lista Osszedllitasat kezdeményezé hivatali egység, illetve a hivatal
munkavalialdinak véltozdsa esetén a munkaligyi vezets kételes az informatikus szdmara adatokat
biztositani.

Ahivatal a levelez§ rendszer miikidését akadalyozs mennyiség( és méretd adat elektronikus levélként
vald tovébbitdsat korlatozza. A kiildhetd csatolményok tipusardl és méretérsl az informatikus ad
kérésre felvildgositdst, valamint segitséget nyijt a nagyméret( fajlok kildésében.

A postaladdra vonatkozd korldtordsok

A felhaszndlé e-mail postaldddjénak mérete korlatozott, melynek méretét az informatikus hatdrozza
meg a technikai lehet@ségek figyelembevételével. A meghatérozottnal nagyobb postalddéra vonatkozd
igényt a hivatali egység vezet&jének jovéhagydsaval az informatikushoz kell eljuttatni, aki a szikséges
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vizsgalatok, egyeztetések elvégzését kévetSen dbnt az igény kielégitésérdl és intézkedik annak
bedliftdsa érdekében.

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelez rendszertd) a
kézbesités sordn kézbesithetetlenségre utaié hibajelzés érkezik, akkor a felhaszndiénak — sziikség
szerint az informatikus megkeresésével ~ fel kell tarnia ennek okdt annak érdekében, hogy iizenete ne
vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusét az informatikus korldtozhatja
a rosszindulat kddok terjedésének megakadélyozdsa céljdbdl és azért, hogy biztositsa a hivatali
levelezés megfelel§ szolgéltatdsi szintjét. A korldtozds miatt nem tovabbitott levelekrdl, csatolt
fajlokr6l a kiild6 értesitést kell kapjon. '

ismeretlen felad6t6! érkezd, gyands csatolt fajlit tartalmazd, vagy ismeretlen linket ajanlo (pl. idegen
nyelv{, lathatdan rekldmcéld, olyan dokumentumra hivatkozd, amirél a cimzett nem tud) elektronikus
lzenetek csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, az ilyen leveleket t5rini kell,

4. AZINFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalanos rendelkezések

Az informatikus feladata a felhasznélék informatikai tamogatasa, a szolgdltatasok folyamatos, hivatali
id6ben vaid rendelkezésre alidsanak biztositdsa, a felmeriil§ biztonségi problémak azonositasa, azok
megbizhat6 kezelése és a biztonsagért feielss személy tajékoztatdsa a feimeriilt problémakrél, észielt
jelenségekrdl,

Az informatikus

e felel6s az informatikai rendszer és a haldzat mikodéképességéért;

e felelfs a hildzati szolgaitatédsok, csatlakozisok lizembiztonsdgdért, koordinaldsdért;

e gondoskodik az informatikai eszkéz6k tervszer( megeldzé karbantartasdrsl;

» felelfs a folyamatos, hivatali idében valé rendelkezésre allasért, a jelentkez& hibdk mielSbbi
szakszer( elldtisdén.

A felhasznaidknak tilos a gépek megbontdsa, a hardver konfigurdciék megvdltoztatasa, a szamitogépes
hal6zat megbontdsa, tstrukturdlasa, gépek, eszkzok engedély nélkiili csatlakoztatasa.

A hivatal hélézatéra szamitégépet csak akkor iehet racsatlakoztatni, ha a hélozati csatiakozas fébb
paraméterei (fizikai és logikai cimek, a halézati struktiraban elfoglalt hely stb.) régzitésre ker(iitek,
és a csatlakozdst az informatikus engedélyezte. Amennyiben valaki szamitogépet vagy egyéb
szamitastechnikai berendezést Onhatalmalag csatlakoztat a hélézatra, gy az informatikus kételes a
berendezést azonnali hatdllyal a haldzatrél lekstni és az illetéktelen eszkdzesatlakozast végrehajtd
ellen vezet6jének bevondsival, feleldsségének megdllapitdsa érdekében fegyelmi, kdrtéritési,
illetve egyéb eljardst kezdeményezni.

Tilos a felhaszndldknak a hdldzat kébeleinek széndékos kihdzdsa a fali csatlakozobd! vagy a géphél.
Szémitdstechnikai eszkdzt és tartozékait helyérd| elvinni az informatikus és az eszkéznyilvantartassal
foglalkozd hivatali egység tudta és engedélye nélkil tilos.
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A szamitégépes halézathoz és az informatikai szolgéltatdsokhoz a hozzaférés munkaiddben biztositott,
Az ettdl eltérd igényeket legkésébb hdrom munkanappal kordbban kell jelezni az informatikus részére,
aki amennyiben az Uzemeltet§ személyzet biztosithatd és technikailag is megoldhaté, akkor a

hozzéférést lehetdvé teszi,

A munka végeztével a felhaszndldnak az eszkdz6k miikbdésének megfelelSen / Gizemszer(ien a hasznalt
alkalmazasokbol ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkoziiket. A munkavégzés 15
percnél hosszabb dtmeneti felfiiggesztése esetén a hasznalt alkalmazasokbdl, programokb6l ki kell
lépni. Az informatikus &ltal végzendd karbantartisi, szoftver frissitési munksk idGtartamaban az
informatikus kérésére az adott alkalmazasokkal torténé munkavégzést 15 percen beliil {izemszer(i
kilépéssel és/vagy iedllitdssal be kell fejezni.

Az informatikai eszkzoket rendeltetésszer(ien kell hasznalni: a szémitégépen és periféridin papirokat
és egyéb térgyakat tarolni nem lehet, a szeli§z6 nyildsokat szabadon kell hagyni, a billenty{izetet védeni
kell a szennyezédésektd), a szamitogép kdzelében enni-inni, dohanyozni nem szabad!

4.2. Konfiguraciokezelés

4.2.1. Konfiguriciékezelési eljardsrend

A hivatal...

» megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon belll kihirdeti a konfiguriciGkezelési elidrasrendet, mely a konfigurdcickezelési
szabalyzat és az ahhoz kapcsol6dé ellendrzések megvalésitasat segiti eld;

» a fizikai védelmi eljdrdsrendben, vagy mas bels6 szabalyozdséban meghatdrozott gyakoriséggal
feltlvizsgalja és frissiti a konfigurdcidkezelési eligrasrendet;

» ha hatdkorébe tartozik, megkdveteli és birtokdba veszi az elektronikus informécios rendszerre,
rendszerelemre, vagy rendszerszolgaltatdsra vonatkozé adminisztritori dokumentdcitt, amely
tartalmazza...

o arendszer, rendszerelem vagy rendszer szolgditatds biztonségos konfigurédldsat, telepitését és
Uzemeltetését;

o a biztonsagi funkcidk hatékony alkaimazésat és fenntartasat;

o a konfigurdcidval és az adminisztrativ funkciok hasznélatéval kapcsolatos, a dokumentécié
atadasakor ismert sériilékenységeket.

» megkoveteli és birtokdba veszi az eiektronikus informécids rendszerre, rendszerelemre vagy
rendszerszolgaltatdsra vonatkozé felhasznaléi dokumentaciot, amely tartalmazza...

o afelhaszndld aktal elérhet§ biztonsagi funkcidkat és azok hatékony alkalmazdsi médjat;

o arendszer, rendszerelem vagy rendszerszolga!itatds biztonségos hasznalatsnak médszereit;

o a fethaszndld kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsaganak a fenntartdsdhoz;

o gondoskodik arrél, hogy az informéciés rendszerre vonatkozd — kiilénésen az adminisztritori
és fejleszt6i - dokumentdcié jogosulatianok szdmara ne legyen megismerhetd, médosithats;

o gondoskodik a dokumentdcidknak az érintett hivatal &ltal meghatérozott szerepkdroket
betthtd személyek dltal, vagy a szerepkdrhdz tartozo Jogosultsdgnak megfelelfen torténd
megismerésrél,
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4.2.2. Alapkonfiguricié

Az érintett adminisztratorok és adatgazddk az IBF kozremiikédésével elektronikus informaciss
rendszereikhez egy-egy alapkonfiguréciét fejlesztenek ki, dokumentéljsk és karbantartjdk azt, leitérba
foglalva annak lényeges elemeit (B32 Konfigurdcidkezelési eljdrasrend és alapkonfigurdcidk).

A hivatal az elektronikus informéaciés rendszert dgy konfigurélja, hogy az csak a sziikséges
szoigaltatdsokat nydjtsa, valamint meghatdrozza a tiltott vagy koridtozott, nem szitkséges funkciok,
portok, protokollok, szolgdltatdsok, szoftverek hasznalatst. {legsz(kebb funkcionalitds)

A hivatal...

¢ meghatdrozza a miikodési kdvetelményeknek még megfeleld, de a biztonsdgi szempontbél a
lehetd leginkébb korldtozott médon — a »SZikséges minimum” ely alapjdn - az elektronikus
informéciés rendszerben hasznait informéciétechnoldgiai termékekre kételez8 konfigurdcids
bedllitdst, és ezt ellendrzési listaként dokumentélja (B33 Kételezd konfigurdcids bedliftdsok
ellendrzé listdja);

» elvégzia konfigurdciés bedllitasokat az elektronikus informdciés rendszer valamennyi elemében;

* @ meghatdrozott elemek konfigurécids beallitdsaiban azonosit, dokumentdl és jovéhagy minden
eltérést;

» figyelemme! kiséri és ellenérzi a konfigurdciés bedllitdsok valtoztatdsait, a hivatal bels§
szabalyzataival és eljrasaival 5sszha ngban.

4.2.3. Kkonfiguriciéviltozasok feliigyelete (viltozaskezelés)

A hivatal...
» meghatdrozza a valtozaskezelési feligyelet al3 ess valtozdstipusokat;
e meghatdrozza az egyes valtozdstipusok esetén a valtozdskezelési vizsgalat kitelez§ és nem
kbtelezé elemeit, eléfeltételeit {csatolt dokumentaciék, teszt JjegyzGkdnyvek stb.);
* megvizsgdlja a vdltozaskezeldsi felligyelet elé terjesztett, javasolt véltoztatdsokat,
majd kockdzatelemzés alapjan jovédhagyija, vagy elutasitja azokat;
e dokumentdlia az elektronikus informdcids rendszerben tortént véltoztatdsokra vonatkozd
dintéseket;
* megvaldsitja a jovahagyott véltoztatdsokat az elektronikus informéciés rendszerben;
» visszakereshetSen megérzi az elektronikus informacids rendszerben megvaldsitott vaitoztatisok
dokumentumait, részletes leirdsat;
» auditalja és felllvizsgélja a konfiguraciévaltozas feligyelet ald es§ valtoztatasokkal kapcsolatos
tevékenységeket,

£r »

Elézetes tesztelés és megerdsités

A konfiguracié megvéltoztatdsa elstt az dj verziét tesztelni kell, ezutdn dénteni keli annak
megfelelségérdl, tovabba dokumentsini kell az elektronikus informaciés rendszer valtoztatésait az

L o

éles rendszerben torténé megvalositasa elétt.

4.3. Szoftverhasznilat korldtozasai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, o felhaszndlonak
szoftvertelepitésre és bizonyos bedllitdsok médositdsdra nincs sem joga, sem lehetdsége. A hivatal
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informatikai eszkbzeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepitenil A hivatal informatikai
infrastruktirajdban a feladatok végrehajtiséra kizdrdlag a hivatal altal megvasarolt licenc(
kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegalis,
vagy nem a munkavégzést szolgalé szoftvert, adatot térdini kell a rendszerbél. Ext a méveletet a
felhaszndld tudtdval az informatikus végzi el.

Hlegdlis szoftverek hasznalata esetén a felhasznadldval szemben felelésségének megéaliapitssa
érdekében fegyelmi, kartéritési, illetve egyéb eljdras induthat.

A telepitést megel6zGen a hivatalban virusvédelmi célokra tizembe Allitott eszkizzel meg kell vizsgaini
a szoftver esetleges virusfertdzéttségét. Amennyiben technikailag/technoldgiailag lehetséges, ugy az
Uj szoftvercsomagrol biztonsdgi masolatot kell késziteni. Az installsldst csak a munkapéldanyrél szabad
végezni. Az eredeti példanyt biztonségos helyen kell tarolni.

A hivatal infrastruktiréjaban taldthatd eszkdzékre idegen program, adat masolésa tilos!

4.3.1. Felhasznalo dltal telepitheté szoftverek

A felhaszndlék az informatikai eszkozéket hivatali munkavégzés célidra kapjak. A fethasznalk
jogosultsaga a bels§ halézaton csak a rendszergazda éital telepitett egységes irodai alkalmazisok és
szolgdltatasok haszndlatdra, illetve a munkajukhoz szlikséges alkalmazéi programok futtatdsara terjed
ki. A hivatal informatikai infrastruktirajat magan cél hasznalatra igénybe venni TILOS!

EttS! eltérni csak a hivatal vezet6je vagy az Informécidbiztonsdgi FelelSs (IBF) frasbeli engedélyével,
akkor is kizdrélag mobil eszkézok esetében szabad (notebook, tablet, mobiltelefon, mobit
adathordozdk). Az engedély feltétele felhasznéléi nyilatkozat tétele arrdi, hogy az adott felhasznélo -
a tizfallal levdlasztott nyilvanos részek {pl. free/vendég wifi) kivételével {6.2. pont) - nem hasznalja a
hivatal bels6 informatikai struktrdjat (B34 IT eszkdz kivondsi kérelem). Ebben az esetben a
felhaszndlét a kockazatokrél téjékoztatni kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvdnos
hdl6zatanak barmilyen hasznalati lehetGségérdl és a kivont eszkéz hardver- és szoftverkarbantartasat
is atvdllalja. Karbantartasi kételezettsége nem terjed ki garancidlis javitds iigyintézésére, azt tovibbra
is az informatikai Gizemeltetésért felelds hivatali egység feladata.

44, Adathordozok védelme

4.4.1. Adathordozék védelmére vonatkozé eljarisrend

A hivatal dftal hasznélt hordozhat6 kiils§ adattaroldkat {pl. flash diskek, pendrive-ok, memodriakértyak,
hordozhaté HDD-k} egyedi azonoskdval kell ellétni, kivételt képeznek ez alo| az optikai adathordozdk
(CD, DVD) és a hajlékonylemezek, amely tdroldk csak szamszerden keriinek nyilvantartdsha. Az egyedi
azonositdval elldtott hordozhatd adathordozék pontos helyérdl naprakész adatbazist kell vezetni
(B35 Mobil adattdrolék nyitvintartdsay.

A hasznalni kivént adattérol6t a térolasra kijelblt helyrél kell kivenni és hasznélatot kiveten oda kell
visszahelyezni. A munkaasztalokon és a szdmitogépekben csak azok az adathordozék lehetnek,
amelyek 2 munkavégzéshez sziikségesek.

Fontos adatokat tartalmazé adathordozékrél masolatot kell késziteni, melyeket egymadsto]
elkildnitetten, lehetSleg kiilén szobdban, szekrényben kell ethelyezni.

e
s
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4.4.2. Adathordozok hasznélata, hozzaférés az adathordozékhoz .

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok {a 2013. évi L. térvény altal
definidlt) bizalmassagét, hitelességét, sértetienségét és rendelkezésre allsat biztositani kell, ezért a
hivatal nyilvantartdst vezet az egyes adathordozd-tipusokhoz valé hozzaférésre feljogositott személyek
korér6l, valamint jogositvanyuk tartalmérél. A nyilvantartdst a hivatal rendszeres idékézonként
fellilvizsgélja, aktualizalia (B35 Mobil adattdrolék n vilvintartdsa).

Minden munkatdrsnak kitelessége az adattdrolék rendeltetésszer( hasznalata. A hivatal adathordozéi
csak a munkavégzéshez szitkséges adatok és szoftverek taroldsdra hivatottak. A hivatal tulajdondban
1év6 hordozhaté kiilsé adattérolGk {flash diskek, pendrive-ok, memdriakartydk, hordozhaté HDD-k)
hivatalon kiviili hasznalata csak kivételes esetben, irdsheli vezetsi engedéliyel lehetséges.

A fethasznaldk kilsé adathordozét az informatikai haldzatra csak a jegyz6 vagy az informatikus irdsbeli
engedélyével, virusellen6rzés utan csatlakoztathatjdk. A viruseilendrzg programot lehetfség szerint
gy kell bedlilitani, hogy automatikusan elvégezze az ellenGrzést kiilss eszkiz csatlakoztatisakor.

Meghibdsodds esetén a munkatdrsak koételesek jelenteni azt az informatikus felé. A tovdbbi
felhasznalédsra alkalmatian adathordozdkat fizikai roncsoldssal hasznalhatatianna kell tenni, A bizalmas
adatokat tartalmazé adathordozékrdl torlg programokkal kell az adatokat eltdvolitani, maid ezt
kovetden kell fizikailag megsemmisiteni. Eszkéz kiilss partner dital torténd szervizelése esetén a
széllitds el6tt gondoskodni kell az adathordozé tartalmanak visszadllithatatlan médon t6rténd
torlésérél. Meghibasodott eszkoz cseréje esetén — garancialis esetben is — adathordoz6 csak gy viheté
ki a hivatal teriiletérgl, ha arrél minden adat visszadllithatatlan médon térlésre keriilt,

4.4.3. Adathordozék ajrafelhasznildsa, leselejtezése, megsemmisitése

Az adathordozék biztonsagdhoz szorosan kapcsolodik az, hogy adathordozék Ujrafeihasznéldsa,
illetve selejtezése utén is biztositani kell a védendd adatok bizalmassagat.

Amennyiben az adathordoz6 eszkozok {flash diskek, pendrive-ok, meméoriakartydk, hordozhatd HDD-k)
vjrafelhasznélasra keriilnek, tgy biztositani keli, hogy az U] felhaszndld(k) jogosulatianul ne férienek
hozzd a kordbban az eszk6z6n térolt adatokhoz {pl. munkadllomds haszndlhaté mereviemezének mas
munkadllomdsha szerelése esetén). Ebben az esetben az eszkdz6kon biztonsdgos torlést kell
végrehajtani gy, hogy a teljes adathordozén taldlhaté valamennyi adat, partici6 legaldbb hdromszor
kertljén fellirdsra véletlen adatfolyammal. Azt, hogy az adathordozé térlése sikeres volt-e, a toridst
vegzé minden esetben ellendrzi. Azokat az adathordozdkat, amelyeket nem lehet engedélyezett
moédon toroing, djra felhaszndlni tilos, az ilyen eszkdzoket fizikailag meg kell semmisiteni.

Amennyiben az adathordozé oly mértékben sérilt vagy ethasznalédott, hogy a tovébbi hasznalata
lehetetlen vagy célszer(itien, Ggy azt selejtezni, majd fizikailag meg kell semmisiteni.

A selejtezési eljdrds folyaman az adathordozékon olyan eljdrdst kell végrehajtani, amelyek
megakadalyozzak azt, hogy a késdbbiekben ezekrél az eszkizokr6l adatokat lehessen visszanyerni.
Ennek megfelelSen a kdvetkezd adatmegsemmisitési médszerek kerlilnek meghatérozasra: FDD, CD,
DVD, pendrive, SSD esetén az erre alkalmas adatmegsemmisité eszkdzzel be kell zhzni azokat.
Mereviemezek esetén a mdgnesiemezeket el kell tavolitani az eszkizb6l, majd az erre alkalmas
adatmegsemmisitd eszkézzel be kell zGzni azokat.
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4.5. Felkésziilés a rendkiviili helyzetekre, katasztréfdkra

A hivatal teljes informatikai rendszerére B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa-
Elhdritdsi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkcioit izemben tartani
vagy biztonsdgos izemiiket minél hamarabb visszadllitani a kilénbézé mértéki problémak
bekdvetkezése esetén.

A hivatal...

» Osszehangolja a folyamatos miikédés tervezésére vonatkozéd tevékenységeket a biztonsagi
események kezelésével;

= meghatdrozott gyakorisaggal feliilvizsgdlja az elektronikus informaciés rendszerhez kapcsolédé
lizletmenet-folytonosségi tervet;

» azelektronikus informdcids rendszer vagy a m(ikddtetési kornyezet valtozasainak, az iizletmenet-
folytonossagi terv megvalositdsa, végrehajtdsa vagy tesztelése sordn felmeriils probléméknak
megfeleiben aktualizalja az Uzletmenet-folytonossagi tervet;

» tdjékoztatja az Uizletmenet-folytonossagi terv valtozdsairdl a folyamatos miiksdés szempontjadhdl
kulcsfontosségui, névvel vagy szerepkérrel azonositott személyeket és hivatali egységeket;

» gondoskodik arrdl, hogy az Uzletmenet-folytonossagi terv jogosulatianok szamdra ne legyen
megismerhetd, modosithaté;

» meghatdrozza az alapfeladatokat {biztositandé szolgaltatasokat) és alapfunkciékat, valamint az
ezekhez kapcsolédo vészhelyzeti kbvetelményeket;

+ rendelkezik a helyredllitasi feladatokrél, a helyredllitasi prioritdsokrél és mértékekrél;

» jeloli a vészhelyzeti szerepkoroket, felelfsségeket, a kapcsolattartd személyeket;

+ fenntartja a hivatal altal elfzetesen definiglt alapszolgaltatasokat, még az elektronikus
informacios rendszer 6sszeomldsa, kompromittdiodasa vagy hibdja ellenére is;

+ Kkidolgozza a végleges, teljes elektronikus informaciés rendszer helyreallitasanak tervét agy,
hogy az nem ronthatja le az eredetileg tervezett és megvalésitott biztonsagi védelmeket.

A B36 Informatikai Mlikédésfolytonossdgi- és Katasztrofa-Elhdritdsi Terv tartalmazza tébbek kdzott
& kritikus fontossdgu rendszerek és erbforrdsok azonositasat, azok alapfeladatait, alapfunkciolt, s
rendelkezésre allas biztositdsdnak moédjét (redundéns rendszerek, tartalékképzés stb.), az ehhez
kapcsolodo vészhelyzeti kévetelményeket, valamit a hivatali adatvagyon mentési- archivaldsi- és
helyreallitasi rendjét.

A kidolgozott stratégidk (elCkésziletek, eljarasok dokumentaldsa, oktatas) megvaldsitasdhoz a
B36 Informatikai Mikddésfolytonossdgi- és Katasztrofa-Elhdritdsi Tervben foglaltak szerint felel@séket
kell kijeloini. Atervet az elektronikus informéciés rendszer vagy a mikodtetési kérnyezet
valtozasainak, az Uzletmenet-folytonossagi terv megvaldsitasa, végrehajtdsa vagy tesztelése sordn
felmeriil§ problémaknak megfelelfen aktualizalni kell. A terv valtozasairdl a folyamatos m(kdédés
szempontjdbol kulcsfontossagy, névvel vagy szerepkérre! azonositott személyeket és hivataii
egységeket minden esetben tdjékoztatni kell,

4.6. Az elektronikus informadcids rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sérietlenségét és rendelkezésre alldsat biztositani kell.

i
i
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A biztonsdgi mentések gyakorisaganak Osszhangban keli dlinia a mentett adatok, illetve programok
biztonsagi besoroldsaval, elvesztésiik, sériilésiik kockazatdval és hatasaval (B09 IT kockdzatértékelés),
valamint a hivatal tigyintézési ciklusaval,

Az informatikai infrastruktaraban a biztonsdgi mentési eljdrdst, annak pontos lefrasat, valamint az
ehhez tartozé feladatokat, szabdlyokat a B37 Mentési rend cim(i dokumentum szabdlyozza részletesen
a kivetkezd alapelvek betartdsaval. A dokumentum elkészitésért az informatikus felelds.

Az informatikus feladata a felhaszndléi rendszerekben leirtakon felilli rendszeres és idészakos
biztonsdgi mentések ejvégzése. A mentéseket gy kell végezni, hogy az adatbazisok konzisztencidja
biztositva legyen, illetve az egyéb munkadllomasok halozati munkajét ne akadslyozza.

A mentési rendszert a technolégiai és gazdasagi lehet§ségek figyelembevételével a lehetd legnagyobb
mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényez6bél adddd hibik
eléforduldsanak valészin(iségét Ennek koordindcijdért és a szilkséges forrdasok tervezéséért az
informatikus felel6s.

A szoftverekrél véltoztatss el6tt biztonsagi mentést kell késziteni, melynek felel§se a rendszergazda.
Amentést kdvetGen oz adathordozot a szerver szobdté! eltér helyiségben (lehetSség szerint a
szerverszobaval nem azonos épiiletben), erre a célra rendszeresitett biztonsagi szekrényben, elzarva
kell térolni. Torekedni kell arra, hogy a mentések téroidsa fizikailag biztonsdgos legyen, védeni kell ket
az illetéktelen hozzaférésektsl, illetve a killénbsz6 fizikai behatdsoktdi (tiz, viz, magnesesség stb.).
A biztonsdgi mentéseket hibajelzésmentesen, visszatsithet§ médon kell eikésziteni. Ennek érdekében
a mentések felhaszndlhatdsagat, amennyiben technikailag tehetséges, sziréprébaszeriien tesztelni
kell, illetve a mentési eljarasba épitett automatikus ellendrzéseket kell végrehajtani. Ennek
betartdsdért a biztonsdgi mentés elvégzésével megbizott rendszergazda tartozik felel8sséggel.
Sikertelen mentés esetén a lehet6 legrévidebb idén belil meg kell ismételni a mentést.

A 466/2017. (XI. 28.) Korm. rendeletben foglalt archivélési kbtelezettségnek a hivatal az
onkormanyzati ASP rendszer (itjan tesz eleget.

4.6.1. A felhasznal6k adatainak mentése

A felhasznélok munkaéllomasokon lévé adatait a mentési eljdrasok nem kezelik, ezért g felhasznaiok a
munkdjukhoz tartozd fontos dokumentumokat o fdjlszerverek megfelels kijeléit teriiletein kételesek
tarofnit

A mentés elmaraddsibél eredd, a szerverre nem mentett adatok helyredllitdsdnak hibaiért, vagy ennek
lehetetlenségéért a felhasznald a felel@s. A hivatal ltal kiadott notebook-ok adatainak mentését az
informatikus kérésre elvégzi, a felhasznalokkal tortént elbzetes egyeztetés utdn. A felhasznalék
adatainak DVD-re irdsat, - ha az iroda nem rendelkezik sajat DVD-irdval, - kérésre az informatikus végzi.
A felhaszndlok dltal irt adathordozékon taldthatd adatok jogtisztasdgdért a felhasznald a felelés.

A munkadllomasok a felhaszndlé munkakirétsl és jogosuitségtdl filggBen tartalmazhatnak adat be- és
kiviteli eszkGzoket (FDD, CD, DVD, USB), de ezek haszndlata korlatozott, az eddigiekben lefrtak szerint
tdrténik. A mobil adathordozék hasznalatat kertini kelll A mar nem hasznalt, megrongalédott vagy
selejtezend6 adathordozokat a felhasznalok katelesek leadni,
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4.6.2. A szervereken tarolt adatok mentése

A kbzponti szervereken térolt elektronikus informdciévagyont a biztonségi kdresemények elfen szintén
mentéssel védi az lzemeltetdi csoport. A rendszer egészér6l a B37 Mentési rend cimi
dokumentumban leirtaknak megfeleléen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érint6 (fizikai, logikai, vagy adminisztrativ) véltozaskor, de legaldbb évente egyszer ellendrizni
kel aszerint, hogy visszatoltéstik, helyredllitdsuk valéban mikédik-e. Az ellen&rzéseket dokumentalni
. kell a B37 Mentési rend dokumentumon.

A mentések rendjét, valamint az esetleges helyredllitasi tervet a rendszerszint(; lefrasoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informdiciés rendszer helyresllitasa és ujrainditdsa

A hivatal informatikusa a B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa Tervben leirtaknak
megfelelben gondoskodik az elektronikus informéciés rendszer utolsé ismert allapotba torténé
helyredllitdsardl és Gjrainditdsarol egy dsszeomldst, kompromittalédast vagy hibat kbvetgen.

4.8. Karbantartas

4.8.1. Rendszer karbantartasi eljarasrend

A hivatal...

» megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon belG! kihirdeti a rendszer karbantartési eljarasrendet (B39 Karbantartdsi rend), mely a
rendszer karbantartasi kezelési szabélyzat és az ahhoz kapcsolédo ellendrzések megvaldsitésat
segiti elG;

*  a fizikai védelmi eljdrdsrendben, vagy més belsg szabélyozasaban meghatdrozott gyakorisaggal
felllvizsgélja és frissiti a rendszer karbantartasi eljarasrendet.

+ kialakit egy folyamatot a karbantarték munkavégzési engedélyének kezelésére, és nyilvantartast
vezet a karbantarté szervezetekrdl vagy személyekrél;

+ megkbveteli a hozzaférési jogosultsdg igazoldsdt az elektronikus informacids rendszeren
karbantartdst végz6kiél;

+ felhatalmazdst ad a hivatalhoz tartozd, a kivant hozzaférési jogosultsagokkal és miiszaki
szakértelemmel rendelkez6 'személyeknek arra, hogy feliigyeljék a kivant jogosultsagokkal nem
rendelkez0 személyek karbantartasi tevékenységeit.

4.8.2. Rendszeres karbantartas

A hivatal...

* @ karbantartdsokat és javitisokat (itemezetten hajtja végre (B39 Karbantartasi rend),
dokumentalja és fefilvizsgdlla a karbantartdsokrdl és javitasokrol keésziilt feljegyzéseket
(B40 Karbantartdsi napld) a gyartd vagy a forgalmazé specifikdcidinak és a hivatali
koveteiményeknek megfelelGen;
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e jovdhagyja és ellendrzi az 6sszes karbantartdsi tevékenységet, fiiggetleni attol, hogy azt a
helyszinen vagy téavolrél végzik, és fuggetleniil attdl, hogy a berendezést a helyszinen, vagy mésutt
tartjak karban;

¢ az ezért felelfs személyek jovdhagydsahoz kéti az elektronikus informaciés rendszer vagy a
rendszerelemek kiszlitasat a hivataii letesitményb6| (B22 T eszkéz kiviteli-behozatali engedélye);

»  azelszéllitds el6tt minden adatot és informaciot — mentést kévetden — tord! a berendezésrsl;

« ellendrzi, hogy a berendezések a karbantartssi vagy javitdsi tevékenységek utan is megfelelSen
mikddnek-e, és biztonségi ellenérzésnek veti ala azokat;

e csatolja a meghatdrozott, karbantartissal kapcsolatos informécidkat a karbantartdsi
nyilvédntartdshoz (B40 Karbantartdsi naplg);

5. RENDSZER- ES INFORMACIO SERTETLENSEG

Ezeket a rendetkezéseket egy adott elektronikus informécios rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informdciés rendszert a hivatal Uzemelteti. Uzemeltetdsi
szolgéltatdsi szerz8dés esetén szerzédéses kételemként kell az aldbbiakat érvényesiteni, és azokat a
szolgdhtaténak kel biztositania.

ar r

5.1. Rendszer- és informaciésértetienségre vonatkozé eljdrasrend

A hivatal...

* megfogalmazza, és a hivatalra érvényes kévetelmények szerint dokumentdlja, valamint a
hivatalon beliil kihirdeti a rendszer- és informécidsértetienségre vonatkozd eljarasrendet, mely a
hivatal  informatikai biztonsdgl  szabalyzatinak  részét képez8, rendszer- és
informacidsértetlenségre  vonatkozd szabdlyzat és az ahhoz kapcsolddé  ellendrzések
megvalositasat segfti el6;

e a rendszer- é&s informdcidsértetlenségre vonatkozé eljdrdsrendben, vagy méas belss
szabdlyozdsdban meghatdrozott gyakorisdggal felillvizsgalia és frissiti a rendszer- és
informacidsértetlenségre vonatkozé eljardsrendet.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettdi, zavarokat
okozhatnak és fenyegethetik az informécidk, illetve az informécid feldolgozé eszkozok bizalmassagat,
sértetlenségét és rendelkezésre Alldsst.

47 x

Az informdcidbiztonsagi incidensek az IBF vagy a hivatal vezetdje altal mindsitett olyan biztonségi
események, melyek ténylegesen fenyegetik az informacidk, illetve az informdcidfeldolgozé eszkdzok
bizalmassagat, sértetlenségét és rendelkezésre allasat.

Mindsitett incidens a hibas mikédés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk)
rendeitetésszer(i hasznéalata kdzben fellépd, normal miikddéstsl eltérg visetkedését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vevs személyek olyan
tulajdonsdgai, hidnyossagai, melyek biztonségi incidensek kialakuldsshoz vezethetnek,
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Biztonsagi eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatarsa, a rendszereket
hasznald szerzGd5tt partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsdgi eseményre utald jelek lehetnek tobbek kbzott:

»  Adatok, informdcidk, fajlok eltinése, modosuldsa;

*» Informécid feldolgozd eszkbzk, adattdroldk eltiinése, rongélodasa;

» Informicio feldolgozé eszkozok megszokottdl eltérd miikodése;

» Adatétvitel szokdsostdl eltéré lelassuldsa;
» Bizalmas informéciok nem ellenérzétt, kiilsS csatorndbdl térténd visszahalldsa.

Elsfdleges szabaly, hogy az informaciébiztonsdgi incidensek gyanitjanak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell az informéciobiztonségi felelGst (IBF) és az informatikust.
THOS az incidens kériilményeit vizsgaini, illetve megkisérelni etharitani azt!

5.2.1. Fehiigyeleti eszkozok

A hivatal az informaciés rendszerei meghatarozott alapvetd attribdtumainak {pl. mereviemez
telitettség, CPU haszndlat) gy(jtésére és elemzésére automata feliigyeleti eszkdzoket alkalmaz.
A gyljtendd informécidkat az érintett rendszer dokumenticija tartalmazza. Az elektronikus
informdcids rendszerben lizemeld aktiv elemek Uizemallapotanak megfigyelése, forgalmanak nyomon
kévetése csak az informatikai vezetd engedélye és az érvényes torvények betartdsa mellett lehetséges,
az dltala kijelSlt hardver- és szoftvereszkdzokkel. A diagnosztikai megfigyeld tevékenységet csak az
informatikai vezet§ alal felhatalmazott személyek végezhetnek. Minden egyéb allapot-,
illetve forgalomfigyeld tevékenység gyakorldsa szigordian tilos.

Az elektronikus Informdciés rendszer feliigyeleti informdciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrél. Fokozott kockdzatra utalé jelek
észlelése esetén javaslatokkal é| (B41 Rendszerfeliigyeleti informdciés jelentés).

rur

5.2.2. Biztonsagi riasztasok és tdjékoztatisok

A hivatal...

+ folyamatosan figyeli a Kormanyzati Eseménykezel§ Kézpont (GovCERT-Hungary) &ltal a kritikus
halézathiztonsagi eseményekrdl és sériilékenységekrél kizzétett figyelmeztetéseket;

+ folyamatosan figyelemmel kiséri a Nemzeti Elektronikus informéciébiztonsagi Hatésagto! {NEIH)
érkezé értesitéseket;

+  sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki (B46 /T biztonsdgi riasztdsi napld)

+» a belsd biztonsagi riasztdst és figyelmeztetést eljuttatja az illetékes személyekhez;

» kialakitja és mikodteti a jogszabalyban meghatdrozott esemény bejelentési kbtelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabélyban meghatérozott szervekkel;

+ megfelel§ ellenintézkedéseket és vilaszlépéseket tesz.

5.3. Imcidensek kezelése

Az incidensek kezelése sordn a hivatal vezetGje és az IBF diintenek a sziikséges lépésekrdl, de dontésiik
soran figyelembe kell vennilk az aldbbi fébb iranyelveket. A dontésekrSl frasban értesitik az
informatikust, aki felelGsséggel tartozik azok haladéktalan végrehajtasaért.

AT B
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A biztonsdgi incidensek érintett rendszerelemeit, a mindsitést kévetSen lokaliziini kell és
megakadélyozni az esetleges tovabb terjedést (hdidzatr6l levalasztani, internet kapcsolatot
megsziintetni, hardverelemet kiemelni stb.).

Be kell gy(iteni az 6sszes relevéns adatot és bizonyitékot a biztonsdgi incidensrél (naplébejegyzések,
okozott jelenségek stb.) és az okozott fennakadasokrél, karokrél.

Gondoskodni kell a kdrok enyhitéséré!. Biztositani kell a hivatali funkcionalitds minimalisan elvért
szint(i (az érintett vezet6k hatdrozzak meg) visszadllitdsat (ha az sériilt) a biztonsagi incidens
megismétiGdését kizard, vagy a megismétiGdést elfogadhatd kockdzatira csokkentd médon.

Biztositani kell a hivatali funkcionalitas teljes kir(i visszasllitasat.

5.3.1. Tanulis az incidensekbé!

Az IBF az Incidens nyilvéntartast (B10 IT biztonsdgi események napldja) minden évben a vezetdségi
atvizsgalds elStt fellilvizsgdlja. Ezen fellilvizsgalat sordn kilonos figyelmet fordit...
» azismétlédd incidensek azonositdsara;
» azincidensek megfelel§ kezelésének vizsgdlatdra;
» azincidensek el6fordulasi valészinliségét csbkkentS, atfogd, az elektronikus informécics rendszert
érintd fejlesztési lehetéségek azonositasara.

A feliilvizsgélatokrél jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha
sziikséges, megeiz6, helyesbitd intézkedéseket kezdemeényez (B42 Incidens-feliilvizsgdlati jelentés).

5.4. Naplézis

A hivatal informatikai rendszereinek tervezésekor rogzitett napl6zasi szabalyokat kell alkaimazni,

Ennek sordn az aldbbi alapelveknek kell megfelelni:

e A hivatal az elektronikus informaciés rendszer kimeneti informéci6it a jogszabélyokkal,
szabalyzatokkal és az lizemeltetési kovetelményekkel Gsszhangban kezeli és 6rzi meg.

* Az egyedi elszdmoltathatdsdg érdekében a naplézdsi funkciGkat ugy kell bedllitani, hogy a
felhaszndléi tevékenységek személyre széléan nyomon kovethetk legyenek (B45 Naplofajiok
listdja).

* Az események és problémék azonositisa érdekében a naplé tartalmazza a problémak
megoldasahoz szitkséges adatokat.

* A visszaélések felderitése érdekében a jogosult felhasznaléi tevékenységek és jogosulatlan
tevékenységekre irdnyul kisérletek naplézdsra keriiinek.

*+ A hivatal minden rendszerében megbizhaté mddon védeni kell az ott keletkezett
napléallomdnyokat a jogosulatlan felfedés, médositas és tériés ellen.

» Anaplodliomdnyok ellenérzését az informatikus végzi. Az ellenSrzéseknek rendszeresen, legaldbb
kéthetente kell megtérténnie. Az ellendrzések hatékonysdgdnak notvelésére automata
eifendrz@szoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technoldgiailag
lehetséges.

* Azlnformatikuson tal a naplédifomanyok adattartalmaba betekinthetnek:

o IBF;
o azinformatikus vagy az IBF ital irdshan felhataimazott szakember.

‘yﬁ' =
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Az elektronikus informacios rendszer:
e naplézdsi hiba esetén riasztdst kiild a meghatarozott személyeknek vagy szerepkaréknek;
» elvégzi 2 meghatdrozott végrehajtandd tevékenységeket, igy péiddul a rendszer ledllitdsat,
a legrégebbi napldbejegyzések fellilirdsat, a naplézasi folyamat ledliitasat;
» bels6 rendszerdrakat haszndl a naplébejegyzések idGbélyegeinek eléliitasahoz;
» id8bélyegeket rogzit a naplobejegyzésekben a koordinélt vildgidShoz ~ igynevezett UTC —vagy a
Greenwichi kdzépidéhdz — dgynevezett GMT — rendelhetd médon, megfelelve a hivatal altal
meghatarozott id6mérési pontossagnak.

5.4.1. Naplézhato események

A hivatal...

« meghatdrozza a naplézhatd és naplézandé eseményeket, és felkésziti erre az elektronikus
informéacids rendszerét;

» egyezteti a biztonsdgi naplé funkcidkat a tobbi, napléval kapcsolatos informdaciot igényl6 hivatali
egyseéggel, hogy ndvelje a kdlcsdnods tdmogatast, és hogy irdnymutatdssal segitse a naplézhat6
események kivilasztdsat;

» megvizsgdlja, hogy a naplozhaté események megfelelének tekinthetSk-e a biztonsagi
eseményeket kbvetd tényfeltdrd vizsgalatok tdmogatidsahoz.

5.4.2. Naploinformiciok védelme

Az elektronikus informdci6s rendszert Ogy kell felépiteni, hogy az megvédje a napldinformécitkat és a
napldkezeld eszkdzoket a jogosulatlan hozzaféréssel, médositdssal és toriéssel szemben.

5.4.3. Naplo tarkapacitis

A hivatal a naplozasra elegend6 méretil tarkapacitdst biztosit, a biztonségi osztédlyba soroldsbél
kévetkez8 napldzasi funkcidk figyelembevételével.

5.4.4. Naplozasi hiba kezelése

Az elektronikus informdcids rendszer...

» napldzasi hiba esetén riasztast kiild a meghatdrozott személyeknek vagy szerepkérdknek;

e elvégzi a meghatarozott végrehajtando tevékenységeket, igy példdul a rendszer ledliitasat,
a legrégebbi naplobejegyzések feliilirasat, a naplézasi folyamat ledllitasat.

5.4.5. Naplévizsgalat és jelentéskészités

A hivatal...

+ rendszeresen felllvizsgélia és elemzi a naplobejegyzéseket (B45 Napldféjlok listdja) nem
megfeleld vagy szokatlan mikddésre utald jelek keresése céljabdl (B43 Napldelemzés-jelentés);

« jelenti ezeket a meghatdrozott személyeknek vagy szerepkériknek.
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5.5. Kartékony kédok elleni védelem

A lehetséges informacidbiztonsag fenyegetések kbzill igen jelentds kockazatot jelentenek a
rosszindulati programok és kédok, a levélszemetek {spam) és a kdros Internet tartalmak. A felsoroit
negativ elemek elien szamos technoldgiai eszkézzel lehet védekezni, ilyenek a biztonsagos atjarsk,

s

tiizfalak, virusvédelmi eszkdzok, levéiszemét sz(irg szoftverek, IDS-ek és IPS-ek.

A hélézati hatédrvédelem elsdsorban a megelfzésre, masodsorban az elhdritdsra szolgdl.
A virustdmadésok nagy része az Internet, és a levelezd rendszerek kbzrem(ikddésével valdsul meg.

A hivatal szdmftégépes haldzatdt, szervereit és munkadllomésait folyamatosan, illetve egy adott
szamitastechnikai eszkézt a felhasznilo jelzése alapjén virusvédelmi szempontb6l figyelni kell.
Avirusfertézés ellen6rzésérgl és annak eredményér! nyilvantartdst kell vezetni {a legtbb
virusvédelmi rendszer ezt magdatd! megteszi).

A preventlv virusvédelmet, a tartalom- és spamsziirést &s a haldzati hatarvédelmet hardvereszkdzok
és szoftveres megolddsok biztositjik. Ezek kiszfirik a virusos uzeneteket és a kéretlen leveleket,
valamint letiltigk meghatdrozott weblapok megnyitdsdt. A honlapok megnyitasdnak korlatozasat
elsdsorban a Nemzeti Kibervédelmi Intézet (GovCERT-Hungary) dital kézzétett tiltélistakbél,

mdsodsorban helyi tiltdlistakbé! kell el6aHitani.

A halozati hatdrvédelem eszkizeinek miikadését folyamatosan ellenérizni kell, a szoftverrendszer
elemeinek (programok, szabalyrendszerek, virusdefinicids adatbézisok, listak) frissitésérs
automatizalt médszerrel gondoskodni kell. A frissitések hiba nélkiili megtirténtét eliendrizni kell.

Valamennyi felhasznélonak kételessége minden téle telhetdt megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszinduiaty kédot, tartalmat tartalmaz, ne keriiljén fel a
felhaszndlék munkadllomasaira, hordozhatd szdmitégépeire (laptop), sem pedig a halézati
adattarolékra.

A fentiek miatt mind a munkadliomésokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a hélbzati hatdrvédelmi illetve virusvédelmi funkciékat a hivatal 836 Informatikai
mikadésfolytonossdgi- és katasztréfatervben felsorolt szoftverek valdsitjak meg.

A hatérvédelem folyamatara az aldbbi szabalyok érvényesek:

* A hatdrvédelmi programoknak folyamatosan kell miikédnitik. A programoknak folyamatosan
vizsgainiuk kell a bejévé és kimend héldzati forgaimat (pl. levelezés, web}.

* A virusvédelemnek a klienseken rezidens médon kell futniuk, azaz a rendszer induldsakor
automatikusan indul a program, ilfetve rendszeres idSkozonként virusellenérzést kell végrehajtani
a klienseken, amely vizsgalatok eredmeényét eliendrizni kell. A virusvédelemnek a rendszer alébbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, hilézati web- és emailforgalom.

» Afelhaszndléknak a virusvédelmi alkalmazadsok mikédését tilos ledilitani

» A felhaszndionak tilos virusirtét, személyes tlizfalat vagy egyéb biztonsagi szoftvert telepiteni.

» A hatdrvédelmi szoftverrendszer elemeinek {programok, szabélyrendszerek, virusdefinicigs
adatbazisok) frissitésérs! automatizalt médszerrel kell gondoskodni. A frissitések hiba nélkiili
megtérténtét ellendrizni kell,

¢ Kiils§ helyekr6l szérmazé adattaroidkat csak hivatali okbdl szabad haszndlni és a hasznalat elét
virusellen8rzésnek kel aldvetni. Az adattdrolék csak akkor hasznaihatdk, ha az ellenérzés
virusfert6zést nem jelez.
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o Virusfert6zés gyanuja vagy nem lizemszer(i mitkddés esetén a felhasznaloknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgélja az eseményt és hiba esetén elharitja azt.

» Virusfertfzés gyanija esetén az informatikus ésfvagy az IBF a fertézott gépet lezdrhatja,
annak hasznalatét a hiba elhdritasaig feifiggesztheti,

5.6. Hibajavitds, biztonsagi frissitések

A hivatal éaltal haszndlt szoftverek hibdinak napviligra keriilése esetén szémitani lehet arra,
hogy az arté szandékl tdmadok ezeket a biztonsdgi réseket kihasznalva prébalnak az informaciés
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver gyartdja altal készitett javitdsok
(frissitések) a lehetd leghamarabb telepitésre keriiljenek.

A hivatal informatikusa a fentiek megvaldsuldsa érdekében...

» azonositja, belsé eljdrasrendje alapjan jelenti és kijavitip vagy kijavittatja az elektronikus
informacios rendszer hibait;

o telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatelldtdsdnak hatékonységa, a sz6ba jBhetd kbvetkezmények szempontjabol;

* a biztonsagkritikus szoftvereket a frissitésiik kiaddsat kdvetéen a lehets legrovidebb idén belil
telepiti vagy telepitteti;

» beépiti a hibajavitast a konfiguracidkezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikiciévédelmi eljarasrend

A hivatal...

+ megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentslja, valamint a
hivatalon beliili szabdlyozésaban meghatdrozott személyek vagy szerepkdrik széméra kihirdeti a
rendszer- és kommunikidciovédeimi eljdrasrendet, mely & rendszer- és kommunikaciévédelmi
szabélyzat és az ahhoz kapcsol6do ellendrzések megvalésitasat segiti el6;

» a rendszer- és kommunikdcidvédeimi eljdrasrendben, vagy méas bels§ szabalyozadsaban
meghatarozott gyakorisdggal felllvizsgalja és frissiti a rendszer- és kommunikacidvédelmére
vonatkozo eljdrasrendet.

6.2. Hatarok védelme

Az elektronikus informdcids rendszer feliigyeli és ellendrzi a kills6 hatarain torténd, valamint a rendszer
kulcsfontossdgl bels6 hatdrain torténdé kommunikacidt. A z6ndk kézétti kommunikdcié csak
szabalyozott formaban, hatdrvédelmi rendszer beiktatdsdval biztosithaté. Jelen fejezetben régzitett
szabalyok betartdsa alapvetd kovetelmény, megszegése stlyos biztonsagi eseménynek tekintends.

A hivatal belsé szabdlyozdsdban felhasznéldsi korlatozdsokat, konfigurdldsra és kapcsoloddsra
vonatkozd kovetelményeket, valamint technikai dtmutatét ad ki a vezeték nélkiili technolégiak
kapcsdn, valamint engedélyezési eljrdst folytat le a vezeték nélkiili hozzaférés feltételeként.

S0
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Alapvet§ szabalyok:
* Akillonboz6 z6nak (pl. intranet -> internet) kbzotti kommunikécié tézfal altal kontrolislt.
* Ha egy kommunikaci6s csatorna nincs kiilén engedélyezve, az tiltott.
* Azegyes hdlézati z6nak kdzotti kapcsolat létrehozdsakor az aldbbiakat kell figyelembe venni:
o a kapcsolat legyen megfelels er@sség( titkositassal biztositva;
o akapcsolat legyen megfelel§ er8sségli azonositasi algoritmussal ellitva.

* Akapcsolat megvaldsitasahoz ajaniott technoldgidk (ebben a sorrendben):
© VPN kapcsolat kiépftése
o SSL/TLS kapcsolat kiépitése
o egyedi, titkositott és azonosftott kapcsolat kiépitése

Az alkaimazott tiizfal beallitdsainak meghatarozdsa a rendszergazda hataskérébe tartozik, melyet az
IBF véleményezhet. A tiizfal-konfiguricié maédosftisanak igényét, valamint annak jovéhagyésat és
végrehajtasét dokumentdini kell. A médositas végrehajtdsa a kijeloit rendszergazda feladata.

A nyilvdnosan hozzéférhetd rendszerelemeket fizikailag vagy logikailag alhaiézatokban keil elhelyezni,
elkiilénitve a bels8 hivatali hdlézatto),

A halézati hatarvédelem eszkézeinek mikédését folyamatosan ellenérizni kell, annak rendszeres
frissitésérdi kiemelt figyelemmel kell gondoskodni!

’”ror

6.3. Kriptogrifiai kulcsok eléllitisa és kezelése

Az elektronikus informdciés rendszer szabvényos, a jogszabalyokban biztonségosnak mindsitett
kriptogréfiai m{iveleteket valdsit meg.

Az elektronikus informdciés rendszer meggatolja az egyiittm(kddésen alapuld szémitdstechnikai
eszkbz8k {pl. kamerdk, mikrofonok) tavoli aktivdlasdt, kivéve, ha a hivatal engedélyezte azt,
és kdzvetlen jelzést nytijt a tavoli aktivitasrél azoknak a felhasznéléknak, akik fizikailag jelen vannak az
eszkdznél,

Az elektronikus informécids rendszer elkiilénitett végrehajtasi tartomanyt tart fenn minden végrehajtd
folyamat szdméra.

6.4. Hitelesités szolgaltaték tandisitvanyanak elfogaddsa

Az elektronikus informéciés rendszer csak a Nemzeti Média- és Hirkozlési Hatdsdg (NMHH)
elektronikus aldirdssal kapcsolatos nyilvéntartaséban szereplbhitelesités szolgaltatok 4ltal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kiviili felhaszndlok hitelesitéséhesz.

Az elektronikus informéciés rendszer egy adott kriptogréfiai modulhoz vald hitelesitésre olyan
mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai modul hitelesitési Utmutatéjanak.

6.5. Biztons4gos név/cim feloldé szolgaltatisok

Az elektronikus informdciés rendszer a nev/cim feloldasi kérésekre a hiteles adatokon kiviil az
informacié eredetére és sértetlenségére vonatkozd kiegészit6 adatokat is biztost, és ha egy elosztott,
hierarchikus névtdr részeként mikodik, akkor jelzi az utédtartoményok biztonsagi allapotét is,

o
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és (ha azok tAmogatjdk a biztonsagos felolddsi szoigditatdsokat) hitelesiti az utéd- és elddtartomanyok
kdz&tti bizalmi lancot.

Biztonsagos név/cim feloldd szolgaltatds {Ggynevezett rekurziv- vagy gyorsit6tdrat haszndlé feloldss).
Az elektronikus informéciés rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt
végre a hiteles forrdsbél szérmazé név/cim feloldé vélaszokra.

Architektdra és tartalékok név/cim feloldasi szolgaltatds esetén azok az elektronikus informdcids
rendszerek, amelyek egylttesen biztositanak név/cim feloldasi szolgaltatdst egy hivatal szamara,
hibatlirgk és bels6/kils6 szerepkor szétvlasztast valdsitanak meg.

6.6. Tilterheléses (szolgaltatis megtagaddis alaptt) tAmadas elleni védelem

Az elektronikus informdciés rendszer véd a tilterheléses {dgynevezett ,szolgiltatds megtagadds”)
jeHegl tAmaddsokkal szemben, vagy korlstozza azok kihatdsait a megtagadas jellegli tdmadasok listaja
alapjan, a meghatdrozott biztonsagi intézkedések bevezetésével.

6.7. Zaré rendelkezések

Ez a szabdlyzat 2017. december 14:6t5] lép hatdlyba, ett§l az idSponttél kezdGdSen a korabban
hatalyos Informatikai Biztonsagi Szabalyzat hatalyat veszti.
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7. MELLEKLETEK

IBSZ 1. szami melléklet - Biztonsagi osztilyba sorolis

Adatbiztonsag szempontjdbdl a hivatal kezelésében Iévé elektronikus forméban térolt informdcidkat,
eszkbzOket, erSforrasokat és szolgéltatdsokat a kezelt adatok bizalmassdga, sértetlensége és
rendelkezésre dlldsa szempontjabdi 1-16 5-ig terjedd skaldn — a kockdzat névekedésével aranyosan
novekvl - biztonségi osztélyokba kel sorolni. A besorolds eredményét meliéklet formaban rogziteni
keli a BO7 Informatikai Biztonsdgi Szabdlyzatban is.

A hivatal NEIH altal megadott besorolasa: 3. biztonsagi osztdly

A besoroldst minimum 2 évente, vagy az elektronikus informaciés rendszereket érints valtozdsok utdn
felill kell vizsgalIni és sziikség esetén ismételten el kell végezni.

Az ASP szakrendszert haszndl6 helyiségek besoroldsa a NEIH tajékoztatdsa alapjan: 4. biztonsdgi osztaly
A hivatal besorolésa: 3. biztonsagi szint

A hivatal vagy hivatali egység szakfeladatait tdmogatd elektronikus informacios rendszert hasznal,
de nem (izemeiteti azt. A hivatal kritikus adatot, nem mindsitett, de nem kdzérdekd,
illetve kdzérdekbél nyilvanos adatot kezel.

Bodajk, 2017. december 14.

Nagy Csilla
jegyz6

sarkSin,
=
HAFETI D
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Bodajki Polgdrmesteri Hivatal

a kdziratokrdl, a kozlevéltarakrol és a maganlevéltari anyag védelmérd! sz6l6 1995. évi LXVI. térvény alapjan
készitett, a kbzfeladatot elldté szervek iratkezelésének ahtaldnos kdvetelményeirdl sz6ld, tobbszor
modositott 335/2005. (XII. 29.) Korm. rendeletben el6irtaknak megfeleld

EGYEDI IRATKEZELESI SZABALYZATA

A kéziratokrdl, kdzlevéltaraktdl, és a magéanlevéltari anyag védelmeérd| sz616 1995, évi LXVI. tdrvény 10. § (1)
bekezdés a) pontjdban biztositott jogktromben eljdrva a Bodajki Poigarmesteri Hivatal egyedi iratkezelési
szabdlyzatanak 2018. januar 1-jével torténd bevezetésével egyetértek.

Székesfehérvar, 2018, ...

igazgatd
MNL Fejér Megyei Levéltara

A koziratokrdl, kozievéltdraktdl, és a magdnievéitari anyag védelmérd! szél6 1995. évi LXVI. torvény 10. § (1)
bekezdés a) pontjaban biztositott jogkéromben eljdrva a Bodajki Polgérmesteri Hivatal egyedi iratkezelési
szabdlyzatanak 2018. janudr 1-jével tdrténd bevezetésével egyetértek.

Székesfehérvar, 2018, .vrivnneens

féigazgatd/igazgatd
Fejér Megyei Kormanyhivatal
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Bodajk Véros Onkormaényzat jegyz&je 1/2018. (VIII. 10.) utasitdsa a Bodajki Polgdrmesteri Hivatal
Iratkezelési Szabdlyzatarsl

IRATKEZELESI SZABALYZAT

Hatalyos: 2018. januar 1-jét6!

Nagy Csilla
jegyz6
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I. FESEZET
AZ IRATKEZELES SORAN HASZNALT ERTELMEZG RENDELKEZESEK

ANYK drlap benytjtas tdmogatas szolgéltatas: a szabdlyozott elektronikus ligyintézési szolgaltatasokrol és
az allam altal kételez8en nytdjtandd szolgéltatdsokrdl sz616 kormanyrendelet szerinti szoigaltatas;

Atadas: irat, Ugyirat vagy irategyiittes kezelési jogosultsaganak dokumentalt dtruhdazasa;

Atmeneti irattir: a polgdrmesteri hivatal dltal az iktatdhelyhez kapcsolédéan kialakitott olyan irattar,
amelyben az irattdri anyag meghatédrozott id6tartami dtmeneti, selejtezés vagy kdzponti irattarba adas eldtti
Grzése torténik;

Biztonsagos kézbesitési szolgaltatas: a szabdlyozott elektronikus Ugyintézési szolgaltatasokrdl és az adllam
altal kételez8en nyljtandé szolgdltatdsokrdl szdld kormanyrendelet szerinti szabdlyozott biztonsdgos
kézbesitési szolgdltatas;

Csatolas: iratok, ligyiratok dtmeneti jellegii 6sszekapcsoldsa;

Elektronikus archivilas: elektronikus iktatdkényvek és adatalomdnyaik, valamint elektronikus
dokumentumok hosszl tavi biztonsagos és olvashatbsagat biztosité megdrzése elektronikus adathordozon;

Elektronikus érkeztetd nyilvantartds: elektronikus iratkezelés esetén az iratkezelési szoftver azon
szolgaltatas-egyiittese, amely az érkeztetési informacick rogzitését, megdrzeset és visszakereshetlségét
biztositja;

Elektronikus iktatékdnyv: elektronikus iratkezelés esetén az iratkezelési szoftver azon szolgaltatas-
egylittese, amely az iktatdsi informacidk rogzitését, vegleges megirzését és visszakereshetdsegét biztositja;

Elektronikus irattar: a polgdrmesteri hivatal altal hasznélt iratkezelési szoftver - ideértve az erre vonatkozo
elektronikus dokumentumtarolési szolgaltatas atjan térténd biztositast is - azon része, vagy olyan adatbazis,
amelyben az elektronikusan térolt irattéri anyag meghatarozott iddtartamu elektronikus drzése torténik;

Etektronikus tdjékoztatas: az informdacids dnrendelkezési jogrol és az informaciészabadsagrol sz016 torvény
szerint el6irt elektronikus kozzétételi kbtelezettség;

Elektronikus Ggyintézés: a kozigazgatasi hatosagi eljards és szolgéltatds altalanos szabalyairdl sz616 térvény
szerinti elektronikus Ugyintézés;

Elektronikus firlap: minden olyan elektronikus formaban adatszolgdltatasra szolgald felliet, amelynel a
megadandé adatok formdja és tartalmi kore elSre rogzitett, €s a kitdltést kovetSen a megadott tartalommal
etektronikus dokumentum jon létre;

Elektronikus visszaigazolds: olyan - kiadmanynak nem mindsiilé - elektronikus dokumentum, amely az
elektronikus Gton érkezett irat dtvételérsl és az érkeztetés azonositdjarodl, valamint a kildn jogszabélyban
meghatdrozott egyéb adatokrél is értesiti annak kild&jet;

Ei6adoi iv: az Uggyel, a szigndldssal, a kiadmanyozdssal, az Ggyintézéssel és az iratkezeléssel kapcsolatos
informdciokat hordozd, az Ugyirat elvélaszthatatlan részét képez6, illetve azzal kdz0s adatbazisban kezelt
iratkezelési segédeszkdz;

Elézményezés: az iratkezelési alapfolyamat azon miivelete, amely sordn megallapitdsra kerll, hogy az Uj irat
egy mar meglévé ligyirattal kapcsolatban all-e vagy sem, vagy az Uj iratot ¢j tgy elsé irataként kel-e
nyilvantartasba venni;

Expedialas: az irat kézbesitésének elbkészitése, Ugyintéz8i vagy vezetdi utasitds alapjan a kildemény
cimzettjének (cimzettjeinek), adathordozojanak, fajtajdnak, a kézbesités és kildés modjanak és idGpontjanak
meghatérozasa, a killdemény killdési mod szerinti dsszeallitasa;
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Erkeztetés: a beérkezett kildemény érkeztetési azonositoval, valamint beérkezési ddtummal térténd ellatasa
és nyilvantartdsha vétele;

Eseménynapld: olyan specidlis adatok strukturdlt Gsszessége, amely a szamitogépen térténd alkalmazassal,
biztonsaggal, telepitéssel vagy rendszerrel kapcsolatos minden esemeényt rogzit;

Hiteles elektronikus mdsolat: valamely nem elektronikus dokumentumré! e rendelet szabélyai szerint
keészlit, azzal képileg vagy tartalmilag egyez6, joghatds kivaltassra alkalmas elektronikus eszkdz Otjan
értelmezhetd adategylittes;

Iktatds: az irat iktatészdmmal trténd nyilvantartdsba vétele az irat beérkezésével vagy az érkeztetéssel egy
iddben vagy az érkeztetést, keletkezést kovetSen;

tktatoszam: olyan egyedi azonosits, amellyel a polgdrmesteri hivatal latja el az iktatando iratot;

Iratkezelési szoftver: az iratkezelési alapfolyamatot tamogaté olyan informatikai alkalmazés,
amely alapfunkcidjat tekintve az e rendeletben foglait iratkezelési miiveleteket vagy azok egy részének
végrehajtasat tdmogatja, fiiggetienlll attdl, hogy ezek mellett egyéb funkcidkat is ellt;

Irat: valamely szerv miikodése vagy személy tevékenysége sordn keletkezett vagy hozza érkezett,
egy egységként kezelendd rogzitett informdacid, adategylttes, amely megjelenhet papfron, mikrofilmen,
magneses, elektronikus vagy barmilyen més adathordozon; tartalma lehet szbveg, adat, grafikon, hang, kép,
mozgdkép vagy barmely mas formaban 1év8 informécié vagy ezek kom binacidja;

Iratkdlcsénzés: a papir alapi Gigyirat visszahozatali kételezettség melletti kiaddsa az dtmeneti vagy a kdzponti
irattarbol, elektronikus irattér alkalmazdsa esetén az elektronikusan tirolt irathoz torténd hozzdférés
biztositasa;

Irattar: az irattdri anyag szakszer(i és biztonsdgos Grzése, valamint kezelésének biztositdsa céljabol
létrehozott és miikddtetett fizikai, ietve elektronikus taroldhely;

iratkezelés; az irat készitését, nyilvantartdsat, rendszerezését és a selejtezhetéség szempontjabdl térténd
valogatdsat, segédletekkel valé elldtdsat, szakszer( és biztonsdgos megérzését, hasznalatra bocsitésat,
selejtezését, ilietve levéltdrba addsat egyiittesen magéaba foglalo tevékenység;

Irattarba helyezés: az irattari tételszémmal ellatott ugyirat atmeneti vagy kdzponti irattdrban torténg
dokumentdit elhelyezése - elektronikus irattdr esetén archivaldsa -, illetve kezelési jogénak 4tadisa az
irattdrnak az gyintézés befejezését kovets idGre;

Irattéri terv: a kbziratok rendszerezésének és a selejtezhetfség szempontjabd! torténs vélogatasanak
alapjdul szolgdld jegyzék, amely az irattdri anyagot tételekre {tdrgyi csoportokra, indokolt esetben
iratfajtakra) tagolva, a kézfeladatot elldto szerv feladat- és hataskoréhez, valamint szervezetéhez igazods
rendszerezésében sorolja fel, s meghatdrozza a kiselejtezhetd irattari tételekbe tartozo iratok Ugyviteli céla
megdrzésének idGtartamat, tovabba a nem selejtezhetd iratok levéltarba adasinak hataridejét

Irattari tétel: a polgdrmesteri hivatal Ggykérének és szervezetének megfelelden kialakitott legkisebb - egyéni
irattari Grzési iddvel rendelkezd - irattari egység, amelybe tébb egyedi ligy iratai tartozhatnak;

Irattari tételszam: az iratnak az irattari tervben meghatérozott, cimmel ellstott targyi csoportba és iratfajtdba
sorolasat, selejtezhetéség szerinti csoportositdsat meghatarozé, az irattari tervben elfoglalt helyiiknek
megfeleid azonositd;

Kezddirat: az ligyben keletkezett elsS irat, az igy indité irata;

Kezelési feljegyzések: az ligyirat vagy az egyes irat kezelésével kapcsolatos, tgykezelSnek sz816 vezetdi vagy
Uigyintézgi utasitasok;

Kézbesités: a kildeménynek kézbesits szervezet, személy, adatatviteli eszkdz Gtjan torténd eljuttatasa a
cimzetthez;
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Kézbesitési szolgaltatds: a szabélyozott elektronikus Ugyintézési szolgdltatdsokrél és az atlam altal kitelezden
nydjtando szolgaltatdsokrol szlé korményrendelet szerinti kézbesitési szolgaltatas;

Kdzponti irattar: a polgdrmesteri hivatal irattdri anyagdnak selejtezés vagy levéltarba adas el6tti, valamint a
maradandd érték{i nem selejtezhetd és levéltarba nem adott iratok, tovabbd a nem selejtezhetd és levéltarba
Stadasra nem kerilS iratok Orzésére szolgald irattdr, ideértve az erre vonatkozd elektronikus
dokumentumtaroldsi szoigaltatas Utjan torténd biztositast is;

Killdemény: papir alapG irat vagy térgy, tovabba elektronikus irat - kivéve a reklamanyag, sajtotermék,
elektronikus szemét -, amelyet kézbesités céljabél burkolatdn, a hozzd tartozd listan vagy egyéb,
egyértelmiien az irathoz vagy targyhoz rendelt felismerhetS médon cimzéssel lattak el;

Kiildemény bontasa: az érkezett klildemény felnyitdsa, olvashatdva tétele;

Kildé: a kuldemény tartalmabdl, vagy a kildeményhez kapcsolédd azonosité adatokbdl a killdemény
benyujtéjaként azonosithat6 személy vagy szervezet;

Levéltarba adés: a lejart irattari 6rzési idejd, maradandd értékd iratok teljes és lezart évfolyamainak atadasa
az Hletékes kozlevéitarnak;

Masodiat: az eredeti irat egyik hiteles példanya, amelyet az els§ példdnnyal azonos modon hitelesitettek;

Masolat: az eredeti iratrdl szbveg-azonos és alakhii forméban, utdlag késziit egyszerl (nem hitelesitett) vagy
hiteles (hitelesitési zdradékkal ellatott) irat;

Megsemmisités: a kiselejtezett irat végleges megsemmisitése, a benne foglait informacio helyreallitasanak
lehetdségét kizérd médon torténd hozzaférhetetlenné tétele, tirlése, amely kévetkeztében az irat tartaima
nem rekonstrualhato;

Mellékelt irat: az iratnak nem szerves része, tartozéka, attol - mint kisérg irattél - elvalaszthato;
Melléklet: valamely irat szerves tartozéka, annak kiegészits része, amely elvélaszthatatian attol;

Naplézas: az iratkezelési szoftverben és az dltala kezelt adatdllomanyokban bekdvetkezett események
meghatédrozott kbrének regisztrélasa;

Onkorményzati ASP rendszer: a Magyarorszag helyl 6nkorményzataird! sz616 2011, évi CLXXXIX. térvény 114,
§ (2) bekezdése szerinti, a helyi dnkorményzatok feladatellatésdt tdmogatd, szamitastechnikai halézaton
keresztiil tavoli atkalmazasszolgaltatast (Application Service Provider, ASP) nyGjté elektronikus informacios
rendszer;

Papiralapt érkezteté kényv: hitelesitett iratkezelési segédeszkdz, amelyben a killdeményeknek a
polgarmesteri hivatalhoz t&rténd beérkezésének a nyilvantartdsha vétele az izemzavar idején megtérténik;

Papiralapu iktatékonyv: olyan nem selejtezhetd, hitelesitett iratkezelési segédeszkdz, amelyben az iratok
iktatdsa az Uzemzavar idején torténik;

Savmentes doboz: lignint, savas adalékanyagot és szinezéket nem tartalmazd, papirbdl keszitett
taroldeszkdz;

Selejtezés: a lejart meg6rzési hatéridejdl iratok vagy e rendelet alapjan selejtezési eljards ald vonhato iratok
kiemelése az irattari anyaghdl és megsemmisitésre toriénd elfkészitése;

Szerelés: Ugyiratok végleges jelleg(i Gsszekapesoldsa, amelynek kdvetkeztében az dsszekapesolt Ugyiratok a
tovabbiakban kizérélag egyitt kezelhetéek;

Szignélas: az Ggyben eljarni illetékes szervezeti egység és/vagy lgyintézd személy kijeldlése, az elintézési
hataridd és a feladat meghatdrozdsa;
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Tovabbitas: az lgyintézés sordn az irat eljuttatdsa az egyik Ugyintézési ponttd! a masikhoz,
amely elektronikusan tarolt irat esetén megvaldsulhat az irathoz vald hozzaférés lehet§ségének
biztositasdval is;

Ugyfél  dgyintézési  rendelkezésének nyilvantartdsa: a szabélyozott elektronikus Ugyintézési
szoigaltatdsokrol és az dllam altal kételezéen nytdjtandd szolgéltatasokrdl sz616 kormanyrendelet szerinti
nyilvéntartas;

Ugyintézé: az ligy intézésére kijeldlt személy, az ligy el6adéja, aki az ugyet dontésre elbkésziti;
Ugyirat: egy tigyben keletkezett valamennyi irat;
Ugykezel6: iratkezelési feladatokat végz személy;

Ogykér: a polgarmesteri hivatal vagy valamely, a polgarmesteri hivatallal munkaviszonyban &6 személy
feladat- és hatdskirébe tartozé tigyek meghatdrozott csoportja;

Vegyes ligyirat: papir alapt és elektronikus iratokat egyarant tartalmazé (gyirat.

il. FEJEZET
ALTALANOS RENDELKEZESEK

A Bodajki Polgdrmesteri Hivatal egyedi iratkezelési szahdlyzata (a tovdbbiakban: Iratkezelési Szabalyzat)

" ak@ziratokrdl, a kozlevéltarakrdl és a maganlevéltari anyag védelmérdl sz16 1995. évi LXVI. tdrvény,

* az elektronikus Ggyintézés és a bizalmi szolgaltatasok altaldnos szabalyairdl szdl6 2015. évi CCXXII,
tOrvény,

* a kozfeladatot elldtd szervek iratkezelésének &italanos kévetelményeirdl sz616, tébbszér moédositott
335/2005. (XIl. 29.) Korm. rendelet,

* az elektronikus ligyintézés részletszabiélyairdl sz616 451/2016. (XII. 19.) Korm. rendelet,

* a Bodajki Polgdrmesteri Hivatal Szervezeti és Mikédési Szabdlyzat rendelkezéseinek
figyelembevételével,

* az MNL Fejér Megyei Levéltara és a Fejér Megyei Kormanyhivatal egyetértésével késziiit.

Az Iratkezelési Szabalyzat hatalya

1. Az Iratkezelési Szabdlyzat hatélya kiterjed a Bodajki Polgarmesteri Hivatalnal (a tovabbiakban: Hivatal)
keletkez6, oda érkezé, illetve onnan kimend valamennyi iratra, az lgyvitel valamennyi teriiletére és
résztvevijére. Az lratkezelési Szabdlyzat hatdlya kiterjed a Hivatal testiileteire és bizottsagaira,
valamint a kisebbségi 6nkormanyzatokra, az e testiiletek Altal keletkeztetett iratokra.

Az Iratkezelési Szabdlyzat rendelkezéseit a minGsitett iratokra és azok kezelési rendjére a mindsitett
adat védelmérdl sz616 2009. évi CLV. térvényben és a Nemzeti Biztonsagi Fellgyelet mitkadésének,
valamint a mindsitett adat kezelésének rendjérdl sz616 90/2010. {11.26.) Korm. rendeletben foglait
eltérésekkel kell alkalmazni.

Az iratkezelés szabilyozisa
2. Azlratkezelési Szabdlyzat a kiziratok biztonsagos 6rzésének modijat, rendszerezését, nyilvantartésat,

segédletekkel ellatdsat, irattarozasat, selejtezését és levéltirba torténd atadésat szabalyozza.

Az iratkezelési szabalyzatban az iratkezelés minden fazisara meg kell hatdrozni azokat az elSirdsokat,
amelyek biztositjdk a papiralapu és az elektronikus Ugyiratok egységének meg6irzését, kezelhetdségét,
hasznédlhatdsdgdt és megakadalyozzak az illetéktelen hozzaférést,
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lelen Iratkezelési Szabélyzat kotelezd mellékletét kepezi az Gnkormanyzati hivatalok egységes irattari
tervének kiadasardl rendelkezd 78/2012. (XH. 28.) BM rendelet mellékletében kiadott irattari terv.

Az iratkezelés szervezete

A Hivatal a Szervezeti és M{kodési Szabalyzataban és az egyes munkakdri leirasokban hatdrozza meg
az iratkezelés szervezeti rendjét, az iratkezelésre, valamint az azzal Osszefliggd tevékenységekre
vonatkozd feladat- és hatdskoroket, és kijelh az iratkezelés felligyeletét ellato vezett,

A Hivatal az iratkezelést kbzponti iratkezelési szervezettel latja el.

Az iratkezelés szervezetét, az iratok nyilviantartdsanak modjdt, rendszerét, az egyes Ugyviteli teriiletek
kezelését megvéltoztatni, modositani csak a naptari év kezdetén az MNL Fejér Megyei Levéltar és a
Fejér Megyei Korméanyhivatal egyetértésével lehet.

Az iratkezelés felligyelete

Az egységes és szabalyszer(i iratkezelési gyakorlat dltalanos felligyeletét a Hivatal jegyz6je feligyeli. Az
iratkezelési feladatok felligyeletének egyes részfeladatait az iktatassal, irattdrozassal megbizott
kiztisztviseld {atja el.

A jegyz6 kozvetlentl felel@s az Iratkezelési Szabdlyzatban foglaltak végrehajtdsaért, a szervezeti,
miikiidési és Ugyrendi szabalyok, az alkalmazott informatikai eszkbz6k és eljardsok, valamint az irattari
tervek és iratkezelési elGirdsok folyamatos Gsszhangjaért, az iratok jogszer(, szakszer(i, és biztonsagos
megdrzésére, kezelésére alkalmas irattér kialakitasaért és miikédtetéséert, tovabba az iratkezeléshez
sziikséges térgyi, technikai és személyi feltételek biztositdsaért, feliigyeletéért.

A jegyz8 az iratkezelés felligyeletével megbizott vezet&ként gondoskodik:

»  az elektronikus Dgyintézés végrehajtasdhoz sziikséges részletszabalyok meghatdrozasaral,

»  az elektronikus lgyintézés megvaldsitasahoz szikséges feltételek biztositasardl,

* az iratkezelési szabdlyzat elkészitésérBl, évenkénti felGlvizsgdlatadrdl, szitkség szerinti
modositdsardl, az illetékes kozlevéitar egyetériésének beszerzésérdl,

2 az iratkezelésben résztvevdk feladatainak meghatdrozdsarsl, az iratkezelési szabalyzat
végrehajtdsdnak rendszeres ellen8rzésérbl, intézkedik a szabdlytalansagok megsziintetésérél,

*  az iratkezelést végzd, vagy azért felelGs személyek szakmai képzésérdl es tovabbképzésérdl.

= 3 szabdlyzatban foglaltak végrehajtdsdanak ellendrzéséért,

= aziratkezelési segédeszkozok, iratmintdk és formanyomtatvanyok, szamitastechnikai programok,
adathordozok stb. biztositdsaért,

* a3z elektronikus iratkezelési szoftver hozzéférési jogosultsagainak, az egyedi azonositdknak,
a helyettesitési jogoknak, a kiils§ és a belsé név- és cimtaraknak naprakészen tartasaért.

m az iratok szakszeri és biztonsadgos meglrzésére atkalmas elektronikus iktatasi rendszer
kialakitasaért.

A jogosultsagok kezelésének szabalyai
Az iratkezeld szoftverhez vald hozzdférési jogosultsagokat névre szdidan kell dokumentaini.

A dokumentumok tdroldsa és kezelése a rendszergazda feladata.

Azon természetes személyekrdl, akik részére a Hivatal elektronikus aldirdst biztosit, valamint a Hivatal
altal haszndit aldirds bélyegzdkrdi az illetékes szervezeti egyseg nyilvantartast kiteles vezetni.

A hivatalos célra felhaszndlhatd elektronikus aldirasckrdl az iktatassal megbizott ligyintéz8 vezet
nyilvdntartést.

A jogosultsagi bedllitdst igazolé dokumentumot az iratkezeld szoftver alkalmazasaval iktatni kell.
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HE. FEJEZET
AZ IRATOK KEZELESENEK ALTALANOS KOVETELMENYE!

Az iratok rendszerezése

A Hivatal feladat- és hatdskdrébe tartozé iigyek intézésének attekinthetdsége érdekében az azonos
ligyre — egy adott (egyedi) targyra — vonatkozé iratokat egy irategysegként, Ggyiratként kell kezelni. A
tobb fazisban intézett (igyek egyes fazisaiban keletkezett iratok tgyiraton beliili irategységnek,
Ugyiratdarabnak (Ggydarabnak) mingsilnek.

A papiralapy Ugyirat fizikai egyiittkezelése az el6ad6i ivben térténik. Az el§addi fvben & kezddirat a
legalsé, a legnagyobb alszém() irat a legfelsd.

Az elektronikus Ugyirathoz tartozd lgyiratdarabok nyilvntartdsat lgyirattérkép segitségével az
elektronikus rendszer biztositja.

Az ligyiratokat, és a nem iktatdssal nyilvdntartott egyéb irategylitteseket, valamint a Hivatal irattéri
anyagdba tartozo egyéb iratokat —még irattdrba helyezésiik el6tt — az irattari terv alapjan kell az irattdri
tételekbe sorolni, és irattéri tételszammal ellatni.

Az Ugyvitelhez mdr nem sziikséges, irattarozasi utasitassal ellatott Ugyiratokat az irattdrban, az irattsri
tételszdm szerinti rendszerben kell ethelyezni.

Az iratok nyilvdntartasa és az iratforgalom dokumentslasa

A Hivatalhoz érkez8, ott keletkezd, illetve az onnan kimend iratokat az azonosftishoz szilkséges, és az
tgy intézésére vonatkozd legfontosabb adatok rogzitésével, az e célra rendszeresitett iratkezels
szoftverrel vezérelt adatbazishan kell nyilvantartani,

Az iratkezelési szabdlyzatban meghatdrozottak kivételével az iratokat iktatassal kell nyilvdntartasha
venni. Az iktatast olyan médon kell végezni, hogy mind az elektronikus iktaté adatbazist, mind az abbdl
kinyerhetd papiralap iktatékbnyvet az tigyintézés hiteles dokumentumaként lehessen haszndlni.

Az iratforgalom keretében az iratok 3taddsat-dtvételét minden esetben tgy kell végezni,
hogy egyértelmiien bizonyithato legyen az dtadd, atvevd személye, az atadas idSpontja és médja.

Az iratok nyilvéntartasba vételével, iktatdsaval és az iratforgalom dokumentaldsaval biztositani kell,
hogy az tgyintézés folyamata, és az iratok szervezeten beliili Utja pontosan kévethetd és ellenérizhets,
az iratok holléte pedig naprakészen megéllapithatd legyen.

Hozzéférés az iratokhoz, az iratok védeime
Az iktatasnak killon helyiséget kell kijeldlni, illetéleg a helyiséget Ggy kell kialakitani, hogy az iratok

taroldsa az egyéb tevékenységtsi (dtadds-gtvétel stb.) elkilénitetten térténjen.,

A Hivatal irattari anyaga hasznathato belsé tigyviteli célbdl és kiilsé szery vagy személy megkeresésére.
A hasznalat mddjai: betekintés, kélcstnzés, masolat készitése.

A Hivatal dolgoz6i csak azokhoz az iratokhoz, illetdleg adatokhoz férhetnek hozza, amelyekre
munkakdrik elldtdsdhoz sziikségiik van, vagy amelyre az illetékes vezets felhatalmazdst ad. A
hozzéférési jogosulisagrél naprakész nyilvantartast kell vezetni.

Az Ugyintézbk és ligykezelSk fegyelmi felel&sséggel tartoznak a rajuk bizott iratokért és azok
adattartalmaért egyarant.

Az Ugyféinek és képviselGjének a rad vonatkozo iratba valé betekintést és a masolatkészitést dgy kell
biztositani, hogy azzal masok személyiségi jogai ne sériiljenek.
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A papiralapu dokumentumrot torténd elektronikus masolatkészités soran a masolatkészits biztositja a
papiralapld dokumentum és az elektronikus mdsolat képi vagy tartaimi megfelelését, és azt,
hogy minden az aladirds elhelyezesét kbvetten az elektronikus masolaton tett médositas érzékethetd
legyen.

A betekintéseket, kodlcsbnzéseket, masolatok készitését utdlagosan is ellendrizhetd médon,
papiralapon és az elektronikus iratkezel8 rendszerben egyarant dokumentaini kefl.

Az iratokhoz a kiadmanyozd dontése alapjan az aldbbi, a hozzaférést korldtozd, kezelési utasitdsok
alkalmazhatsék:

w  Sajat kez( felbontdsral”,

»  Mas szervnek nem adhatd atl”,

»  Nem masothato!”,

= Kivonat nem készithet§!”,

= Flolvasds utan visszakildendd!”,

m  7&rt boritékban tarolandd!” {a kezelésére vonatkozd utasitdsok megjeldiésével),

= valamint mas, az adathordozé sajatossagatol fliggd egyéb sziikséges utasitas.
A kezelési utasitdsok nem korldtozhatjék a kézérdek(i adatok megismerését.

Az iratokkal és az azok kezeléséhez alkalmazott gépi adathordozdkka! kapcsolatban minden esetben
rendelkezni kell a sziikséges védelmi intézkedésekrdl.

Az elektronikus dokumentumokat oly modeon kell megérizni, amely kizaérja az utdlagos médositas
lehetfségét, a megbrzési kotelezettség lejdrtdig folyamatosan biztositja a jogosultak részére a
hozzaférést, a dokumentum létrehozojénak és archivaiojanak egyértelmd azonosithatdsagat, valamint
az elektronikus  dokumentumok  értelmezhetdségét (olvashatosagat). Az elektronikus
dokumentumokat védeni kell a jogosulatian hozzéférés, madositas, térlés vagy megsemmisités eflen.

Az iratkezeld szoftver elemeirdl (alkalmazasck, adatok, operdcids rendszer és kdrnyezetilk} olyan
mentési rendde! és biztonsagi mentésekkel kelt rendelkezni, amelyek biztositjdk azok helyreallitasat.

Az elektronikus iktatérendszer minden felhaszndlojanak személy szerint azonositottnak kell lennie.
Az azonositott hozzaférést és a hozzaférési jogosultsag valtoztatdsat naplézni kell.

Gondoskodni kell az iratkezelési rendszer valamennyi eseményének naplézasardl.
Ugyiratok iktatasi szabdlyai az elektronikus iktatérendszer lizemzavara esetén

Papiralap( iktatokdnyvet (a tovdbbiakban: iktatékdnyv) kell felfektetni, arra az esetre, ha barmely
oknal fogva az iratkezal6k szdmara az iktatdérendszerhez valo hozzaférés t&bh dran keresztiil akadalyba
Gtkozik.

A ,slirg6s”, ,azonnal”, ,soron kiviil” jelBléssel elldtott — mind a bejovd, mind a kimené és belsd
iratforgalom esetében —iratokat, az adott évben 1-t8l kezddd iktatdszammal erre a céira, a hitelesités
szabalyai szerint megnyitott, UZ egyedi azonositasi jellel elidtott papiralapt iktatokényvbe kel iktatni,
ha az Uizemzavar a 4 orat meghaladja, tovabba a megkiilonbdztetett jeldlés nélkili iratokat is, ha az
iktatas akadalyoztatdsa meghaladja a 24 érat.

Az el8z6 pont szerint nyilvdntartasba vett iratokon az iktatoszam feltintetésénél ,Uz” egyedi
azonosftasi jeldlést kell alkalmazni. {P1. 233-1/2008/02). Az ,UZ” egyedi azonosits jeldléssel ellatott
papiralapt iktatokdnyvek beszerzésérdl és nyilvantartasardl, valamint az UZ iktatékonyvek, egyéb
azonositok nyilvantartdsardl az iratkezelés felligyeletét ellatd vezetd intézkedik, azok hitelesitésére,
vezetésére az iratkezelési segédletekre vonatkozd szabalyokat kell alkalmazni.

Az iktatas sordn, amennyiben ismert az iktatdrendszerben hasznalt iktatészam, akkor azt minden
esetben fel kell tiintetni a papiralapu iktatékonyv 'Megjegyzés’ rovataban.
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Az Uzemzavar megsz(inését kivetSen minden dgyiratot, az Onkormdényzati iktatérendszerbe at kell
iktatni. Az dtvezetés tényét a két nyilvantartdshan a kélcsdndsen hivatkozott iktatoszamokkal jelezni
ket

Az Uzemzavar esetén haszndlt iktatokényvben az év végén az iktatdsra felhasznalt utols szamot
kovetd aldhdzassal kell a zdrdst elvégezni, majd azt a keltezést kdvet8en aldirdssal és a szervezeti
egység kdrbélyegzéjének lenyomataval kel hitelesiteni. A lap aljan vizszintes vonalial le kel} zarni, ha a
lapon fennmaradtak szamok, a lezdrds atlés vonallal térténik, A lapra ra kell vezetni, hogy mely
iktatészammal zarul a kényv, és mikor tortént a lezdrds. Az iktatokdnyv lezardsdt ~ dgy, mint a
megnyitdsat — a szervezeti egység vezetdjének aldirdsa és a hivatalos bélyegz6 lenyomat hitelesiti. Az
Uzemzavar esetén haszndlt iktatdkdnyvet az aktudlis év iratai mellett kell tartani. Papiralapi
iktatokdnyvben ceruzaval irni, sorszdmot lresen hagyni, a fethasznait lapokat Gsszeragasztani, a
bejegyzett adatokat kiradirozni, vagy bdrmely mas médon olvashatatlannd tenni nem szabad, Ha
helyesbités sziikséges, a téves adatot vagy szamot egy vonalial gy kell athtzni, hogy az eredeti
feljegyzés olvashatd maradjon. A javitast keltezéssel és kézjeggyel kell igazolni.

IV. FEJEZET
AZ IRATKEZELES FOLYAMATA

A killdemények atvétele

A killdemény atvételére a Hivatallal alkalmazotti jogviszonyban 316, munkakéri lefrasaban erre
felhatalmazott személyek jogosultak.

Ha az tgyfél az iratot személyesen vagy képviseld Gtjdn nydjtja be, az iratot atvevs dolgozd az atvétel
tényérdl az iratkezeld szoftver ltal generdit elismervényt ad.

Munkaidén tdl érkezett kiddemények &tvételére a Hivatallal alkalmazotti jogviszonyban 3ll6,
munkakdri leirasdban erre felhatalmazott személyek jogosultak.

Kildemény atvételére sor keriilhet a Hivatal Hivatali Kapujan keresztill érkezé elektronikus
dokumentum iratkezel6 szoftverben vald atvételével és automatikus érkeztetésével.

Elektronikus killdemények esetében az dtvevs automatikusan elkiildi a feladénak a kiildemény
atvetelét igazold és az érkezés sorszamat is tartalmazo elektronikus visszaigazoldst (atvételi nyugtat)

Az atvétel idSpontjat rogziteni kell a kildeményen. Az ,azonnal” és #SUrg6s” jelzésti hatdsagi
kildemények dtvételi idejét 6ra, perc pontossiggal kell megjeldini, A killdeményt azonnal az
érintettnek, vagy a postabontdsért felelds szervezeti egységnek kell tovabbitani.

Az dtvétel sordn ellendrizni kell:
* acimzés alapjan a killdemény dtvételére val6 jogosultsagot,
*  akézbesitd okmanyon és a kiilldeményen lévé azonosité jel megegyezlségét,
* aziratot tartalmazo boriték, illetve egyéb csomagolés sértetlenségét.

Elektronikus dokumentum 4tvétele sordn, a Hivatalnak vizsgélnia kell az aldbbiakat:

*® a Rendelkezési Nyilvantartas alapjan az Ugyfél ligyintézési rendelkezéseinek egyez@ségét,

® adokumentum megnyithatésdgat és olvashatdsdgat,

®* tovdbba azt, hogy a dokumentum az elektronikus tdjékoztatisra vonatkozé szabalyok alapjan
kozzétett cimre és formatumban érkezett-e.

A Hivatal az elektronikus dokumentum sikeres benyijtdsardl a természetes személy Ogyfelet a
Rendelkezési Nyilvdntartasban meghatdrozottak szerint értesiti.

Téves cimzés vagy helytelen kézbesités esetén a killdeményt azonnal tovabbitani kell az illetékeshez,
vagy ha ez nem lehetséges, vissza kell kiildeni a feladénak.
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Amennyiben a feladé nem AaHapithaté meg, a killdeményt irattdrozni és az irattdri tervben
meghatérozott idd utan selejtezni kell.

Sérilt killdemeény esetén a sériilés tényét az atvételi okmanyon jeldini kell, és soron kivil ellengrizni
kell a kiildemény tartalmanak meglétét. A hidnyzd iratokrdl vagy mellékletekrél a kildd szervet,
személyt értesiteni kell.

Ha az elektronikus irat benyUjtisa az elektronikus tdjékoztatdsra vonatkozd szabdlyok alapjan
kizzétett formdtumban lehetséges, és a benyujtott elektronikus irat nem a kdzzétett formdtumban
van, vagy a Hivatal dltal az elektronikus téjékoztatdsra vonatkozd szabalyok alapjdn kozzétett
elérhetdségi cimre és nem biztonsagos elektronikus kézbesitési szolgaltatason keresztiil t6rtént, abban
az esetben az iratot be nem nyUjtottnak kell tekinteni, amit érkeztetni sem sziikséges. A kiildét errd),
az 57. pontban részletezettek szerint értesiteni kell.

Az elektronikus tdjékoztatdsra vonatkozo szahalyok érteimezésekor az elekironikus Ugyintézés és a
bizalmi szolgalatdsok altaldnos szabalyairdl széié 2015, évi COXXIL tdrvény., illetve az elektronikus
lgyintézési szolgdltatdsok nyujtaséra fethaszndlhatd elektronikus aldirashoz és bélyegzéhoz
kapcsolodo kovetelményekr8l rendelkezd 137/2016. (VI.13.) Korm. rendelet értelmezései az
iranyadok.

Ha a benyijtott elektronikus irat az elektronikus tajékoztatasra vonatkozd szabalyok alapjan kozzétett
formatumot kezeld programokkal nem nyithatd meg, dgy a kild6t - amennyiben etekironikus

valaszcime ismert - az érkezéstSl szamitott legkésébb hdrom munkanapon beliil elektronikus Gton
értesiteni kell a kiildemény értelmezhetetienségérdl és az dltala hasznaélt és elvart formatumokrél.

Az elektronikusan érkezett irat atvételét meg kell tagadni, ha az biztonsagi kockézatot jelent a
Polgdrmesteri Hivatal szamitdstechnikai rendszerére.

Az atvett, de az atvételt kovetd ellenérzés alapjdn biztonsagi kockazatot jelentd elektronikus
kiildemények esetében a fogadd szerv a tovabbi feldolgozdst megszakitja, és a kiild6t a biztonsagi
kockazat miatti feldolgozés elutasitasrd! az aldbbiak szerint értesiti:
=  ha a kild§ az azonositdsdhoz sziikséges adatait megadta, az lgyintézési rendelkezésében
megadott elektronikus elérhetdségén, az ott elirt médon,
= ennek hidnydban, ha a kildg kézdite a vélaszaddsi elektronikus postafiok cimét, Ogy elektronikus
levélben,
» egyéb esethen papir alapon.

Nem koteles a Hivatal értesiteni a feladdt, ha kordbban mar érkezett azonos jellegli biztonsagi
kockazatot tartalmazo beadvany vagy ismétiddés az adott kitld&tdl.

Nem koteles a fogado szerv értesiteni a feladét, ha kordabban mar érkezett azonos jelleg(i biztonségi
kockazatot tartalmazd beadvany vagy ismétlédés az adott kulddtél.

A kiildemények felbontasa
A Hivatalhoz érkezett killdeményeket a polgdarmester bontja fel, majd latja el érkeztetd hélyegrdvel,
Tavollététhen a jegyz8 helyettesiti.
felbontds nélkil dokumentéltan a cimzettnek kell tovabbitani:

= 3 mindsitett iratokat,

= gz .s.k” felbontdsra, a képviselk, nem képvisel§ bizottsagi tagok, a kisebbségi Hnkorményzatok
és tagjaik nevére sz0i6 killdeményeket,

*  azokat, amelyek egyébként névre szolok és megallapithatdan maganjellegliek.

A felbontas nélkil atvett killdemények cimzettje soron kivil kiiteles gondoskodni az altala dtvett
hivatalos killdemény Iratkezelési Szabalyzat szerinti tovabbi kezelésérdl.
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63. A kiildemeény felbontdsakor ellendrizni kell a jelzett meliékletek meglétét és olvashatosagat.
Az esetlegesen felmerlil§ problémak tényét jegyz6kényvben, az iraton vagy az elfadéi iven -
a keltezés pontos megjelélésével — régziteni kell.

64. Amennyiben az érkezett elektronikus kiilldemény a rendelkezésre 4ll6 eszkdzzel nem nyithatd meg, Ogy
a kalddt az érkezéstdl szamitott harom napon belil értesiteni kell g kiildemény
értelmezhetetlenségéréi, és a Hivatal &ltal haszndlt elektronikus tton térténd fogadas szabdlyairal.
tiyen esetben az érkezés idGpontjanak a Hivatal dital is értelmezhetd killdemény megérkezését kelt
tekinteni,

65. Ha afelbontds alkalmaval kideril, hogy a killdemény pénzt vagy egyéb értéket tartalmaz, a felbonto
az Osszeget illetdleg a kiildemény értékét koteles az iratokon vagy feljegyzés formdjéban az irathoz
csatoltan feltiintetni, és a pénzt, illetékbélyeget és egyéb értéket - elismervény ellenében —
a pénzkezeléssel meghizott dolgozénak dtadni. Az elismervényt az irathoz kell csatolni,

66. Amennyiben az irat benyijtdsanak idépontjdhoz jogkivetkezmény fliz6dik vagy flizédhet,
gondoskodni kell arrél, hogy annak id8pontja harmadik fé! sltal megallapithaté legyen. Papiralapu
irat esetében a benyijtds idSpontjdnak megallapitdsa a boriték csatoldsaval is biztosithats.
Elektronikus Gton érkezett irat esetében az elektronikus rendszer altal automatikusan generalt,
az elektronikus visszaigazoldshan meghatarozott idépont az iranyadd.

2o 4

67. A kiildemények téves felbontdsakor, valamint, ha késébb deriil ki, hogy a kiildeményben mingsitett
irat van, a boritékot Gjbdl le kell ragasztani, ra kell vezetni a felbonté nevét, majd a killdeményt a
felvett jegyz6kényvvel egyltt siirgGsen el kell juttatni a cimzetthez, illetve a mindsitett iratokat az
iifetékes iratkezelShoz, és a mindsitét — mivel az iratot az annak megismerésére nem jogosult latta —
értesiteni kell a betekintésrél. (A felbonté a kézbesit6konyvben az dtvétel és a felbontés tényét
koteles rogziteni az dtvétel datumdnak megjeldlésével.)

68.  Akildemény boritékjat minden esetben véglegesen az iigyirathoz kell csatolni.
A kiildemények érikeztetése

69. Minden papiralapli és elektronikus kiildemény atvételét érkeztetd nyilvantartds segitségével
hitelesen dokumentalni, érkeztetni kell. Az érkeztetés minimdlisan az érkezett kildemény
sorszamanak, kiild6jének, az érkeztetés datumdnak és kényvelt postai kiildeménynél a kiildemény
postai azonositéjanak (kiiltndsen kod, ragszdm) nyilvantartdsba vétele.

70. Az érkeztetés nyilvintartdsa — fiiggetlendt az irat adathordozdjatél — az iratkezelé szoftverben
torténik, Az érkeztetési sorszam évente eggyel kezdédéen folyamatos.
Az izemzavar esetén alkalmazando papiralap( iktatds esetén az érkeztetés killon érkeztetd kényvhen
tdrténik.

71. Az elektronikus killdeményeket a Hivatal kdzponti e-mail cimén, illetve a jegyz6 dltal kilon
utasitasban megallapitott egyéb hivatali e-mail cimeken keresztiil lehet fogadni.

72. A Hivatal kézponti e-mail cimére és a Jegyz8 &ltal kiilén utasitdsban megallapitott e-mail cimre
érkezett elektronikus killdeményeket az {igyintéz8 kinyomtatja, majd az iratkezels szoftverben
érkezteti. Ezt kdvetden az elektronikus iratokat a tovabbiakban a papir alapu iratoknak megfelelgen
kezelik,

73. A nem a kdzponti e-mail cimre és a jegyz4 altal kildn utasitasban megallapitott e-mail cimre érkez
hivatalos elektronikus kildeményeket az Ugyintéz6k kotelesek tovabbitani a 72. pontban
meghatdrozott e-mail cimekre.
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Az ligyintézd kijeldlése {szignalas)

Az érkezett Digyiratok szignaldsédra a jegyz8 jogosult. A szignalasi jogosultsagot atmeneti vagy tartos
iddtartamra a jegyzd dtruhazhatja.

Automatikus szignalds valdsithaté meg abban az esetben, ha automatikus szignalasi jegyzékek allnak
rendelkezésre.

Az automatikus szigndlds esetében a szigndldsra jogosultak allitjdk Ossze az egyes ligyintéz6k altal
hasznalatos Ugykdrék, mas azonositok és az ligyintézék nevének egymashoz rendelésével, a Hivatalnal
kialakitott munkamegosztashoz igazodva.

Az automatikus szignaldsi jegyzéket évente kotelezden felul kell vizsgélni. Az Ugyintézés szervezetében
tortént valtozasok esetén a jegyzéket haladéktalanul modositani kell,

A szigndldsra jogosultsaggal rendelkezd vezetdé az automatikus szigndlast felllbirdlhatja es
madosithatja.

Az irat szignaldsara jogosult
= kijeldli az ligyintéz&t (szervezeti egységet, vagy szeméiyt),
s kozli az elintézéssel, kiadmanyozdssal kapcsolatos esetleges kiilon utasitasait, melyeket a
szignalds idejének megjeldlésével el6addi iven (irashan) rogzit.

Az iratkezelés soran az Uggyel és az Ugyirattal kapcsolatos fontos utasitasokat, kezelési feljegyzéseket
minden esetben az iratkezeld szoftverben és az elfaddi iven kell rogziteni.

Az iktatas

A Hivatalhoz érkezd, illetve ott keletkezd iratokat — a 82-83. pontban felsoroltak kivételével — ha
jogszabdly masként nem rendelkezik, iktatdssal kell nyilvantartani.

Nem kel! iktatni, de kiilén jogszabdlyban meghatarozott mddon kell nyilvantartani és kezelni:
»  pénziigyi bizonylatokat és szamlakat,

® anyagkezeléssel kapcsolatos nyilvéntartasokat,

»  munkalgyi nyilvantartdsokat,

= bérszamfejtési iratokat,

= avisszaérkezett tértivevényeket és elektronikus visszaigazolasokat,

= 3 visszavardlag érkezett, an. atfutd iratokat.

Nem kell iktatni, és mas modon sem kell nyilvantartasbha venni:

» atananyagokat, a tdjékoztatdkat,

= gz Udvdzld lapokat,

» a7 elGfizetési felhivasokat, a rekldm anyagokat, az arajanlatokat, az drjegyzékeket,
s {jgyintézést nem igényl6 meghivokat.

Az iratkezel6nek az iratokat a beérkezés napjén, de legkésbb az azt kdvetd munkanapon be kell
iktatni.

Soron kivil kel iktatni és tovabbitani a révid hataridds iratokat, tviratokat, elsébbségi killdeményeket,
a hivataibol tett intézkedéseket tartalmazé ,slirgls” jelzés( iratokat.

Ha az irat munkaiddn kiviili idSben érkezik, azt a kvetkezd munkanapon iktatni kell, s a tényleges

érkezési, atvételi idGpontot a megjegyzés rovatban minden esetben jelezni kell.
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Az iktatdszam

Az iktatasra kijeldlt iratokat, az lgyiratra, az lgyirathoz tartozd iratokra, illetve az igy intézésére
vonatkozo legfontosabb adatok rogzitésével, egyedi azonositd szdmon, iktatészamon kell
nyilvantartani és kezelni.

Az iktatdst minden évben 1-gyes sorszdmmal — szdmkeret alkalmazésa esetén a szdmkeret egyes
sorszamaval — kell kezdeni.

A sorszamok felhasznaldsa folyamatos, egy iktatészamra csak egy irat iktathatd. Téves iktatds esetén
az iktat6szam nem hasznalhatd fel Gjra.

Az iktatas sordn kotelezd a sorszémos és alszdmos iktatds alkalmazasa. Az alszamokra tagoiédé
sorszamos iktatdsndl az egyedi Ugyben keletkezett els§ irat dnalld sorszamot, azaz fGszamot kap.
Az Ugyben érkezd, keletkez8 tovdbbi iratok a f8szam alszamain keriitnek nyilvantartasba.
Egy fészémhoz korldtlan szdm alszam tartozhat.

Uj alszadmra kell iktatni — mint hivatalbdl keletkezett iratot, a hatdségi hatdrozatokat. A hatdrozatra
érkezd fellebbezés ~ mint beérkezé irat ~ ugyancsak Uj alszamra keril.

Az iktatdszam felépitése:

iktatohely vagy iktatokdnyv azonositoja, perjel, fdszam, kotSjel, alszdm, perjel, négyjegyl évszam,
(Pl. Bod/324-17/2018.)

Az iktatdszdmot az iraton fel keil tiintetni.

Az iktatéhely azonositokat az iratkezelési feladatok kzvetlen feltigyeletét ellats jegyz6 adja ki és tartja
nyilvan.

Az ugyanazon iigyben, ugyanabban az évben keletkezett iratokat egy fGszamon kel nyilvantartani. Egy
iktatékonyvon betiil a f6szamokat folyamatos sorszamos rendszerben kell kiadni. Az Uigyirathoz tartozé
iratokat az iktatdsi f6szam alatt folyamatosan kiadott alszamokon kell nyilvantartani.

iktatdkdnyv

A Hivatal iktatds céljdra az Gn. ASP iratkezel§ szoftvert hasznalja. Az iktatdékdnyv az ASP iratkezeld
szoftver adatédllomanya.

Az iktat6kinyvnek kotelezden kell tartalmaznia az aldbbi adatokat:
= jktatdszam,

= iktatds idGpontja,

= kiildemény érkezésének idSpontja, médja, érkeztets szama,

= killdemény elkiildésének id6pontja, mddja,

* kildemény adathordozéjanak tipusa {papiralapu, elektronikus), adathordozéja,
*  killdé megnevezése, azonositd adatai,

® cimzett megnevezése, azonosité adatai,

* érkezett irat iktatdszama (idegen szam),

*  mellékletek szama,

* Ugyintéz0 szervezeti egység és az Ggyintézé megnevezése,

= jrattéargys,

® eld- és utdiratok iktatészéma,

* kezelési feljegyzések,

* Ugyintézés hatdrideje, és végrehajtdsanak idépontja,

B jrattari tételszam,

® irattdrba helyezés idSpontja.
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Az iratkezel§ szoftverben a médositasokat, tartalmuk meg8rzésével, a jogosultsaggal rendelkezd
ligyintézd azonositojaval és a javitds idejének megjeldlésével, naplozdssal dokumentalni kell.

A téves iktatas, illetbleg az automatikus iktatasndl hibdsan a rendszerbe keriilt iktatas iktatoszama nem
haszndthato fel Gjra, azt az utélagos modositas szabalyainak megfelelfen haszndlaton kivil kell
helyezni.

Az elektronikus iktatokényvet {adatbdzist) az év utolsé munkanapjdn, az utolsé irat iktatdsa utan
hitetesen le kel zarni.

A lezarast kévetSen gépi adathordozora el kell késziteni az elektronikus iktatékdnyv (adatbazis)
mingsitett elektronikus aldirdssal és idébélyegzdvel elldtott masolatat, illetve papirra kell nyomtatni és
azt kel hitelesiteni.

Eiézményezés

Iktatas eltt az Ugykezelének meg kell allapitania, hogy az iratnak van-e elSirata. Amennyiben az irat
iktatasa nem lehetséges az elSzmény f@szémdra, rogziteni kel az iktatokdnyvben az eldirat
iktatdszamat, és az elézménynél a jelen irat iktatdszamat, mint az utdirat iktatészamat.

Az el6zményt ideiglenesen (csatolds), szilkség esetén véglegesen (szerelés) az iktatott irathoz kell
kapcsoini.

Az irat hatarid8 — nyilvantartasba helyezése
Hatarid6-nyilvantartasba kell helyezni azt az iratot, amelynek végleges elintézése valamilyen kdzbeesd
intézkedés elvégzése, feltétel bekbvetkezése, vagy megsziinése utdn valik lehetive.
Az iratot hataridg-nyilvantartasba az ligyben érdemben eljaré ligyintéz6 helyezi. A hatarid(t az eladéi
fven év, hé, nap megjeltlésével kell meghatdrozni.

Tovahbitas az {igyintéz6hoz

A szigndlt és nyilvéntartasba vett iratokat az tvétel igazolasa mellett az ligyintéz8hoz kell tovabbitani.
Az elektronikus dokumentum (irat) elektronikus Gton torténd tovébbitasat a Hivatal szervezetén belll
az iratkezel® szoftver biztositja. Az 4tadds-atvétel igazoldsa az iratkezel§ szoftverben torténik.

Kiadmanyozas (aldiras, hitelesités)

Kiils8 szervhez vagy személyhez csak hiteles kiadményt lehet tovabbitani.

Nem mindsii kiadmanynak:

= a7z elektronikus visszaigazolas,

® 3 fizetési azonositérol és az iktatészamrol s2616 elektronikus tajékoztatas, valamint
» 57 iratkezelési szabdlyzathan meghatarozott egyéb iratok.

A papirlapa kiadmanyokat {valaszleveleket és hivatalbd! kezdemeényezett iratokat egyarant) a helyi
énkormdnyzat hivatalos levélpapirjan és/vagy nyomtatvanyan kell elkésziteni.

A papiralapu kiadméany hitelesitésére az Gnkormanyzat hivatalos korbélyegzdjét kell hasznalni.

Kiils6 szervhez vagy személyhez killdendd iratot kiadmanyként csak a Szervezeti és Mikddési
Szabalyzatban meghatdrozott, kiadményozdsi joggal rendelkezd személy irhat ala.

A papiralapy irat akkor hiteles kiadmany, ha:
»  aztazilletékes kiadményozd sajét keziileg alairja, vagy a kiadmdnyoz6 neve mellett az ,s.k.” jelzés
szerepel, a hitelesitéssel felhatalmazott személy azt aldirasaval igazolja, valamint
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® a kiadmdnyozo, illetve a felhatalmazott személy aldirdsa mellett a szerv hivatalos
bélyegzélenyomata szerepel,

110. Hiteles elektronikus kiadmanynak csak az az elektronikus irat mindsill, amelyet az arra jogosuit személy
fokozott biztonsagy elektronikus aldiras vagy mindsitett elektronikus alafrassal lstott el

111. A Hivatalnal keletkezett iratokrd! az iratot &rzé szervezeti egység vezetSje vagy lgyintézdje ~
figyelemmel az iratok mdsolasara, hitelesitésére vonatkozd szabalyokra - a jogosult részére hitelesitési
zdradékkal ellatott papiralapu és elektronikus masolatot is kiadhat,

112. Akiadményozashoz hasznalt bélyegzékrdl nyilvantartast kell vezetni.
Expediaias és az iratok tovabbitasa

113. Akiadmaényozott iratokat az érintett cimzetthez, cimzettekhez tovabbitani kell.

114. Elektronikus iratok esetében a Hivatal a Rendelkezési Nyilvantartasban szerepl§ adatok alapjan
vizsgdlja a cimzett elérhetSségét, valamint a kiildés és a kézbesités madjat.

115. Az elintézett, kiadmdnyozott irat tovabbitdsra torténd eldkészitésérsl, az expediadldsrdl és az iratok
tovabbitasdrdl az tigyintéz6 gondoskodik.

116. Akildeményeket lehetéleg még az atvétel napjan kell tovabbitani.

117. Akimend iratnak minden esetben tartaimaznia kell:
® az nkormanyzat/hivatal nevét, azonosité adatait {cim, telefon, fax, e-mail),
= azigyinteézd nevét,
a kiadmanyozd nevét, beosztasat,
" a3zirattargyat,
® azirat iktatoszamat,
*= a mellékietek szamat,
" acimzett nevét, azonosité adatait,
* azlgyetindité beadvdny hivatkozasi szamat.

118. Azelkildés tényét és ddtumat azirat tértivevénye vagy a postakonyv igazolja.

119. Akiildeményeket a tovabbitds médja szerint kell kezelni:

* személyes dtvétel esetén elegendd a kézbesitési iddpont, és az dtvétel aldirdssal torténg igazoldsa
a kiadmany irattari példanyén,

* postai feladas esetén postakényv vagy kisérjegyzék alkalmazdsaval,

*  killdn kézbesit6, futdrszolgdlat igénybevétele esetén a szerz6déshen régzitett szabdlyoknak
megfeleiden,

® elektronikus Gton t6rténd kézbesités esetén a visszaigazolas biztositasaval,

* elektronikus Ggyintézés esetén a rendszer automatikusan tajékoztatja a cimzettet az ugyintézés
befejezésérdl, a letditési lehetdségekrdl, és hitelesen napldzza a letéltést,

120. A postai kézbesitésnél hasznalt tértivevényeket — iktatds nélkil, de érkeztetve — az ligyirathoz kell
melékelni.

121. Ha a postdra adott kiildemények valamilyen okbol visszaérkeznek, nem lehet az ugyet befejezettnek
tekinteni. A visszaérkezett kildeményt az irattal egyutt vissza kell adni az igyintéz6nek, aki rendelkezik
a visszaérkezett irat tovabbi kezelésérsl.

122. Ha a killdemény kézbesitésére biztonsagos kézbesitési szolgdlaton keresztiil kerii] sor, abban az
esetben az ligyfél részére a killdemény kézbesitése
" Ugyfélkapun keresztil (természetes személy esetén),
* cégkapun keresztil (jogi személy esetén),
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= hivatali kapun keresztiil (kGzigazgatdsi szerverzet részere)
torténhet meg.

V. FEJEZET
IRATTAROZAS

irattarba helyezés, irattar

Az elintézett lgyek iratait, amelyeknek kiadményait, egyéb kimend iratait tovabbitottdk,
vagy amelyeknek irattdrozasat elrendelték, irattarba kell helyezni.

Az irattdrba helyezést a kiadmanyozasra jogosult engedélyezi. Irattérba helyezés elGtt az ligyintéz6:
= megvizsgdlja, hogy az el8irt kezelési és kiadasi utasitasok teljesiitek-e,
= a7 igyirathoz hozzdrendeli az irattdri tételszdmot, illetSleg a nyilvantartasba vétel sordn adott
irattari tételszamot jovdhagyja, vagy fellilhirdlja, és azt sajdt nyilvéntarté kbnyvében
{munkakdnyv, dtadokdnyv stb.) rogziti {papiralapu irat esetén ravezeti az iratra is),
5 afeleslegessé valt munkapéldanyokat és masolatokat az gyirathdl kiemeli, és a selejtezési eljarés
meliézésével, az erre vonatkozod, kilon szabalyzatban megfogalmazott szabalyok betartdsdval
megsemmisiti.

Az irattdrba helyezés alkalmdval az iratkezel§ koteles ellendrizni, hogy az iratkezelés szabdlyainak
eleget tettek-e. Amennyiben az iratkezel§ hidnyossagot észlel az iraton, visszaadja az tigyintézének, aki
gondoskodik annak kijavitasarol.

Az irattarba adast és az irattari anyag kezelését — papiralapui, mas adathordozén tarolt és elektronikus
iratok esetében egyarant — dokumentaltan, visszakereshetfen kell végezni.

Az watokré! el kell tévolitani az dsszeflizéstikh6z hasznalt anyagokat, pl. fémbdl késziilt iratkapcsolg,
zsineg, mianyag boritd stb.

A Hivatainal kijelélhetd papiralapt iratokat 6rzd helyiség akkor felel meg céljanak, ha szaraz, portdd és
mas szennyezddéstd! tisztan tarthatd, megfelelden megvilagithatd, levegdje cserélhetd, ha benne a
tliz keletkezése a legbiztosabban elkeriithetd, nem veszélyeztetik kdzmlivezetékek, a kivil tamadt
t{izt6! és erszakos behatolastdl védett.

Az iratok elhelyezésére nyitott, stabilan, vagy mobil rendszerben telepitett — feliileti festékkel ellatott
fémb&l késziilt — allvanyokkal kell az irattdri helyiséget berendezni. Az irattéri berendezés
kialakitasakor a t{iz- és balesetvédelem mellett a kezelés céiszer{iségi szempontjait is figyelembe kell
venni.

Az iratanyag tdroldsdra az lgyintézés soran és az irattérban az iratok egyittkezelését, portdl valé
védelmét és az dllvanyokon torténd szakszerii elhelyezését egyarant szolgald tarolé eszkdzoket kell
hasznaini. Erre a célra a Hivatal specidlis irattaroié dobozokat hasznal.

A nem papiralapd iratok tarolasat az adathordoz6 id6tallésdgdt biztositd paramétereknek megfelelen
kialakitott térolé rendszerekben kell biztositani. A Hivatalnal a taroldsbol adddhatd adatvesztés el6tt
gondoskodni kell az adathordozén taldlhaté informéacick hiteles masoldsardl, konvertélaséardl,
atjatszasarol.

Atmeneti és kézponti irattar

A Hivatal &tmeneti és kbzponti irattarakat miikodtet.

Atmeneti irattdrba helyezhet6k az elintézett, és a hataridGbe helyezett tigyiratok. Az dtmeneti irattdr
az iratkezelést végzd Ggyintézd irodajaban taldlhatd.
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Az dtmeneti irattarbdl az ligyiratokat két év utdn a kdzponti irattdri kezelésbe kell atadni.

A kdzponti irattdr a lezdrt évfolyamd gyiratokat eredeti alakjukban, el6adoi ivben elhelyezve,
irattdrold dobozokban, nyilvantartasaikkal egyiitt, az irattari tervben meghatarozott tételszamok
szerint csoportosftva veszi at,

Az elektronikusan tdrolt adatok, iratok utélagos olvashatdsagat, hasznalatat a selejtezési idé lejarataig
vagy levéltdrba adasdig biztositani kell.

A kdzponti irattarba helyezés médijat az adathordozé hatarozza meg:

* apapiralapt iratokat a kézponti irattari helyiségben kell elhelyezni,

® az elektronikus iratokat hattérdlomanyban kell archivélni az irattirba helyezés szabdlyainak
megfelel§en,

® az archivalt, két éven til selejtezhets, elektronikus iratokrdl a 2. év végén gépi adathordozéra —
a kGzpontiirattar rendszerének megfelel§ csoportositasban — hitelesitett masolatot kell késziteni,

* vegyes Ugyiratok esetében a selejtezhetnek mindsitett iratokat az adathordozénak megfeleld
modszerrel kell irattarozni, az iigyirat egységét ebben az esetben az Ugyviteli rendszer &ltal
generalt modszerrel kell biztositani,

* a nem selejtezhetf, levéltdri ataddsra keriil6 vegyes igyiratok esetében az iigyiratba az
elektronikus iratokrol készilt papiralapd hiteles masolatot kell elhelyezni (tovabbi intézkedésig).

Az irattdrban ethelyezett iratokrdl naprakész nyilvantartast, irattéri jegyzéket kell vezetni. Az irattari
jegyzék a raktari, tdroldsi egységek szintjén készil, tartalmazza a raktari egységben elhelyezett iratok
irattari jeleit, ezen beliil a kezd§ és zar6 iktatészamokat, a tételek megnevezését, valamint a raktari
egység irattari helyének azonositdjat. Az irattari jegyzékbe be kell vezetni a kiselejtezett és a levéltéri
ataddsra keriilt iratokat,

Az irattari jegyzék szamitdstechnikai program segitségével, elektronikus adatbazisban is készithetd.

Az Ugyintéz6k a munkakérik elldtdsdhoz sziikséges, illetve a vezetSk felhatalmazésa alapjan
munkajukhoz sziikséges iratokat az irattdrb6l hivatalos hasznalatra iratkikérével kérhetnek ki. Az
iratkikérést utdlagosan is ellendrizhetd médon, dokumentsitan kell elvégezni, Az iratkdlcsdnzések
dokumentalasara nyilvantartast kell vezetni {(kdlcsdnzési napld). Az atvételt igazold iratkikérSket az
irattarban kell térolni.

Az irattarbdl kiadott lgyiratrdl Ugyiratpdtié lapot kell késziteni, amelyet mint elismervényt az dtvevd
aldir, Az alairt Ogyiratpotio lapot a kélcsénzés ideje alatt az Ggyirat helyén kel tarolni.

Elektronikus iratok esetében a jogosult fethasznalék naplézas mellett tekinthetik meg az iratot,
Amennyiben a felhaszndld a sajat gépérSl nem éri el a megtekintendd iratot, akkor az irattar
kezeléséért felelds Ugyintézdnek kell gondoskodnia arrdl, hogy a jogosult felhaszndlé eiektronikus Gton
~ az iratkblcsdnzés szabalyainak betartdsaval - megkapja a kért irat mésolatat.

Selejtezés, megsemmisités

A Hivatal valamennyi irattdraban, az irattdri tervben régzitett Grzési id6 leteltével, szabdlyszer(i eljards
keretében, iratselejtezést kell végezni, az illetékes kdzlevéltar egyidejd értesitésével. A selejtezést
céiszer( évente elvégezni. A szervezeti egységeknél a selejtezést a kdzponti irattdr tudoméasaval és
kbzremiikidésével kell elvégezni. Az irat selejtezését az irat keletkezésekor érvényben volt irattéri terv
szerint (figyelemmel a vonatkozé jogszabalyra is) kell végrehajtani az Iratkezelési Szabdlyzatban
foglaltak szerint.

Az iratselejtezest az iratkezelésért felelSs vezetd altal kijeldit legaldbb 3 tagu selejtezési bizottsag
javaslata alapjan lehet elvégezni.
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Az iratselejtezésrél a selejtezési bizottsag tagjai altal alairt és a szerv kirbélyegzéjének lenyomatdval
elldtott selejtezési jegyzSkdnyvet kell késziteni 2 példanyban, amelyeket iktatds utan az illetékes
levéitarhoz kell tovabbitani a selejtezés engedélyeztetése végett.

A selejtezési jegyzOkdnyv mellékiete a selejtezett iratok tételszamat, targyat, évkorét felsorold
tételszintd iratjegyzeék.

A levéitdr az iratok megsemmisitését, a szitkséges ellendrzés utdn, a selejtezési jegyzékinyv
visszak{ildott példdnyara irt zaradékkal engedélyezi. A selejtezésre kijeldlt iratokbdl a levéltar
mintavétel vagy iratértékelés céljara visszatarthat vagy levéltdri dtaddsra kijeldlhet iratokat, egyes
irattari tételeket.

A selejtezés tényét és idGpontjat a nyilvantartds megfeleld rovatdba be kell vezetni.

Az irat megsemmisitésérdl a jegyzd az adatvédelmi és biztonsagi elbirdsok figyelembevételével
gondoskodik.

A selejtezés sordn gondoskodni kell arrdl, hogy a téhb példanyban megtaldthato iratokbdl — az elfirt
megdrzési iddig — csak az Ugyet intézd szervezeti egység példanya kerliljon meg6rzésre.

Az elektronikus adathordozdn térolt iratok és az elektronikus iratok selejtezése esetén az eljaras
azonos a fentiekben leirtakkal.

Levéltirba adas

A Hivatal a nem selejtezhet§ iratait a hatalyos vonatkozd jogszabalyi eldirdsoknak megfelelGen
(altalaban 15 évi Grzési idd utan}, eldzetes egyeztetéssel — az iletékes levéltarnak adja at. A levéltarnak
csak lezar, teljes évfolyamok iratai adhatdk at.

Az irattdri terv szerint a levéltdr szdmdra dtadandé ligyiratokat az Ggyviteli segédletekkel egyiitt, nem
fert&z6tt dllapotban, savmentes dobozokban az dtadd koltségére, atadds-dtvételi jegyz8kdnyv
kiséretében, annak mellékletét képezd raktari egység szerinti (doboz, kitet stb.} tételjegyzékkel
egyiitt, teljes, lezdrt évfolyamokban kell 3tadni. A visszatartott Ugyiratokrdl killén darabszinti
jegyzéket kell késziteni. Az atadasi jegyzéket és a visszatartott Ugyiratokrol sz616 jegyzéket a levéltdrral
egyeztetett formatumban elektronikusan is at kell adni.

Elektronikus iratokat az elektronikus formaban tarolt iratok kdzlevéitari atvételének eljardsrendjérd}
és miiszaki kovetelményeirdl szolé 34/2016. (X1.30.) EMMI rendeletben meghatérozott eljardsrend
szerint kell levéltarba adni.

Az iratok levéltari dtadasanak tényét és idejét az iktatdsi és az irattdri segédleteken is at kell vezetni.

VI. FEJEZET
INTEZKEDESEK A HIVATAL FELADATKORENEK MEGVALTOZASA,
HIVATAL- VAGY MUNKAKOR ATADASA ESETEN

A Hivatal feladatkérének megvaltozasa, hivataldnak dtaddsa esetén intézkednie kell az irattdri
anyaganak tovdbbi elhelyezésérGl, biztonsdgos megdrzésér6l, kezeldsérgl &s  tovabbi
hasznalhatdsdgdrodl. Az iratanyag ethelyezésérdi az illetekes kdzlevéltaralka)t irasban értesiteni kell.

Hivatalatadds esetén az errdl felvett és iktatott jegyzdkonyvben fel kell tiintetni az utolsd iktatdszamot
{szamokat) és tételesen fel kell soroini az dtadott, illetGleg tvett Uigyiratokat és az ligyirathdtralékot.

Az iratkezelési folyamat szerepldit {szervezeti egység, szignald, kiadmanyozd, ugyintézd, iratkezeld)
megsz{inés, atszervezés és személyi valtozds esetén a kezelésiikben 1év§ iratokkal, a nyilvantartdsok
alapjan tgyirat szinten el kell szamoltatni, az elszdmoltatdsrél jegyz&kdnyvet kell felvenni.
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VII. FEJEZET
ZARG RENDELKEZESEK

157. lelen Iratkezelési Szabalyzat 2018. januér 1-jén lép hatdlyba.

158. Ezen lratkezelési Szabalyzat hatalyba 1épésével egyidejiileg a 918/2013. szamdy, 2013, februdr ho 20-
an kiadott, az Iratkezelés Rendjérél sz6l6 szabalyzat hatélyat veszti,
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mefiéklet
Egységes irattari terv

Az irattari terv az egységes iratkezelés érdekében az irattdri anyagot tételekre {targyi csoportokra, indokolt
esethen iratfajtékra) tagolva, az ©nkormdnyzat szervezetéhez, feladat- és hatdskbréhez igazodd
rendszerezésben sorolja fel, és meghatdrozza a kiselejtezhetd irattari tételekbe tartozo iratok ugyviteli céld
megdrzésének id6tartamat, tovabba a nem selejtezhetd iratok levéltdrba adadsanak hataridejét. Az irattdri
terv Altaldnos és killdnos részre oszlik.

Az Ggy tipusat, agazati hovatartozdsdt, az irat selejtezhet8ség szerinti csoportositasat és a levéltari dtadas
id&pontjat az irattdri tervben rogzitett irattdri tételszéam mutatja, amely egyUttal meghatdrozza az irat irattari
helyét is.

Az irattari tételszam és kod dsszetevéi:

1. irattari tételszdm: az iratnak az irafttéri tervben meghatarozott targyi csoportba és iratfajtaba
soroldsat, selejtezhetOség szerint csoportositdsat az Onkormaéanyzati hivatal szervezetéhez €s
feladatkdréhez igazodd rendszerezésben meghatarozd négyjegyi kod; elsd karaktere az dgazat
betiijel, amelyet a tétel dgazaton beliili haromjegyli sorszdma kdvet;

2. megdrzési id6: szam, amely meghatdrozza a kiselejtezendd irattari tételekbe tartozo iratok
figyviteli céli megbrzésének iddtartamat években, vagy ,NS" jel, amely meghatirozza a nem
selejtezendd tételeket;

3. Lt.: a levéltari atadas hatirideje években, a tényleges atadas idSpontjardl az Snkorméanyzati
hivatal és az illetékes levéltar esetenként llapodik meg (illetve HN" jel, amely iigyviteli
érdekbo! hataridé nélkiil az dnkormanyzat irattdraban marado iratok jelzésére szolgal).

3

A lejérat utdn” kiegészitéssel ellstott tételeknél a selejtezés, illetve a levéltari atadas ideje a tétethe tartozd
tigyiratok érvényességének lejartakor kezdddik.

MEGGRZES
ALTLANOS RESZ
TETEL SZAMKERETE AGAZAT MEGNEVEZESE
y (?NKORMANYZATI £5 ALTALANOS IGAZGATAS!
UGYEK
U1i01i- u.1. KépviselStestiilet iratai
U201- Uz, Qiemzetifségi o
onkormanyzat iratai
A polgarmesteri hivatalnak, a k&z06s
dnkormanyzati hivatalnak, az dnkormanyzat
gazdadlkodo szervezeteinek, kizalapftvanyainak
es intézmeényeinek (a tovabbiakban:
intézmenyeinek) Ggyei
U301~ u.3. Szervezet, mikodeés
U401- U.4. Iratkezelés, Ggyvitel
U501 US. Személyzeti, bér- és
munkadlgyek
U601~ U.6. Pénz- &5 vagyonkezelés
KOLONGS RESZ
TETEL SZAMKERETE AGAZAT MEGNEVEZESE
A PENZUGYEK
A101- Al Addigazgatasi lgyek
A201- A Egyéb pénziigyek
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B101- B EGESZSEGUGYI IGAZGATAS
101~ ¢ SZOCIALS IGAZGATAS
KORNYEZETVEDELMI, EPITESI DGYEK,
E TELEPULESRENDEZES, TERULETRENDEZES
KOMMUNALIS IGAZGATAS
| Kérnyezet- és
E101- E.1. természetvédelem
Telepiilésrendezés,
£201- E-2. teriiletrendezés
E301- £.3, ' Epitési ligyek
E401- E.4. Kemmunilis Ggyek
F101- F KOZLEKEDES ES HIRKOZLESI IGAZGATAS
G101- G VIZUGY! IGAZGATAS
" GNKORMfiNYZAT!, IGAZSAGUGYI ES RENDESZET!
IGAZGATAS
Anyakdnyvi és
H101- H.1. dllampolgarsagi tgyek
A polgdrok személyi
adatainak, lakcimének
H201- H.2. nyilvantartasdval
kapcsolatos Ggyek
Vélasztésokkal
H301- H.3. kapcsolatos ligyek
H401- H.4. Renddrségi ligyek
A helyi tiizvédelemmel
H501- RS, kapcsolatos ligyek
HE01- H.6. Menedékjogi (igyek
H701- H.7. Igazsagligyi igazgatds
H801- H.8. Egyéb igazgatési (igyek
1101- [ LAKASUGYEK
1101- J GYERMEKVEDELMI ES GYAMUGY! IGAZGATAS
K101- K IPAR! IGAZGATAS
L101- L KERESKEDELMI IGAZGATAS, TURISZTIKA
V101 N FC?E.DMGVEI’_ESU,GYL ALLAT-£5
NOVENYEGESZSEGUGY! IGAZGATAS
N101- N MUNKAUGYI IGAZGATAS, MUNKAVEDELEM
o101 o KOZNEVELESH ES KOZMUVELGDESUGYI
) IGAZGATAS
R101- R SPORTIGYEK
< HONVEDELMI, KATASZTRGFAVEDELMI
IGAZGATAS, FEGYVERES BIZTONSAGI GRSEG
X101- X.1. Honvédelmi igazgat3s
X201 X3, .Katasztt:éfavédeimi
igazgatas
Fegyveres biztonsagi
X301- X.3. brség

1.1, Képviseld-testilet iratai

lrattari tételszam

Tétel megneverzése

Megdlrzési idd {év) Lt.

U101

Polgarmesteri, fépolgarmesteri,
alpolgarmesteri tisztség dtadas-
dtvételével, egyéb feladat- és

hatéaskor atadds-atvételével
kapcsolatos iratok

NS 15
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Képviself-testiileti jegyz&kiinyv és
mellékletei {eldterjesztések,
stirgdsség inditvanyok,
tajékoztatdk, kbzmeghallgatas,
interpellacidk, egyéb ddniés-
eldkészitd iratok sth.)

uioz NS 15

Képvisel-testlileti zart Ulések
U103 jegyzBkonyvei és mellékletet, zart | NS 15
tlésekrdl késziilt hanganyagok

KépviselG-testiileti bizottsagok,
részdnkormanyzatok (téseinek,
uio4 falugy(iések, jarasi NS 15
tanacskozasok, lakossagi forum
jegyzGkanyvei és mellékletei

Képviseld-tastileti, képvisels-
testiileti hizottsagi,

U105 részonkormdanyzati Ulésekrdl NS 5
késziilt hang- és képanyag
Képvisel§-testiileti bizottsagok,
részonkormanyzatok zart
NS
U106 (léseirdl kész{ilt jegyzBkbnyvek, 15
hang- és képanyagok
Onkormanyzati biztos
V107 kirendelése, iratai NS 1
U108 Tanacsnoki iratok NS 15
Okmanytdr (cimer és zaszldrajz,
L1109 diszpolgari cim, helyi kitiintetés NS 15
adomanyozasa sth.)
Onkorményzati érdek-képviseleti
U110 Onkormanyzat ek-képvi s 15

tagsagl tgyek

Onkormanyzati rendeletek,
hatdrozatok, szahalyzatok,
U111 egylttmikodési NS 15
szerzéidések/megallapodasok
eredeti példanya

U.2. Nemzetiségi 6nkormanyzat
iratai

Jrattari tételszam Tétel megnevezése Megsrzési id§ (év) LE

U201 Egyuttmiikodési megdallapodasok | NS 15

Feladatellatdsi, intézményhalozat-
miikadtetési és fejlesztési terv
nemzetiségi nkormanyzati
véleményezése

U202 NS 15

Nemzetiségi gazdalkodd
szervezetek, intézmények
alapitasa, atszervezése,
megsziingse

U203 NS 15

Nemzetiségi oktatdst is folytatd
iskoldkban az érettségi vizsga
elikészitésenek,
megszervezésének,
lebonyolitdsanak figyelemme!
kisérésével kapcsolatos iratok

U204
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Nemzetiségi ovodai, iskolai
U205 dontések véleményezése, szakmai | NS 15
ellenérzése

Nemzetiségi dnkormanyzat,
nemzetiségi &nkormanyzati
bizottsagok iHéseinek
legyzdkdnyvel, mellékletei,
elterjesztések, egyéh déntés-
eldkészitd iratok

U206 NS 15

Nemzetiségi 6nkormdnyzat,
nemzetiségi dnkormanyzati
bizottsdgok Utéseinek hang- és
képanyaga

U207 NS 15

Nemzetiségi dnkormanyzat,
nemzetiségi dnkormanyzati
uz208 bizottsdgok zart {ilések NS 15
jegyzdkdnyvei és mellékletei, zart
iitésekrél készult hanganyagok

Nemzetisegi dnkorményzatok

U209 . . ! i NS 15
tarsulasi megallapodasai
Nemzetiségi 6nkorményzat

U210 koltségvetési és vagyonkezelési NS 15
lgyei

U211 Kozoktgtasu'megatgap?das NS 15
nemzetisegi oktatasrol

U712 Nemzetiségi Snkormdnyzat NS 15

elfendrzése

U213 Nemzetkdzi kapcsolattartds iratal | NS 15

N pr—, p
Nemzetiségi 6nkorményzat NS 15

4 . s
vai szabdlyzatai

Nemzetiségi dnkormanyzat
U215 tirvényességi felligyeletével NS 15
kapesolatos iratok

Oktatasi, nevelési, kulturalis,
216 miivészeti céli palyazatok, 5 -
tdmogatasok, tszténdijak iratal

A polgdrmesteri hivatalnak, o k6285 énkormdnyzati hivatainak, az énkormdnyzat gozdélkeds szervezeteinek,
kdzalapitvdnyainak és intézményeinek (a tovébbiakban: intézményeinek) iigyei

U.3. Szervezet, mikddéas

[rattari tételszam Tétel megnevezése Meg8rzési idd {av) it

U301 Belsd ellenbrzési jelentések 10 -

U302 gnz%mnsag} és egésrségvédelmi 5 i
intézkedések

Erdekegyeztetés a

szakszervezetekkel, érdekvédelmi
U303 és érdekképviseleti NS 15
szervezetekkel, érdek-képviseleti
forumok alapitdsa, miikodtetése

Erintésvédelmi vizsgalati

U304 . P 15 -
jegyzlkdnyvek
Hirlap-, folyéirat- és
U305 kényvrendelés 2 i
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y3ce

intézmények, érdekeltségi kbrbe
tartozd gazdasagi tarsasagok
alapitésa, slapito okiratok,
tevékenység valtozdsa,
megsziintetése, irdnyitassal és
miikddéssel kapesolatos elvi
tigyek, szervezeti és mikddési
szabalyzat, fejlesztési tervek,
ellendrzési jegyzdkényvek,

......

NS

15

u3o?

Intézmények, érdekeltsegi korbe
tartozd gazdasagi tarsasagok
iranyitasaval és milkddéséve!
kapcsolatos feliigyeleti,
ellenérzési, operativ (igyek

U308

Kartéritések

10

4309

Kotlektlv szerzGdés

NS

15

u3io

Kézatkalmazotti Tandcs Ugyei

NS

15

U311

Kozérdekil kérelmek, panaszok,
javaslatok, bejelentések

u3iz

Kilfsldi kapesolatok bonyolitdsa

10

U313

Kilfsldi kapcsolatokra vonatkozd
két- és tdbboldal}
megailapodasok, éves értékelések

NS

15

uz3la

Kilfoidi kikiitdetés,
tapasztalatcsere, Gti jelentések

10

U315

Kiils§ szervek, Allami
Sramvevdszék, a févarosi és
megyei kormanyhivatal
ellendrzése, dtvildgitas,
fenntartdi, szakfetligyeleti
vizsgalatok, torvényességi
felhivésok, torvényességi
felligyeleti birsaggal kapcsolatos
iratok, Ggyészi intézkedések, a
helyi dnkormanyzat helyett a
févarosi és megyei
kormanyhivatal vezet&je altal
megalkotott Snkormanyzati
rendeletekkel kapcsolatos iratok,
a févarost és megyei
korményhivatat altat potolt helyi
dnkorményzati hatdrozatok, a
helyl dnkormdanyzat aital potolt
feladat-ellatasi kitelezettséggel
kapcsolatos iratok

NS

15

U316

Munkabalesetek és foglalkozasi
hetegségek nyilvantartdsa

75

yU31y

Munkaltatdi juttatasok elvi dgyei

NS

15

U318

Munkavédelmi ligyek
(munkahelyek kiatakitdsa, rovar-
réagesdloirtds, dohanyzohelyek
kijeldlése sth.)

10
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Jogi ligyek {peres és nem peres
U3is tigyek, jogi képviseleti 15 -
tevekenység)

Sajtoiigyek, telepiilésmarketing,

us2o reprezentdcics, PR tevékenység

U321 Statisztika {éves) NS 15

L322 Statisztika (id&szaki) 5 -

Tarsulasi megéllapodasok,
tarsulasi tandcs iléseinek
U323 - . ot . NS 15

elbterjesztései, jegyzSkényvei,

hatarozatai

Tarsulasi tanacs zart iléseinek
u3s24 elfterfesztései, jegyzékonyvei, NS 15
hatarozatai

Kapesolattartas civil és ifjisagi
U3252 szervezetekkel, vallasi 5 -
kbzbssépekkel

Népszamlalas, egyéb Ssszefrasok
U326 tebonyolitdsdval kapcsolatos 5 -
tigyek

Onkorményzatok
U327 egyluttmikddésére vonatkozd NS 15
iratok

Eurdpai Unids csatlakozds

U328 jogharmonizacid iratai

NS 15

Kozigazgatasi reform

Uus29 el6készitésére vonatkozd iratok

NS 15

Alapitvanyokkal, nonprofit

U330 szervezetekkel kapesolatos dgyek

NS 15

Onkorményzati feladatokat érinté
U331 stratégia, koncepcid, program, NS 15
terv

Tarsuldsok teriiletének,
u3sz telepiiléseinek Gsszehangolt 10 -
fefleszteséve! kapcsolatos (igyek

Tarsuldsi kdzszolgaltatdsok
U333 biztositasa, feflesztése és 10 -
szervezése

U334 rFar:suia:sok altuai fep ntartott 10 )
intézmenyek ligyei

Tarsuldsok egyéb operativ figyei,
U335 teriiletfejlesztési nkormanyzati 10 -
tarsulds Ggyei

Onkormanyzati (fejlesztési,

U336 miikdési céld) elnyert palyszatok

NS i5

Jegyz6i hataskdrbe tartozd

U337 szabdlyzatok

NS 15

Képviseld-testiileti, képviseld-
testiileti bizottsagok,
részénkorményzatok
rendeleteinek, hatdrozatainak
utdlagos normakontrolljaval
kapcsolatos iratok

u33s NS 15

Polgarmesteri, jegyz8i fogaddnap

EEE) jegyz8kdnyvei, emlékeztetdi
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lpgszabalytervezetek,
U340 szerzédesek, megallapodasok 2 -
elézetes jogi véleményezése

Ounkormanyzati {fejlesztesi,

u34at mikodési céld) sikertelen 5 -
palyazatok
Informatikal tizemeltetés és

U342 karbantartasi operativ (igyek > )

U343 Allasfoglaldsok kérése 5 -
A hivatal miikédtetésével,

U344 karbantartasaval kapcsolatos 5 -
{igyek
Adatvédelemmel kapcsolatos

U345 tigyek 10 -

U346 Terliletszervezés NS 15
Telepiilés dtcsatolasa masik

U347 megyéhez, teriiletrész atadasa, NS 15

Atvétele, cseréje

Telepiilésegyesités,
telepiilésegyesités

U348 megsziintetése, vj kdzség NS 15
alakitdsa
Virossd, megyei jogl varossa

U348 nyilvanitas, févarost érinté NS 15
teriiletszervezési Ugyek

U350 vallalkozasi szerzddések s -

U351 Munka-~, szakmai értekezlet g )
jegyzdkdnyvek
Beszdmolok, jelentések,

U352 munkatervek {éves polgarmestera, NS 15

jegyz6i, szakigazgatasi,
intézményi)

Beszamotdk, jelentések,
U3s3 munkatervek (idészaki jegyz6i, 5 -
polgdrmesteri, intézményi)

Munkarend, igyrend és

. e Al 5 -
U354 tgyfelfogadasi rend
Vezetdi ériekeztetek
U355 jegyzBkonyvei, emlékeztetdi NS 5
Utasitdsok (jegyzdi,
. . NS
U356 polgdrmesteri) 15
u3s7 Lobbitevékenység 10 -
Hivatal, munkakor atadas-atvételi
U358 . I 10 -
jegyz6konyvek
U359 Kérlevelek {intézkedést igényl8) 2 -
Mindséghiztositasi,
min&ségiranyitasi rendszer,
teljesitménykdvetelmeény
U360 célmeghatdrozasa, NS 15
teljesitményértékelés dltaldnos
iratai
Intézkedést nem igényld, de
vezetdi utasitds alapjan iktatott
ussl kérlevelek, meghivék, ! i
tajékoztatok
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U362

Tajékoztatdsok,
adatszolgaltatdsok

U363

Onkormanyzati rendezvények
eldkészitésével és
lebonyolitasaval kapcsolatos
tgyek

use4

Tarsulds térvényességi
felligyeletéve! kapcsolatos iratok

NS

15

U.4. Iratkezelés, lgyvitel

lrattari tételszdm

Tétel megnevezése

Megérzés! id8 (év)

Lt.

uaoli

Iratkezelési szabélyzattal és
frattari tervvel kapcsolatos iigyek

N3

HN

U402

Ugyvitelszervezés (sajat
fejlesztésti/megrendelési
elektronikus programleirdsok,
programrendszer, védelem
szabdlyozds stb.)

NS

15

U403

Belsd ligyviteli segédkényvek
{el6addi munkakdnyv, érkeztetd
kényv, iratatado kdnyv,
postakényv stb.}

U404

Kiadmanyozdsra hasznélt és mas,
joghatas kivaltasara atkalmas
bélyegzdk nyilvantartasa,
selejtezésiikrdl, visszavondsukrdl
késziilt jegyz6kdnyvek

NS

HN

U405

Elektronikus aldirasok
nyilvintartasa

NS

HN

U406

Iktato- és mutatékdnyy,
fényilvantarté kényv, irattari
segédkényvek

NS

15

U407

Fényilvdntartd kényv, irattari
segédkdnyvek

NS

HN

1408

tratselejtezési,
iratmegsemmisitési
jegyzdkdnyvek

NS

HN

U409

Atmeneti irattdrbdl a kdzponti
irattarba t8rténd iratatadas-
dtvétel jegyzdkanyvel

15

U410

Iratdtadds-atvételi jegyz6kdnyvek

NS

HN

U411

Mindsitett adat tovabbitdssra
vonatkoz6 lezart nyilvantartas
{belst atadokdnyy vagy mas belsd
ataddokmany, kiilsé kézbesitd
kényv, futdrjegyzék stb.)

NS

HN

U412

irat megismerési engedélyek
iratal min&sitett iratok esetén

NS

HN

U413

Munkakor diadds-atvétel soran
keletkezett iratok

5

ualg

Nemzeti min@sitett adatra
érvényes személyi biztonsagi
tandsitvany

visszavonasat
ktvetBen
haladéktatanul

Ua1s

Felhaszniéi engedély &s
titoktartdsi nyilatkozat

15 {vissza-
vonasat
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f kbvetben)

U.5. Személyzeti, bér- és
munkallgyek

Irattéri tételszam Tétel megnevezése Megdrzési idé (év) LE.

Bér- és munkaigyi kimutatasok,

us01 nyilvantartasok, jelentések

10 -

Létszam- és bérgazdalkodasi

Us02 igyek {éves)

NS 15

4503 Bérnyilvantartas {bérkarton) 75 -

A foglalkoztatottak ilfetménylgyei | 50
{bériegyzek, iHetménykiegészités,
iletménypotiékok, szemelyi
illetmény megéHapitasa,
illetményeltérités,
jérulékelszamolds, jutalom,
munkaltatdi kbleson, tavolléti dij,
letelepedési tdmogatds,
koztisztviseldi, kbzalkalmazotti
juttatasok sth.)

(a jog-
viszony -
megszd-
nesétdl)

us04

Fizetési el8leg, helyettesitések,
kereseti igazolas, személyzeti
térgyl palyazati kifrasok és
beadott palvazatok, Gres
alldshelyekrdt tdjékoztatss,
tartalékallomannyal, betiltetien
allashelyekkel, palydzatokkal
kapcsolatos iratok

us05

Jelenléti fvek, munkaba jards
kbltségeinek téritése, utazasi
utalvanyok tigyei, napidijak,
szabadsagoldsi rend,
szabadsdgiigyek, egy hénapnal
révidebb fizetés nélkili szabadsag

U506

Képviselk nyilvantartdsa,
uso7 Baszeférhetetlensége, juttatasai, 5 -
tiszteletdijai

Kinevezés, megbizas, besorolds, 50
dtsorolas, dthelyezés, mindsités,
egyeni teljesitmeényertékelés
iratai, munkakori leirds, felmentés
a képesitési el6iras aldl,
eskiiokmanyok, hatdsagi
bizonyftvdnyok, cimek,
kitlintetések adomanyozasa,
k&zszolgdlati munkaviszony
igazoldsa, rendelkezési,
tartalékallomdnyba helyezés
{errd] tajékoztatas) és
megszintetés, felmentés,
munkavégzés aldli felmentés,
nyugdijazas, végkielégités, eseti
megbizdsok, dsszeférhetetlenség,
kirendelés, prémium évek
programba helyezés

(a jog-
viszony -
megsz{-
nesétit)

us08
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Us0g

Kdzigazgatdsi alap-, és szakvizsga-
kitelezettséggel kapesolatos
vgyek, ligykezeldi alapvizsga-
kbtelezettséggel kapcsolatos
ligyek

Us1p

Eltartdi nyilatkozat

U511

Fegyelmi és kdrtéritési iigyek

10

yusiz

Egy hdnapot meghaladsé fizetés
nélkiili szabadsag tigyek

75

U513

Baleseti, rokkantsdgi igyek

50

us14

Kéztisztviseldk, kdzatkalmazottak
egyéb jogviszonyainak
engedélyezése

10

Usis

Vagyonnyilatkozat {lejarat utdn)

U516

Megbizasi szerzéidések

us17

Koztisztviseldi, kbzatkalmazotti
nyilvantartasok

NS

HN

U518

Kdzhasznd, kozcéld alkalmazasok,
tdvmunka egyedi ligyei

75

Usio

Kitiintetések, kitiintetd cimek,
dijak adoményozdsanak
el6készitése, lebanyolitdsa

us20

A foglalkoztatottak szociilis
helyzetével,
munkakoriilmeényeinek
atakuldsaval és az
esélyegyenldség érvényesiilésével
kapcsolatos értékelések,
jelentések, tervek, programok

NS

15

us21

Munkaltatd altal biztositott

“egyedi szocidlis tAmogatasok

lgyei

usaz2

Magannyugdijpénztarral,
Snkéntes kiegészitd
nyugdijpénztarral, dnkéntes
egészségpénztarral kdtitt
szerzfdés

NS

HN

U523

Kézszolgélati jogvitdk

30

us24

Tanulmanyi szerzddés

10

U525

Tovdbhképzés, dtképzés egyedi
ligyei, szakmai gyakorlat,
egyetemi, fdiskolai hallgatdk
szakmai gyakoriata (konzulens
kérése)

us2e

Tovabbképzési éves és kHzéptavi
terv

10

* A vagyonnyilatkozat-tételi kdtelezettség megsz(inését vagy a kételezett ltal uj vagyonnvyilatkozat tételét kivetSen 8 napon

beliii vissza kell adni a kételezettnek.

U.6. Pénz- és vagyonkezelés

irattari tételszam

Tétel megnevezdse

Megérzési id8 {év)

Lt.

U601

Addiigyek [sajat)

5
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Analitikus nyitvdntartasok
U602 (eszk&znyilvantartas, kényvelési 8 -
napldk, leltar, selejtezés)

Anyag- és kaszletnyilvantartas,
U603 kisebh beszerzések, 8 .
megrendelések

Banki és pénzigyi levelezés,
dtutaldsi megbizédsok,
bankszamiakivonat,
bankszamlanyitas

us04

Kbzbeszerzéssel jard
beruhadzasok, épitési koncesszidk
szervezése és pénziigyi
tebonyolitdsa, éplletfenntartds,
felujitas! tery, felljitasok

Us0s szervezése és pénziigyi 5 -
lebonyolitdsa, kOzbeszerzes
lebonyolitasa,
telepiiléstizemeltetéssel,
fejlesztéssel kapcsolatos
feladatok

Kdzbeszerzéssel nem jard
beruhdzasok szervezése és
pénzlgyi lebonyolitasa,
épliletfenntartas, feldjitdsi terv,
Ue06 felujitasok szervezése és pénziigyi | 5 -
lebonyolitasa,
teleplilésiizemeltetéssel,
fejlesztéssel kapesolatos
feladatok

Bizonylatok {bevétel-kiadast
bizonylatok, pénztarbizonylatok,
us07 pénztarnaplok, szamlak, 8 -
szamlatombok t8példanyai,
készpénzellatmany bizonylatai)

Fizatési felszdlitds,
szamlareklamacio,
U608 szamlarendezgs, 3 -
szamlaegyeztetés, kivetelds

érvényesitése, adossagelengedés

Gépkocsik Gzemeltetése
{biztositas a lejarat utan,

U603 menetlevél, szerviz, lizemanyag 2 i
sth.}

Us10 iletményszamfejtés 10 -
ingatlan- és vagyonnyilvdntartas;
tulajdonjog-, szolgalmi jog,

U1l vezetékjog-rendezés, NS HN
nyilvantartas

U612 Kéltségvetési beszdmold (éves) NS 15
Kélitségvetési beszamold

Ugi3 e . 10 -
(iddszaki)
Kéltségvetéssel és pénzkezeléssel

uela kapcsolatos lgyek 15 .
{adodssagrendezés,
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atcsoportositas, céltartalékok
felhasznalasa, pénzmaradvény
elszdmoldsa, pdtelfirdnyzat,
reorganizacio, szamviteli rend,
intézmények koziizemi
szamldjanak rendezése)

Céltamogatésok igénylése és

Us15 lebonyolitisa, palydzatok 15 -
pénzkezelése

UG1E H-itelfei.vé:te! és Ilebonyoh’ta's, 15 )
hitelnyilvdntartas
Koltségvetés és beszdmold

uei7 elfikészitése, kbltségvetési 15 -
koncepcié

U618 Leltarfelvételi ivek 8 -
Onkormanyzati vagyon
kezelesére, elidegenitésére,
bérletére, cseréjére, jelzélogjaira,
vasaridsara, haszonbérletére,

U619 vagyonke?eiﬁi j"og [étesitésére NS HN
vanatkozd alapiratok,
szerzddések, beruhdzasi terv,
tervpalydzat, tulajdonosi
hozzdjarulas, térzskiinyvi
nyilvantartas
Munkaltatéi segélyek,

U620 tamogatasok pénziigyi 5 -
lebonyolitdsa

U621 Szallitdlevél 2 -
Terségi fejlesztési program, ipari

U622 park lgyek, térségi fejlesztési NS 15
tanacs {igyei

U623 Kisajatitas, kisajdtitasi kérelmek NS 15

U624 Vaﬂgyf)nbiz:conségi rendszer 10 i
miikédtetése

Ug25 Vagyonbiztositds (lejarat utdn) 2 -
Vagyonhasznositds pénziigyi

ue26 lebonyolftasa (bérlet, elidegenités | 10 -
sth.)

UG27 férségi fejlesztési menedzsment 10 i
tgyek
Kozbeszerzési ligyek

U628 {drubeszerzés, szolgaltatasok 5 -
megrendelése)

U629 ﬁnkormé}nyzati Engatla-npk s )
fenntartasa, karbantartasa

U630 Gazdasagi program NS 15

Ua3l Kényvvizsgildi jelentések 10 -

U632 Terijlejc‘i vagy regiong’nl}s NS 15
nyugdijpénztar alakitasa

KOLONOS RESZ

(AGAZATI IRANYITAS, SZAKIGAZGATAS)

A} PENZUGYEX
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A.1. Addigazgatasi lgyek

Irattéri tételszam Tétel megnevezése Meglrzési idd {év) Lt
Al101 Ado- és értékbizonyitvanyok 8 -
ALQ2 Addbevételi terv és teljesités 10 -
Addellen8rzes, adategyezietes,
addkedvezményi-mentességi
{igyek, addkivetés elleni
. ‘s 1 -
AL03 jogorvoslatok, adobevallas es >
addkivetés, addhatralék,
tulfizetés, téves befizetés
Adébsszesitd, valamint a
A104 szam;togepe’s ?Vt?s fe‘Edfﬂgozas 5 )
adattartalmard! év vegen
készitett lista
526k egyéni tBrzsadatai
A105 Adozok egyen NS HN
(nyilvantartds)
Addk modidra behajtandd
Al06 ..0 mod'ja a. .J ando 10 -
kbztartozasok iratai
A1D7 Vagyoni igazoldsok, addigazoldsok | 5 -
‘ asok behajta
A108 Af:iotartc'}z’a ehajtasa, 10 )
végrehajtasa
A.2. Egyéb pénziigyek
irattari tételszam Tétel megnevezése MeglOrzési id§ {év) Lt.
Altaldnos és céltartalékok
A201 a1anos © alexo 10 ;
fethasznalasa
A t gazdalkodassal
A202 Atmeneti g : a 10 i
kapcsolatos iratok
A203 Betéti kamatiigyek 5 -
ralizalt ta A
AZ04 Decent liz amogatasok 10 i
fethasznaldsa
A205 Fejlesztési alapterv 10 -
Feladatmutatékhoz kapcsolédd
A206 allami hozzajarulas elbiranyzata, 10 -
visszaigénylés
Feladatmutaté-ndvekedés miatti
A207 o R ;
potigeny
Intézményi téritési dijak
megdllapitasa, elengedése
A208 {egészségligyi, gyermekjéliéti, 5 -
mivelfdési, nevelési-oktatasi,
szocialis)
Kotvény-, részvénykibocsdtas
A209 {lejarat utdn) > )
Kiilénféle célit pénzalapok,
A210 kézmlifejlesztési hozzajarulas 10 -
visszaterités
Pénziigyi szahdlysértések,
A211 . n:fugy ¥ € 5 -
birsdgok
A212 Mezd8ri jarulék kivetése 5 -
B} EGESZSEGUGYI IGAZGATAS
trattari tételszam Tétel megnevezése Megdrzési id6 {év) it
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Egészségligyi alapellatis
8101 helyzetfelmérése és NS 15
megszervezése ]

Egésrségiigyi alapellatas

B102 feflesztésének iratai > )

B103 Egeszsegugyj szdrdvizsgdlatok 2 i
megszervezése

8104 Iskota e’geszsegugy: szolgédlat NS 15
szervezése
Korzeti egészségligyi, haziorvosi,

B10S hay gyerrr]ek‘orv’osfl’, f?.gc.}‘rvos;, ’ NS 15
gyogyszerészi, véddndi, iigyeleti
elldtds megszervezése

8106 Foglalkozas»:ageszsegugy: ellatds 10 i
megszervezése

s zoatiovi ollAtAst 13 -

B107 £g’es’zsegugyn eltatast tamogatd 10 i
palydzatok

B108 Rehabilitacios Bizottsdg iratai 10 -
Finanszirozdsi szerzédés az

B109 egészségbiztositdsi szervvel 10 -

{lejarat utan}

Gyogyszertdr feldlitasanak
B110 kezdeményezése és 5 -
véleményezése

Egészségligyi szolgaitatasok
B111 ANTSZ-t6l érkezett engedélyek 2 -
{lejarat utan)

Betegek panasziigyei, betegjogi

B1i2 e g , . 2 -
képvisel® észrevétele
Héziorvosi, hazi gyermekorvosi,
fogorvosi, gydgyszerészi, védénsi,

B113 " .. ooz 5 -
{igyeleti palyazatok, szerz8dések
(lejarat utan)

B114 Haziorvosokndl bejelentkezett 5 )
biztositottakrdl havi jelentés
Ifjisagi orvos {iskolaorvos)

B115 kijeltlése (kbzépfokd oktatasi 5 -
intézményekben)

Bl16 Jarvanylgyi intézkedések 10 -

B117 Kéztisztasagi és 10 A

telepiiléstisztasagi feladatok

Betegellatasi dij {kiilfaldi
B118 altampolgdrok, nem biztositott 5 -
magyar dllampolgérok Gigyei)

Nyilvantartds a bejelentett

B119 biztositottakrdl

10 -

B120 jrlarsa'deiiomb;ztosnam 7 ]
jarulékiigyek

Szenvedélybetegek {alkohol- és
kabitészer-hasznalok, egyéb

Bi21 fligg6ségben szenveddk) kételezd 30 i
gondozasba vétele
Hazi szakdpoldsi szolgélat, jars- és
B122 fekvibeteg-szakelldtds, draszam, | NS 15
Ugyeletek
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B123

BdlcsSdék miiktdésével
kapcsolatos iratok

NS

15

Bl24

Gyogyhely, gyogyflrdintézmeény,
kitermelt dsvanyviz, gyogyviz,
gyogyiszap és gydgyforrastermaék
térzskdnyvi adatai valtozasdnak
bejelentése

B125

Gydgyiszap és gydgyforrdstermék
kitermelésének, kezelésének és
forgalmazdsanak engedélyezése

NS

15

B126

Régcsdlomentesités,
szunyoggyérités, rovarirtas

B127

Az egészséges életmdd segitését
célzd szolgaltatasok iratai

10

) SZOCIALIS IGAZGATAS

[rattdri tételszam

Tétel megnevezése

Megérzési idd {év)

Lt.

€101

Személyes gondoskodas kirébe
tartozd alapszolgéltatdsok és
szakositott ellatasi formak
megszervezése

N3

15

C102

Személyes gondoskodas kiirébe
tartozd alapszolgdltatdst,
szakosftott ellatasokat biztosito
intézmény vagy vallatkozas
mikoddésének engedélyezése,
ellenbrzése, nyilvintartdsa

NS

HN

C103

Személyes gondoskodas kdrébe
tartozd szocialis alapszolgaltatasi
lgyek

C104

Személyes gondoskodas kéréhe
tartozé szakosftott elldtdst
igénybevevik lgyei

C105

Szemelyes gondoskodas kbrébe
tartozo szocldlis szolgdltatdsokhoz
jovedelemigazolds kiallitasa

C106

Szocidlis ellatast tamogatd -
palyazatok

10

Cc107

Szerzéidés a szocidlis feladatok
atvallaldsdrot

NS

15

C108

Szocidlpolitikai kerekasztal
miikddésével kapcsolatos iratok

C109

Szocialis szakérifi bizottsdg
miikddésével kapcsolatos iratok

C110

Helyi rendeletben szabalyozoit
rendszeres segélyek {sajat
eltdtasok)

Clil

Helyi rendelethen szabalyozott
atmeneti eliatasok (sajat
elidtasok)

€112

Atmeneti segélyezés

C1i3

Arvizkarosultak dllami tdmogatasa

Cl14

Koziizerni kompenzacios lgyek,
lakbér-hozzdjaruias
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Lakdsfenntartdsi tdmogatési

Cl1s . 2 -
tgyek

C116 Aktiv kortiak eliitasa 10 -

€117 Temetési segély 2 -

c118 Kln'zishel\{zetbe keriilt személyek 5 i
tamogatésa

119 Szc.n:Eélis kf?lcsén egyedi Ggyek g )
{lejarat utdn)
Addssagkezelési szolgiltatas

€120 {lakhatast segitd ellatds, 2 -
adosségestkkentési tamogatas)

C121 Nyugdijashazi ethelyezés 5 -

C122 Kbztemetés 25 -

c123 Megvét‘toéott kunkaképességt’j 10 i
dolgozok ligyei
Segitséggel él6k érdekvédelme,

C124 tdmogatdsa, kdzlekedési 10 -
kedverményei

€125 Személyi téritési dij megallapitasa | 10 -

€126 Gondozdsi sziikséglet vizsgatata 15 -
Behajtds, végrehaijtas

C127 kezdeményezésével kapcsolatos 30 -
tigyek (pl. gondozasi dij)

128 HelyEr uta%éf,i tamogatds 5 _
megdllapitasa
»Stkeres Magyarorszagért Panel

C129 Plusz” hitelprogramhoz NS HN
kapcsolédd szocidlis timogatds
Tarshatdsdgi megkeresések

C130 (idegen kérnyezettanulmany, 2 -
igazolasok)

c131 Kéz‘gyfigyellé’tési lgyek ¢ !
(méltanyossag)

€132 Apoldsi dij ligyek (méltanyossdg) | 5 -

133 Szr.::ciléiis ell’a'té'sra jogosultak NS HN
nyilvantartasai

€134 Telepliiési tdmogatas 5 -

E] KORNYEZETVEDELIVI, EPITESI UGY

EK, TELEPULESRENDEZES, TERULETRENDEZES €5 KOMMUNALIS IGAZGATAS

£.1. Kéenyezet- és
természetvédelem

frattari tételszdm Tétel megnevezése Megd&rzési idé {év) Lt.
: észoti Ortek vedetta

E101 Hevlyllte’rr’n szeti érték védetté NS 15
nyilvanitdsa
Kérnyezet- és természetvédeimi

E102 hatésagi feladatok 10 )
Kirnyezet- é dszetve i

£103 Ornyezet- és természetvédelmi NS 15
program
Kérnyezet- és természetvédelmi

E104 program vegrehajtasa, 5 -
akcidprogramok

" @ T hatasvisemalat

105 Kom'ye-?.etv de’ii’!"u hatdsvizsgalati 2 i

eszkdzdk telepitése
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Kérnyezetvédelmi hatdsvizsgalati

£106 :
tanulmany

NS 15

A helyi természeti terliletek
E107 védetté nyilvanitasaval NS 15
kapcsolatos lgyek

Védetté nyilvanitott teriletekés
védett természeti teriiletek

E108 s . . 5 -
hasznositasanak, kezelésének

dgyet

Zaj- és természetvédelmi, egyéb
£109 kérnyezetvédelmi ellendrzés és 5 -
birsag

Légszennyezési vizsgalatok,

E110 -
mérések

NS 15

Légszennyezd forrasok

E1il nyilvantartasa

NS HN

Levegétisziasag-védelmi
£112 {rendkivili) intézkedési terv NS 15
{fustkod-riaddterv)

Lakohelyi kirnyezet

E113 dllapotfelmérése

NS 15

Szolgaltatd tevékenységet ellato
Gizemi épitmény energiahordozo-
és/vagy Uzemmaodvaltdsra
kotelezése, tevékenységének
kortatozasa, felfliggesztése,
illetdleg feloldasa

£114 10 -

Kérnyezetvédelmi alappal,
E115 celelBiranyzattal kapesolatos 10 -
ligyek

Zaj- és rezgésvédelmi
El16 szempontbol fokazottan védett 30 -
Bvezet kijeldlése

Stratégiai zajtérkép, ezzel

E117 dsszefliged intézkedési terv

30 -

Szolgaltatd tevékenységet ellatok
£118 zajkibocsatassal kapesolatos 5 -
lgyintézése

E.2. Telepiilésrendezési és teriiletrendezési lgyek

irattdri tetelszam Tétel megnevezése Meg8rzési ids (év) Lt

Helyi épitészeti 6rokseg védetté

E201 nyilvanitasa és megsziintetése

NS 15

Helyi épitészeti Srokség
védelmeének biztositdsa

. ) - 10 -
E202 {fenntartas, fejlesztés, érzeés,

védett épliletek tamogatdsa sth.)

Kulturalis drokség védelmével
kapcsolatos Onkormanyzati
feladatok {pl. régészeti lelhelyek
E203 védetté nyilvanitasdval 75 -
Bsszefliggéshen hirdetmeény
elhelyezés, ment§ feltaras,
elGvasérlasi jog gyakorldsa sth.)
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Telepiilésfejlesztési menedzsment

E204 .. oo 10 -
Ugyek, palydzatok

£205 Varosrehabilitacios program NS 15
Varosrehabilitacids palydzatok,

E206 megallapodasok, ehhez 10 -

kapcsolddd operativ Ggyek

Epitészeti-miiszaki tervtandcs
Iratai {a tandcsat mikodtetd
E207 énkormanyzatnal) féépitészi NS 15
szakmai vélemények,
allasfoglaldsok

Atnézetl nyilvntartasi térkép,

E208 f5ldmérési alaptérkep

NS HN

Pincebeomidsok, tdmfal, partfal
E209 altal veszélyeztetett teriiletek NS 15
felmérése

Teriiletfejlesztési koncepcid,
teriiletrendezési terv,
telepiiiésfejlesztési koncepcid,
telenlilésfejlesztési stratégia,
telepllésszerkezeti terv, helyi
épitési szabdlyzat

£E210 NS 15

E211 Elbvasarlasi jog NS 15

Utépitési és kdzmiivesitési

E212 P, NS 15

hozzajarulés
ilet Thatesis

£213 Tejr’u ’e rendezési hatdsagi 15 )
eljardsok

E214 Vis maior ligyek 5 -
RepiilSterek zajgétlo

E215 védBovezetének kialakitisa 10 )

E216 K‘I.SZC'JIg‘E:IFO-es aifout céljdra NS 15
torténd lejegyzés

£217 Telepiilésrendezési kételezések NS 15

E218 Teleplilésrendezési szerz8dés NS 15

£219 e?!’e;?uleskepi véleményezési 15 i
eljaras

E220 Telepiilésképi bejelentési eljdras 15 -

E221 Kdzteriitet-alakitas 15 -

£222 Kézmiinyilvantartds Ggyei NS 15

E.3. Epitési figyek

Irattari tételszam Tétel megnevezése Megérzési idd (év) Lt

Bontdsi-, épftési-, 6sszevont-,
hasznalatbavételi-, fennmaradasi
engedélyezési eljdrasok,
épitésiigyi vagy eljardsi birsag
E301 kiszabdsa, bontasi vagy Atalakitdsi | NS 15
kotelezettség, végrehajtasi
eljards, engedély hatalyanak
meghosszabbitésa irdnti
engedélyezési eljards

Felvondval, illetve
mozgdlépcsével kapcsolaios
épitésiigyl hatdsagi engedélyezési
eljaras

E302
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Epftésiigyi hatésagi
tudomasulbvételi eljarasok

E303 (jogutadias tudomdsul vétele, 10 -
hasznalatbavétel tudomasul
vétele)
Az orszagos epitési

£304 kivetelményektdl vald eltérés 10 -

engedélyezési eljarasa

Epitésiigyi hatdsagi
E305 bizenyitvanyok, igazolasok, 10 -
adatkérés, adatszolgaltatas

Egyéh épitésiigyi hatdsagi

E306 kotelezési ligyek 10 )

E307 Epitésiigyi hatosagi ellenbrzés 10 -
Bauxitcementtel vagy mas

E308 épitSanyag-hibaval kapcsolatos NS HN

hatdségi eljardsok

Epitésiiggyel kapcsolatos
panaszok és egyéb észrevételek
E309 intézése, tajékoztatasok, 5 -
szolgdltatds korében kiadott
szakmai nyilatkozat

E.4. Kommunalis ligyek

irattari tételszam Tétel megnevezése Megbrzési id8 (v} Lt.

Hulladéklerakd-helyek (szitard,
aliati eredetd, folyékony)

E401 kijel6lése, [étesitése, NS 15
hulladékkezelési szerzéidések,
hulladékgazdatkodasi program

Kézcéha drtalmatianito telep

EA02 o s NS i5
létesitése
Kémeénysepré-ipari szolgdltatds

£403 Keme ySepro-ip g 15 )
tigyei
Z8ldteriiletek létesitése

, L NS

E404 fenntartdsa {parkok, jatszdéterek) 15
Energiagazdatkodas, szélerém(

E405 nergiag NS 15
létesitése
Kéztemetdk Iétesitese, lezarasa,
megszilntetése, nyilvantartasai,

E406 térképei, Qjbdli hasznalatha NS HN
vétele
Sirboltkdnyv, sf Skek €

£407 irboftkdnyv, siremiékek és NS HN

sirboltok terve

Hozzajarulds temetkezési
E408 szolgdltatast végzd gazdalkodd 5 -
szervezet alapitisdhoz

Hulladékka valt Jarmivek Ggyei,
E409 gépjarmdi elszallitasi és 5 -
értékesitési lgyek

Kézmifejlesztés, ingatlanok
kdzmuelldtasa, kdzmiifejleszteési
hozzajarulas visszafizetésének
igyei

E410D NS 15
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Kdzteriileti feldjitds, karbantartas,

E411 hibaelharitas

Kozterilet tisztan tartésa,
feliigyelete, hulladék elhelyezése,
gyljtése, szillitasa,

E412 hultadékartalmatlanitas, 5 -
hulladékljrahasznositas,
hulladékgazdalkoddsi birsdg
ligyek

F) KOZLEKEDES ES HIRKOZLESI IGAZGATAS

Irattdri tételszam Tétel megnevezése Megdrzési idé {av) Lt.

Kzutak, helyi vasutak mdiszaki,
mindségi, baleseti, forgatmi
F101 : adatainak, valamint forgalmi NS HN
rendjét meghatérozo jelzéseinek
nyilvantartasa

Kdzutak, helyi vasutak tisztan

F102 tartdsa, slkossdp elleni védekezés

Kézterliet-foglaldsi, -hasznalati

F103 megéllapoddsok és dijak

F104 Kézterllet-bontasi hozzajarulds 5 -

Kilteriileti kdzit, helyi vast
menti épitmény elhelyezést és
nyersanyag-kitermelési
hozzajdrulas

F105

Kiilteriileti k6zut, helyi vastt
F1o6 menti fakivagdasi és {ltetési 5 -
hozzajarulds

lterlleti Kositkereld
107 Be te’r.u’ etltkozut ezeldi c )
hozzdjarulasok

Kdzuton, helyi vastiton torténd
F108 épitési munkakhoz vald 2 -
hozzajarulds

Vasuti dtkeldhelyek,
gépkocsibehajtdk, gyalogutak,

F108 jardak, kerékpdrutak, kdzutak 10 -
fenntartdsa, parkoldk klalakitasa,
fenntartdsa

Fl10 Egyéb kézutkezel§i hozzajarulas 1 -
Utcabdtorok, utca névtablak,

Fi11 hazszdmtablak kihelyezése, 5 -

karbantartésa, javitdsa

Repiilétér létesitésének és
F112 megsziintetésének 5 -
véleményezése

Kikétdk, (kozforgalmi) kompok és

F113 révek [étesitése NS =
F114 K?zforgaln?.u ktk{?tok, kompok, 10 i
réevek miikddtetése
Hidak, aluljardk és feliiljarok
F115 létesitése NS 15
- TlArek & felGliaraK
E116 Hr(j&!f, a u}arok és felitljard 10 i
mikddtetése
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F117 Hidtorzskonyv NS HN
Kdzvildgitasi berendezés
et NS 1
Flis |étesitése 3
Kézvilagitast berendezés
X 10 .
Fl19 mikodtetése
Forgalomszabalyozas,
F120 & Y 5 -
forgalomtechnika
F121 Helyi torﬁrggkoziekedes fejlesztési NS 15
koncepcidja
lyi kGzforgalmil vasuti
F122 Helyt kaztorg . 10 -
tarsasaggal kapcsolatos ligyek
Hatdsdgi drak megdllapitasa (helyi
F123 tomegkozlekedés, taxi, vasut), 5 -
menetrend
Fi24 Helyi tomegkozlekedési palyazat 10 -
Postai, tdvkdz18, elektromos,
valamint més nagyfrekvencids
jelet vagy mellékhatast keltl
. e s 1 -
Fl25 berendezések létesitése, 0
Gzemeltetése, rongalasa,
hirk&zlési szabalysértések
Tavkdzlési és egyéb
F126 nyomvonaljellegd épitmeények NS 15
létesitéséhez vald hozzdjarulds
Utellendri szolgdlat
F127 '8 5 ;
Megszervezese
F128 Utvonalengedélyek 1 -
F129 Parkolasi, eseti behajtasi, egyéb 5 )
eseti kizlekedési engedély
F130 Kozlekedési kartéritések 5 -
Fi31 Kerékbilincs alkalmazasdnak igyei | 2 -
F132 Behajtdsi engedélyek 2 -
G} VizUGY! IGAZGATAS
irattari tételszam Tétel megneverdse Megdrzési id6 (év) Lt.
Arviz és belvizzel, helyi
G101 vizkarelharitassal kapcsolfatos 5 -
operativ iigyek
G102 Arviz- és belviz-védekezési tery NS 15
Védmivek iétesitése és
i NS 1
G103 fejlesztése >
G104 Védmiivek miikddtetése 5 -
G105 Patakok, csatorndk dradasai elleni NS 15
védekezés, csapadékvizelvezetés
Vizi kbzlizemi tevékenység
G106 koncepcidia, vizrendezési NS 15
programok
woviz, szennyvizdijak
G107 megallapitasa 10 i
Kézmlives vizszolgaltatasi
G108 korlatozasi terv, vizkorlatozas g -
dgyei
G109 Y1210g| Iéte’sa.tesu fen’nmaradasn € | s HN
{izemeltetési engedély
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Iwoviz-, szennyviztisztité
G110 berendezés létesitésének NS 15
engedélyezése

lvdviz-, szennyvizhaldzat,
csapadékcsatorna-halézat

G111 létesitése, lizemeltetdjének N3 B
kijeldlése
oviz-, szennyvizhaldzat,

G112 csapadékesatorna-halézat 5 -
dzemeltetése

G113 VizmérShely, tisztitdakna lgyei 15 -

6114 Kuzkﬁolyoki(?l, tlzcsapokkal 5 i
kapcsolatos ligyek -

k létesitési, fi isi é

G115 lfuta & es::‘ i, enr';maradaSI és NS 15
{izemeltetési engedélye

G116 Vizvezetési és szennyvizelvezetési g )

szolgalmi ligyek

Azonos telken tobb ivovizbekdtd
G117 e ety 2 -
vezeték [étesitése

- y
G118 VizikGzmif gtsznalattat NS 15
kapcsolatos iratok

Vizikézm(-tarsulat, érdekeitségi

6119 hozzajdruldssal kapcsolatos iratok 15 )
Vizek és vizi Iétesitmenyek

6120 lz_ek’es vi | étesitménye NS HN
nyilvantartasa

6121 Kézmlifejlesztési tamogatdshoz 15 i

kapcsolodé iratok

G122 Talajterhelési ligyek 5 .

Vizszennyezési, vizvédelmi és

G123 o 5 -
csatornabirsdg dgyek

G124 Foiyekonyhtiiladék—bebocsatasn 15 )
pontok kijeldlése -

G125 Vizi allassal kapcsolatos ligyek 2 -

H) ONKORMANYZATI, IGAZSAGUGYI ES RENDESZET! IGAZGATAS

H.1. Anyak&nyvi és allampolgarsagi

{igyek

Irattdri tételszam Tétel megnevezése Meg6rzési idé (év) Lt,

Hio1 Allampolgdrsagi eskii jegyz6kényv | NS HN

Anyakdnyv, anyakSnyvi alapirat,
betlirendes névmutato, csalidi
jogallds rendezésével kapesolatos
irat, apa adatal nélkiil

H102 anyakanyvezett szilletések NS HN
nyilvantartasa, hizassagkitéssel,
bejegyzett élettérsi kapcsolat
tétesitésével kapcsolatos jegyzdi
engedély, felmentés

Nyilvantartas a helyi
anyakdnyvvezetdi megbizdsokrdl

H103 o . . . NS HN
es jogosultsagokrdl, valamint a
helyettesitésse| kapcsolatos iratok
Anyakdnyvi okirat kidllitdsa iranti
H104 kérelem, belfsidi és kiilfaldi 3 -
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jogsegély irdnti kérelem,
anyakényvi kivonat dtvételi
elismervénye, anyaksnyvi
adatszolgdltatas iratai,
anyakényvbe t6rténd betekintés
iratai, anyakdnyvi események
egyeztetése

H105

Anyakdnyvi Szolgdltatd Rendszer
mitkodésével kapcsolatos egyéb
ligyek

10

H106

Allampolgarsagi egyéb igyek,
hazai anyakdnyvezési kérelem,
névvilioztatasi kérelem
felterjesztésével, tovdhba
hazassagi névmddositasi kérelem
attételével kapcsolatos iratok,
csalddi események polgari
szertartdsa

Hi07

KGlféldon tériénd
hazassagkotéshez, bejegyzett
élettdrsi kapcsolat 1étesitéséhez
szilkséges tanusitvany kiadllitasaval
kapcsclatos iratok

H.2. A polgdrok személyi adatainak,
lakcimének nyilvantartasaval
kapcsolatos Ugyek

Irattari tételszam Tétel megnevezése Megdlrzesi ids {év) Lt.

H201 Adategyeztetés 5 -
A polgarok személyi adatainak és

H202 lakcimének nyilvantartédsaval 5 -
kapcsolatos gyek

H203 A cimnyilvantartassal kapcsolatos 15 i
ligyek

H.3. Valasztasokkal kapesolatos

ligyek

trattdri tételszam Tétel megnevezése Megbrzési id6 (év) Lt
Valasztasi jegyz8kodnyvek
{szavazdkdri és

H301 eredményjegyzdkonyvek) elss NS #90 nap
eredeti példdnya
Valasztdsi jegyz8konyvek
(szavazdkori és

H302 eredményjegyzdkdnyvek) NS 3
masodik eredeti példanya
Szavazokdrok, helyi

H303 onkorméanyzati valasztokeriiletek | NS 15
megallapitasa
Valasztast szervek {valasztasi

H304 irodak, valasztast bizottsdgok) NS 15
létrehozdsa és tevékenysége
Valasztasck lebonyolitdsaval

H305 kapcsolatos kisebb jelentdségl 5 -
Ugyek

H306 Nepszavazas, nepl NS 15
kezdeményezés iratai
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Valasztojogosultsdg
nyilvantartdsaval kapcsolatos
ligyek {kifogds, felvételi kérelem,
igazolds stb)

H307

# A jegyzbkinyvek elsd példanyanak illetékes levéltirba torténd dtaddsa érdekében a killsn jogszabalyi el8irdsok alapjan kell
intézkedni.

H.4. Renddrségi ligyek

Irattari tételszam Tétel megnevezése Megbrzési id8 {év) Lt.
Rendé&rfékapitany,
rend@rkapitany és rendérérs

H401 vezetdje 10 -

kinevezésének véleményezése,
felmentésrdl sz616 tdjékoztatss

Renddrkapitanysag, rendbrérs,
kirzeti megbizotti dllomas
létesitésének, megsziintetésének
véleményezése

H402 10 -

Renddérségi munkaval kapcsolatos
H403 észrevételek, éves beszamolé 2 -
elfogadasa

Egylttmitkodési szerzddés a
rendéri feladatok eltdtasanak
H404 segitésére, tamogatasara, NS 15
biinmegel6zési &nkormanyzati
fefadatok

H405 Polgdrdrség megalakitisa NS 15

Biinmegel6zési és kbzbiztonségi
H406 bizottsdg létrehozasaval, 5 -
miikddésével kapcsolatos iratok

H.5. A helyi tlizvédelemmel
kapcsolatos lgyek

Irattari tételszam Tétel megnevezése Megdrzési id§ (év) Lt

Fenntartasi, fejlesztési és

H501 muikidési ligyek 10 -

H502 C)qk%ntfes‘tﬁzoltéség aEapﬁ.:ésévaL NS 15
mitkBdésével kapesolatos iratok

1503 Tﬁz:- s:.'s mﬁsz’ak’i' men'wtés jelzés, 5 i
cltoviz-nyerés tgyei

HE04 Tﬁzvédelr‘ni kotelezettség NS 15
megallapitdsa
Tlzoltok képzésével,

H505 tovabbkeépzésével kapcsolatos 10 -
iratok
Onkéntes tiizoltd jévedelmének

H506 megtéritése, kdr megtéritése, 5 -
kartalanitas
Készenléti szolgdlatot, tlizoltss
irényitdsat ellato tagok részére

H507 élet- és balesetbiztositas > i
megkdtése
Tizvédetmi kotelezettség

H508 megsériése miatti tevékenységtsl | 2 -
eltiltas
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Lakossag tlizvédelmi

H50% R 5 -
felvildgositasa

H510 Eves beszamold elfogadasa 2 -

H.6. Menedékjogi igyek

frattari tételszam Tétel megnevezése Meglrzési idd (év) Lt

HEO1 Egyiittmiikodés a menekiltiigyi 15 i
szervekkel

H.7. Igazsdgligyi igazgatas

lrattdri tételszam Tétel megnevezése Meg6rzési idd {ev) Lt

B701 Blrosa'gl uln?kolf ;efolese,' ’ 5 )
megvalasztdsa és visszahivasa

H702 Birtokvédelmi iigyek 5 -
Vallasi kozisség tulajdondban

H7034 1évd ingatlanok tulajdoni NS 15
helyzetének rendezése

{704 Eit'artam szerz&deési ligyek (lejarat 5 i
utdn)

H705 Kézalapitvany l1&trehozasa NS 15

H.8. Epyéb igazgatasi Ugyek

Irattdri tételszam Tétel megnevezése Megbrzési idé (év} Lt.
Cimerhasznélat, névhasznélat,
turisztikai logd engedélyezése,

H8o1 245216 (lobogd) kitlizésével > -
kapcsolatos iratok

HB802 Hagyatéki ligyek NS HN
Hatésagi bizonyitvanyok,

HB03 igazolasok, adatkérés, 5 -
adatszolgaltatas

H804 lelzdlogligyek {lejarat utdn) 5 -

H805 Kézigazgatasi birsag 5 -
Tiizszerészeti mentesités, fel nem
robbant l6vedékek, rendkiviili

HB806 . . 5 -
események (bombariadd sth.)
bejelentése, helyszini mentesitése

H807 Talalt targyak ligyel 1 -
Utcanévvéltozésok,

H808 hazszamrendezés NS 15

1309 h::gatlanforgaion’w {ehc'i-eg'enitem 5 i
tilalom elrendelése, torlése}
Tolmacs és szakforditd igazolvan

H810 kiadasa Tls i

a1l To!m:clcs 8s ‘szakfordltm NS HN
nyilvantartas
Hirdetmények {ingatlan bérlet,

HB12 vételi ajanlat, haszonbérlet is} 2 .
kifliggesztésérdl igazolas

813 Kilfsldiek mgaF!anszerzesevel 5 i
kapcsolatos nyilatkozatok
Ingattankozvetitdi,

H&14 ingatlanvagyon-értékeld és NS HN
kbzvetitdi néviegyzék vezetése
Kéziizemi fogyasztok

HB15 szerzfdéséhez kapesoldds dgyek | 5 -
{szerzGdéskotés, -szegés stb.)
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H816 Tlzijdték engedélyezése 2 -
2012. dprilis 15. el8tt elkdvetett
H817 szabalysértések végrehajtassal 5 -

kapcsolatos iratai

1) LAKASUGYEK

Irattari tételszdm Tétel megnevezése Megdrzési ids (év) Lt.

o1 ?nkgrm?n'yzati ’bérlakésra varsk 1s )
dgyei, névjegyzéke

1102 Bérlakasok nyilvantartasa NS HN

1103 Jogeim nélkiili lakdshasznalat 5 -
Lakdsbérleti szerzédés,

1104 Iak.ézscsere: takésh’asz'nosf‘Fa’s 5 i
(lejdrat utdn), lakdsbérleti
szerzédeés megsziinése

1105 L%z'kas- es'helytsegberletl- 5 i
dijtartozas

1106 Té.rsashé‘za:k alapitdsa, NS 15
elidegenités
Tarsashdz-feljitasi Ggyek és

1107 tdrsashdz-felijitasi palyazatok, 10 -
tdrsashazak operativ tigyei
Helyiség-, gardzshérleti, -

1108 elidegenitési szerzddés, 5 i
helyiséggazddtkoddsi ligyek
{lejarat utan)
Elsd lakdshoz jutds, lakdsépités,

1106 Ialkésvésé?rEa’s, eg;féfo Iakésc{et’é 15 i
tamogatas egyedi (gyek {lejarat
utan)

1110 L?késfelt't'j-l'tési, karbantartasi 15 )
tamogatds
Lakascélu allami tamogatasokkal
kapcsolatos iratok (ingatlan-
nyilvantartdsba jelzalog,

1111 elidegenitési és terhelési tilalom NS 15
bejegyeztetése, térlése,
déntésekrdl és intézkedésekrél
adatszolgdltatds sth.)
Jegyz8i igazolds lakdsépitési

1112 kedvezményhez, pénzintézeti 5 -
hitethez

113 Nyilvantartasba nem vett, 5 )
elutasitott kéreimek

J) GYERMEKVEDELMI ES

GYAMUGY! IGAZGATAS

Irattdri tételszam Tétel megnevezése Megdirzési idé (&v) Lt.
Sziil§ adatai néikiil

101 anyakdnyverett gyermekek NS HN
nyilvantartasa
Gydmhatosagi és gyermekvédelmi

J102 munka szakmai, felfigyaleti NS 15
ellendérzése {éves értékelés)
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103 Rendszerfzs gyermekvedelmi 5 i
kedvezmeny

1104 Gy_err'nekve’deEmi kedvezmeny NS N
nyilvantartasa

1105 Rendk:’viﬁt’ii gyermekvédelmi 5 i
tamogatas

106 K! egészitd gyermekvédelmi 2 )
tdmogatas
Személyes gondoskodas kirébe

1107 tartozd gyermekvédelmi 5 .
szakellatasok

1108 Ovocfazta’ta’s: tdmogatas 5 )
megéliapitdsa
Halmozottan hatranyos helyzetd

4109 gyermekek nyilvantartasa NS HN
Halmozottan hatranyos helyzet(

1110 gyermekek részére kiadott 5 -
igazolasok
Gyermekvédelmi intézkedést

j112 valdszin{sitd lakossagi vagy 2 -
jelzérendszeri jelzések
Mas hatosag megkeresésére

J113 készitett kbrnyezettanulmanyok, | 2 .
egyéb tarshatdsagi megkeresések

114 Helyettes sznrtiu: haldzat 75 i
megszervezese

K) IPARI IGAZGATAS

Irattari téteiszam Tétel megnevezése Megdrzési idd (év) Lt.
Atomerdmii, veszélyes ipari

K101 izemek biztonsagl, veszélyességi | 75 -
dvezetének megallapitdsa

K102 Energiaellatasi tanulmany NS 15

K103 Fo%daylattl t?rototerségek NS N
nyilvantartasa

K104 Gazdasdgi érdek-képviseleti jogok NS 15
gyakorlasa
Telepengedélyezési eljarasok,
bejelentéskiteles tevékenységek
folytatasdnak bejelentése;
telepengedélyhez, illetve

K105 bejelentéshez kdtott 10 )
tevékenysegek folytatasanak
ellendrzése és annak
jogkdvetkezményei
Telepengedélyek,

K106 bejelentéskiteles tevekenységek, | NS 15
nyilvantartdsa
Térzsvezetékek [étesitése és

KiG7 - . s 5 -
vezetékjogi engedélyezési eljardsa

1) KERESKEDELNH IGAZGATAS,

TURISZTIKA

lrattdri tételszam Tétel megnevezése Megbrzési idd (év) Lt.
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Turisztikai értékek feflesztési

1101
koncepcidja

NS 15

Turisztikai értékek feltarasa,
L102 bemutatasa, fejlesztések, 10 -
tanulmanyok

Turisztikai hivatal mikédtetése,
L1603 turisztikai tervek, kapesoléds 10 -
operativ ligyek

Turisztlkai marketing, turisztikai

L104 . P
rendezvények szervezése

1105 Turisztikai téméju palyazatok 10 -

Turistatdjékoztatd berendezések,
Li0e informécids eszkdzsk telepitése, 2 -
fejlesztése, karbantartasa

Szallashely-lizemeltetési engedély
kiaddsa, a tevékenység
folytatasanak ellenrzése és
annak jogkdvetkezményei

L107 10 -

Szallashelyek, szallashely-

L108 szolgaitatok nyilvantartasa

NS HN

Nem {zleti célu kiz8sségi,
szabadidfs szallashely
szolgaltatds végzésének
bejelentése, a tevékenység
folytatdsanak ellenrzése és
annak jogkdvetkezményet

L108 10 -

Nem dzleti céli kozésségi,
L110 szabadidds szalldshelyek NS HN
nyilvantartdsa

Vdsdr, piac rendezésének
engedélyezése, bevasarldkézpont
Uzemeltetesének bejelentése,
1111 adatvaltozasok bejelentése, 10 -
tevékenység folytatasdnak
ellendrzése és annak
Jogkovetkezményei

Vasar, piac és
L112 bevdsérldkdzpontok NS HN
nyilvantartdsa

Mikodési engedély kiteles
kereskedelmi tevékenység
folytatasdnak engedélyezése,
bejelentésksieles kereskedelmi
tevékenység folytatasanak
L113 bejelentése, zends, tincos 10 .
rendezvények rendezvénytartsi
engedélyezése, adatvaltozdsok
bejelentése, tevékenység
folytatdsanak ellendrzése és
annak jogkévetkezmeényei

Bejelentéshez k&tétt
kereskedelmi tevékenységek
L114 nyilvintartdsa, mikodési NS HN
engedéllyel rendelkezd fizletek
nyilvantartisa
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Szerencsejaték-szervezd
tevékenység végzéséhez
sziikséges okiratok kidllitdsa,
jatékterem miikGdéséhez vald
hozzajarulas megadasa;

L115 szerencsejaték-szervezd 10 )
tevékenység gyakorldsdnak
atengedése targydban
dnkormanyzat egyetértése
koncesszids palyazat kifrasahoz

L116 Vasarléi panasz 2 -
Fogyasztovédelemmel

L117 &Y © é? € € 5 -
kapcsolatos Ggyek

M) FOLDMUVELESUGY, ALLAT- ES

NOVENYEGESZSEGUGYI

IGAZGATAS

frattdri tételszam Tétel megnevezése Meg8rzési id6 {év) Lt.
Allategészségiigyi ellétdssal

M101 BeszseauEy! 5 ;
kapcsolatos Ugyek
Allati hulladékgyijts hellyel,
gylijtG-atrakd teleppel
(gyepmesteri teleppel),

M102 kedvteléshd! tartott dliatok 10 ’
kegyeleti temet&jével kapesolatos
iratok

M103 Allatorvosi kérzetek alakitasa 10 -
Allatszallitas és marhalevél

Mi04 . 2 -
kezelés

M105 Allattartasi, allatvédelmi dgyek 5 -
Allattarték és allatalloman |

M106 attartok ¢ v NS HN
nyilvdntartasa

M107 Marhalevél nyilvantartas NS HN
Veszélyes allatok tartasi |

M108 Y ' 10 .
engedélye
Arutermeld ftetvény helyszini

M109 el uretveny hely 5 -
szemléje, hatarszemie
Belteriileti nbvényvédelem és

M110 P =ny 10 -
ellendrzése

M111 Parlagfl elleni védekezés 5 -

M112 Bordszatl hatdsagi Ugyek 5 -
Jarvanyigyi intézkedések,
élefmiszerlanceal,

M113 élelmiszerbiztonsaggal Osszefiiggd | 15 -
intézkedések, veszélyes kartevik
elieni védekezés
Méhészekkel | egyedi

M114 h ehésze kapcsolatos egyedi 5 )
igyek
Méhészek és méhvandorlas

M115 Sesze © NS HN
nyilvantartdsa
Mezei Grszolgalattal kapcsolatos

M116 ) gaiatial kap 15 ;
Ugyek megszervezése
Nyilvantartas az arutermels szé18

M117 és gylimaoles telepitésérdl, NS HN
kivagasarol
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Fas szard €s cserje kivigasi

M118 bejelentések, engedélyek, g -
kbzteriileti fa- és cserjepdtids

M119 Tarté, avar, kerti hulladék-égetési 5 )
dgyek
Haldszati jogok gyakorldsa

M120 {holtdgak, banyatavak) 15 )

M121 V?d'gszt’erul!eta ret:s“ztuIa. jdonosok 10 i
kdiz0s képviseleti {igyei

M122 Vadkarral, h_a!aszatl karokkal g )
kapcsolatos iratok

M123 A!lan_mi tu-lajc?onﬂ fﬁldingatl:an NS 15
tulajdonjogdnak megszerzése

M124 Belter(lileti és ku{te’rulers ‘ NS 1€
hatarvonalak megéallapitasa
Féldkiadd hizottsag,

M125 birtokhasznositési bizottsag iratai NS 15
Hivatalos foldrajzi nevek
megallapitasaval,

M126 megvaltoztatdsdval kapesolatos NS 15
iratok (véleménykérés, javaslat,
veleményezés)

M127 Miivelési dgvaltozasok 10 -

M128 Térképészeti hatarkiigazitds NS 15
Term&féld elévasarlasi és

M129 el6haszonbérieti jog gyakoridsaval | S -
kapcsolatos iratok
Ujrahasznositdsra alkalmassa tett

M130 teriitet Gnkormanyzati tulajdonba | NS 15
vétele

N} MUNKAUGYI IGAZGATAS,

MUNKAVEDELEM

Irattari tételszém Tétel megnevezése Meg6rzési idé {év) Lt

N101 Foglalkoztatasi érdekegyeztetés, NS 15
tervek
Kézfoglalkoztatasi tery,
kbzhasznd, kézcéld foglafkoztatas

N102 szervezese, dllashelyek, 3 -
kdzérdek(i munkdval kapcsolatos
operativ iigyek

P} KOZNEVELESI £5

KOZMUOVELGDESUGYI IGAZGATAS

Irattdri tételszam Tétel megnevezése Meglrzést idé (év) | LtL
Kézoktatasi fejlesztési és

P101 intézkedési terv, esélyegyenlBségi | NS 15
intezkedési tery

P102 Kdzoktatasi intézmények jegyzéke | NS 15

P103 Nf_-vsie's:’e?) pe'd'agog|-a program, NS 15
minBségiranyitasi program
Iskolaszék afakitisa, tagok

P104 delegaldsa, egyéb iskolaszéki NS 15
ligyek

0105 (;‘J.\Iaodiakkal és egységes ovpda- 1s i
bolcsédékkel kapcsolatos iratok
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Altaldnos iskoldkkal és alapfokd

P106 mivészetoktatasi intézményekkel | 15 -
kapcsolatos iratok

P107 Szakiskolakkal kapesolatos iratok 15 -
Kdzépiskolakkal (gimnaziumokkat

P108 és szakk&zépiskolakkal) 15 -

kapcsolatos iratok

Gyogypedagdgiai, konduktiv
P109 pedagdgiai nevelési-oktatdsi 15 -
intézménnyel kapcsolatos iratok

110 Didkotthonokkal és 15 i
kollégiumokkal kapcsolatos iratok

Szakszolgdltatdssal, szakmai

P11l szolgdltatassal kapcsolatos iratok

15 -

Alandé pedagégus helyettes(tési

P112 .
rendszer megszervezése

P113 Bizonyitvanymasodlatok kidllitdsa | 2 -

Erettségi szervezési, érettségi

P114 vizsgabizottsdgi ligyek

Gyermekek szakérti vizsgalata,
P115 iskolaérettséget tandsito 5 -
vizsgalat, szakvélemeny

intézményi felvételi és fegyelmi

. . s 2 -

P116 ligyekben torvényességi kérelem
iskolai, dvodai felvételi eljaras

£117 . 2 -
szervezése

118 Kotelezd felvételt biztositd iskola 10
kijelGlése

P119 Tanuld- és gyermekbaleseti tgyek | 5 -
Tank&teles és fejlesztd iskolai

P120 oktatasra kiteles tanuldk NS HN
nyilvantartasa

P121 Pedagdgus igazolvany lgyek 2 -
Kézoktatasi, kulturalis

P122 . . NS is
megallapodasok
Integralt oktatas sordn keletkezd

pi23 . teg 5 -
iratok

Pi124 Tanuldt jogviszony igazoldsa 2 -
Kozoktatasi Informéacids Rendszer

pi2s " , 5 -
lgyei
Felndttoktatassal kapcsolatos

P126 i P 15 )
ligyek

P127 KozmiivelSdési Tanacs lgyei NS 15
Levéltdri és muzedlis értékek

P128 kdzgydjteményi megbrzése, NS 15

rendelkezési jog gyakorlasa

Mvészeti alkotasok
P129 o . . . 5 -
ethelyezésének vélemeényezése

Nem helyi énkorméanyzat dltal
alapitott nevelési, oktatési,
kulturalis, mivészeti intézmények
miikédésének engedélyezése,
miikodésset kapcsolatos egyéb
ligyek

P130 NS 15

P131 Miivészeti Ugyek NS 15

52/56 201743




Bodajki Poigdrmesteri Hivatal

B38 Iratkezelési Szabdlyzat

Intézményl vezetdk munkakér

P132 dtadas-atvétele 3 )
P133 Intfe.zlrr';er’wek beruhazasalvai, 10 i
feltjitasdval kapesolatos iratok
Helyi Bnkormanyzat ltal
miikddtetett kulturlis
intézmények (kdzmitvelddési,
Szayiiteményi intézrmd ’
P134 ko‘zgyu; meq_yn in F’_’ menyek NS 15
muzeumok, kényvtarak,
levéltarak) |étesitésének és
kbz8sségi szinterek biztositasanak
iratai
P135 A kozm'u\:r.etode‘ssef lfapcsolatos 5 i
operativ Ugyek iratai
Nyilvanos kbnyvtari elfatds
P136 biztositdsaval kapcsolatos iratok NS 15
. olentsteat fa "
P13y R(’egész\’eti je e’n Gségl foldterilet NS 15
védetteé nyilvanitisa
p138 Muemlel i es epitészeti értékek 5 A
felkutatdsa
Szobrok, m{ivészi alkatasok,
P135 emlékmiivek, emiéktablak NS 15
allitdsa, Gjraaliitasa, kialakitisa
Szobrok, miivészi alkotasok,
$140 c?n?}sfkmu-ve’ak,’emlek'tabEak, helyi 10 i
epitészeti értékek védelme,
fenntartasa
Oktatdsi, nevelési, kulturdlis,
P14l mivészeti targyi palyazatok, 10 -
tdmogatdsok, Hszténdijak
P147 Unnepse‘gek, unnepel\fek, g .
rendezvények szervezése
R) SPORTUGYEK
Iratidri tételszdm Tétel megnevezése Meg0rzési id§ (év) Lt,
Sportegyesiiletek,
R101 s?ort!ete‘satmepy?k, sportolok 10 i
tamogatdsa, palyazatok,
szponzori szerzédések
Sportiétesitményekre,
R102 versenyengedélyekre vonatkozé 10
adatszolgaltatdsokkal dsszefiiggs
iratok
_ T ]
R103 Testnevgl{ga &s sportfeladatok NS 15
kancepcidja
| kal ;
R104 Spertfp:ia‘c‘jatok al kapcsolatos 5 i
operativ Ugyek
R105 Sportrendezvények ligyei 5 -
X) HONVEDELMI, KATASZTROFAVEDELMI IGAZGATAS, FEGYVERES BIZTONSAG! ORSEG
X.1. Honvédelmi igazgatds
Irattari tételszdm Tétei megnevezése Megdrzési idé (év) Lt.
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Hadkotelesek tajékoztatasi és

X101 bejelentesi kitelezettségéhez 2 -
tartozd tgyek

X102 Hadkotelese!f sorozasaval 5 i
kapcsolatos ligyek
Potencialis hadkételesek,

X103 hadkételesek nyilvantartasihoz 5 -
kapcsolddo adatszolgaltatas

X104 Meghagyassal kapcsolatos tdgyek | 3 -
Gazdasagi és anyagi

%105 szolgdltatdsok elbkészitésével, 5 )
elrendelésével, kartalanitassal
kapcsolatos dgyek
A NATO Vialsagreagalasi
Rendszerrel, az Eurdpai Unid

X106 \‘{alsagkezeiest’m’echamzn'wusawat 30 )
Gsszhangban all6 remzeti
intézkedési rendszerrel
kapcsolatos Ugyek
Rendkivlli intézkedésekke!

X107 kapcsolatos (gyek NS HN
Honvédelmi célu terliilet-

X108 v et e 5 E
elékészitesi ligyek

X109 :.Een}ze:cg'azldasa% hor?vedelm; célu 30 i
elkészitesének ligyei

%110 Befogadd Ne.!'nzeti Tamogatassal 30 i
kapcsolatos Ggyek
Honvédelemi szemponthdl
letfontossdgl fkritikus)

X111 infrastruktira védelmével 30 i
kapcsolatos ligyek
Polgdri veszélyhelyzeti tervezés

X112 honvédelmi feladataival 30 -
kapcsolatos lgyek
Védelmi bizottsagok {iléseivel

X113 kapcsolatos iratok . )

X114 Felkészitések, gyakorlatok = -

X115 Intézkedési tervek, munkajegyek | 5 -

X116 Lakossag tajékoztatdsa 5 -
Gazdasagfelkészités és

X117 mozgdsitasi feladatok elldtasdval | 30 -
kapcsolatos iratok

X118 Munkacsoportokkal, igyeleti 5 )
szolgalatokkal kapcsolatos iratok

X.2. Katasztréfavédelmi igazgatds

iratidri tételszdm Tétel megnevezése Megbrzési idd (év) Lt.

X201 Ei’et’vedelmf'iefc-e?ltmenyek NS HN
(6vShely) kijelbiése

X202 E!etvede!ma létesitmények 10 )
fenntartdsa

X303 Eletvéde:k:}n létesitmeények 10 ]
hasznositasa

X204 Rendkivili intézkedések NS HN

X205 Polgéri védelmi terv NS HN
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Polgari védelmi szervezet
X206 létrehozésa (teriileti, telepiilési, NS HN
munkahelyi is})

Polgari védelmi felkészitési

X207 kdvetelmények 10 .
Polgari védelmi
X208 készletgazdalkoddsi iigyek 10 ]
X209 Pollga'rl. vedc,elm| szemelyi dlomény 30 )
nyilvantartasa
Polgdri védelmi kételezettség
X210 teljesitése aldli mentesség 10 -
igazolasa
Polgari védelmi Ggyeleti és
i . . -
X211 jelentési feladatok 10
X212 Onkéntesek nyilvantartdsa 30 -
X213 Katasztrofavédelmi terv NS HN
X214 Ka?tasztrpf'arrasztés glrendelése és NS HN
végrehajtasa
X215 Katasztrofavédelmi gyakorlatok 10 -
X216 Veszélyelhdritasi terv NS HN

Gazdasagi-anyagi

szolgaltatdsokkal kapcsolatos
X217 vagyonelemek kijelGlése, NS HN
szolgéitatas efrendelése, tadas-
atvételi jegyz6konyv, kdrtalanftas

Termelési, elldtasi és szolgaltatasi

X218 kéitelezettségre vonatkozd NS HN
szerzddés

X219 Védelmi bizottsagok iratai NS 15

X220 Visszamarado készletek 10 -

X221 Helyredllitasi és Ujjaépitési Ggyek | NS 15

Veszélyes ipari iizemek kiifs6
védelmi tervének készitésével és
X222 gyakoroltatdsdval, valamint a NS HN
takossdgi tdjékoztatd kiadvanyok
készitésével kapesolatos iratok

Telepilések

X223 veszélyeztetettségének felmérése 10 )

X224 Logisztikai feladatok elldtasa 10 -
Egyeni védbeszkbzbkkel térténd

X225 ellatdsi feladatok 10 .
Létfontossagy anyagi javak

X226 vedelme, kritikus infrastruktira 30 -
védelme

%297 A kulturalis javak védelmével 30 i

kapcsolatos feladatok

Kitelepitéssel, kimenekitéssel,
X228 kidiritéssel, befogaddssal NS HN
kapcsolatos iratok

Menekiiltek ethelyezésével és

X229 elldtasdval kapesolatos feladatok 30 i
Haldlos Aldozatokkal kapcsolatos

X230 halaszthatatlan intézkedések 30 i

X231 Nemzetkdzi kapcsolatok és 10 _

katasztrofa segitségnyljtas
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X232

Lakossag tajékoztatdsa

10

X.3. Fegyveres biztonsagi Orség

Irattdri téteiszam

Tétel megnevezese

Megdrzési id6 (év)

Lt.

Fegyveres biztonsagt 8rség

X301 letrehozasa, mikddietése, 15 -
megszintetése
X302 Rendészeti dgyek 2 -
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