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DIGITALIS KARTEVOK & BIZTONSAGI MENTES

A szamitogépek és mobileszk6zok internetre torténo csatlakozasa jelentésen megkonnyi-
ti a szamitégépes virusok és mas rosszindulati szoftverek elterjedését. 2017-ben 4,2 ma-
sodpercenként jon létre egy uj digitalis kartevd, ami azt jelenti, hogy csak a tavalyi év-
ben tobb 7,5 millié 4j virus és mas rosszindulatu szoftvert készitettek, valamint tobb
mint 72 millié weboldal volt fert6zott. Eves szinten tobb mint 10 milliard USD kart
okoznak a rosszindulatua programok.

ROSSZINDULATU SZOFTVEREK

A rosszindulatu szoftverek (angolul malware: malicious software dsszevonas) a virusok, fér-
gek, kémprogramok, agressziv reklamprogramok és a rendszerben lathatatlanul megbuvo, a
tdmadonak emelt jogokat biztositod eszkozok dsszefoglald neve.

A rosszindulata programok célja lehet:
e aszamitogép vagy eszkodz tonkretétele,
o f3jlok, adatok modositasa vagy torlése,
o a megfertdzott szamitogeép internetkapcsolatanak haszndlata illegalis célokra (pl. spam
kiildésre),
e zsarolas a fajlok titkositasaval,
o afelhasznal6 jelszavainak, bankkartya adatainak megszerzése.

A virusok manapsag jellemzdéen pendrive vagy e-mail segitségével terjednek az internetes
bongészés (a megbizhatatlan oldalakrol torténd letoltések) mellett.

Szamitogépes értelemben a trojai fald (roviden trdjai) egy olyan rosszindulatih program, ami
mast tesz a hattérben, mint amit a felhasznalonak mutat. A trojaik esetében leggyakoribb fer-
tézési modszert az ingyenes vagy nem jogtiszta programok letdltése és a veszélyes honlapok
jelentik.

Cim: 8000. Székesfehérvar, Deak Ferenc utca 2., postacim: 8002 Székesfehérvar, Pf:63.
Tel.:+36 (22) 541-600; Fax:+36 (22) 541-600/21-28, BM tel.: 03 (22) 22-33; BM Fax: 03 (22) 21-28
e-mail: fejermrfk@ fejer.police.hu



]

iPOvL'CEi Elekironikus Lakossdgi BinmegelSzési Infformdciés Rendszer

A VEDEKEZES LEHETOSEGEI

A rosszindulata szoftverek a szamitogépen futd szoftverek (operacids rendszerének €s egyéb
programok) biztonsagi hibait hasznaljak ki.

A szoftverek gyartdi az ismertté valt hibakat rendszeresen javitjak, és frissitések kiadasaval
juttatjak el a felhasznalokhoz.

A frissitések kiaddsaval az addig esetleg nem nyilvanos hibakrol is tudomast szerezhetnek a
rosszindulati szoftvereket készitok, igy azok a rendszerek, amelyeken a hibakat javito frissi-
tés nem tortént meg fokozattan veszélyeztettek lettek.

A virusok (és egyéb kartékony programok) elleni védekezés céljabol feltétleniil javasolt virus-
irté program telepitése, amelyek elérhetdek ingyenes és fizetds valtozatban is.

A tlzfal (angolul firewall) célja a privat (otthoni/vallalati) és nyilvanos (internet) halozat el-
kiilonitése, tovabba annak biztositdsa, hogy a haldzaton keresztiil egy adott szamitogépbe ne
torténhessen illetéktelen behatolas.

Amennyiben a szamitogép kozvetleniil kapcsolodik az internethez szoftveres tlizfal hasznalata
javasolt.

Ha az internetelérés routeren keresztiil torténik, akkor az altalaban tartalmaz ttizfalat. Ebben
az esetben gy6zddjliink meg rola, hogy az be van kapcsolva!

BIZTONSAGI MENTES

Rendszeresen készitsiink biztonsagi masolatot fontos adatainkrol.
Erre alkalmas lehet egy kiilsé merevlemez, amit csak a biztonsagi mentés idejére csatlakozta-
tunk a szamitogéphez vagy olyan online tarhely, amely tarolja a f4jlok kordbbi verziojat.

Online tarhely esetében azért fontos a fajl verziok korabbi eltaroldsa, mert, ha zsarolovirus
tdmadas éri a gépet, akkor az automatikus szinkronizacidonak kdszonhetden a titkositott fajlok
keriilnek az online tarhelyre is, de a virus eltavolitasat kovetden a legutolso ép verziok vissza-
allithatoak.
o Frissitések telepitése érdekében javasolt az automatikus frissités bekapcsolésa.
o Felhasznaloi fiokok feliigyeletén allitsuk be, hogy a kritikus miiveletekhez (pl. prog-
ram telepitése) felhasznal6 engedélyére legyen sziikség.
o Bongészok biztonsagi bedllitdsai: a magasabb védelmi szint a kiilsé tamadasok ellen
nyujt védelmet.
o Ismeretlen eredetli szoftvereket ne telepitsiink!
e Telepitsiink virusirté programot a gépre, €és ne kapcsoljuk ki!
o Rendszeresen készitsiink a biztonsagi masolatot a fontos adatainkrol!
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